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Auswahl an EU-Rechtsvorschriften

Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 Gber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elekironischen
Geschaftsverkehrs, im Binnenmarkt (,Richtlinie Gber den elektronischen Geschéftsverkehr”) (ABI. L 178
vom 17.7.2000, S. 1). ["e-commerce"]

Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12. Juli 2002 Gber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation) (ABI. L 201 vom 31.7.2002, S.
37). ["ePrivacy"]

Richtlinie 2010/13/EU des Europdischen Parlaments und des Rates vom 10. Mérz 2010 zur Koordinierung

bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten Gber die Bereitstellung audiovisueller
Mediendienste (Richtlinie Uber audiovisuelle Mediendienste) (ABI. L 95 vom 15.4.2010, S. 1).

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 tber ein
Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fir die Dienste
der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1).
['DSGVO']

Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom 11. Dezember 2018 Gber den
europdischen Kodex fur die elektronische Kommunikation (ABI. L 321 vom 17.12.2018, S. 36).

Verordnung (EU) 2019/1150 des Europdischen Parlaments und des Rates vom 20. Juni 2019 zur
Férderung von Fairness und Transparenz fir gewerbliche Nutzer von Online-Vermittlungsdiensten (ABI. L
186 vom 11.7.2019, S. 57).

Verordnung (EU) 2022/1925 des Europdischen Parlaments und des Rates vom 14. September 2022 Gber
bestreitbare und faire Mérkte im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und
(EU) 2020/1828 (ABI. L 265 vom 12.10.2022, S. 1) ['DMA"]

Verordnung (EU) 2022/2065 des Européischen Parlaments und des Rates vom 19. Oktober 2022 Uber
einen Binnenmarkt fur digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz Uber digitale
Dienste) ["DSA"]
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Europdische Menschenrechtskonvention
Artikel 8 Recht auf Achtung des Privat- und Familienlebens

(1) Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner Wohnung und seines
Briefverkehrs.

(2) Der Eingriff einer éffentlichen Behdrde in die Ausibung dieses Rechts ist nur statthaft, insoweit dieser
Eingriff gesetzlich vorgesehen ist und eine Mafinahme darstellt, die in einer demokratischen Gesellschaft fur die
nationale Sicherheit, die &ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung
der Ordnung und zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und der Morall
oder zum Schutz der Rechte und Freiheiten anderer notwendig ist.

EU-Grundrechtecharta
Artikel 8 Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

&2) Diese Daten dirfen nur nach Treu und Glauben for festgelegte Zwecke und mit Einwilligung der betroffenen
erson oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat
das Recht, Auskunft Gber die sie%

erwirken.

etreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle Gberwacht.

Staatsgrundgesetz vom 21. Dezember 1867
Artikel 9. Das Hausrecht ist unverletzlich. [...]

Artikel 10. Das Briefgeheimnis darf nicht verletzt und die Beschlagnahme von Briefen, auf3er dem Falle einer
%eseizlichen Verhaftung oder Haussuchung, nur in Kriegsféllen oder auf Grund eines richterlichen Befehles in
emdBheit bestehender Gesetze vorgenommen werden.

LBGBL Nr. 8/1974] Artikel 10a. Das Fernmeldegeheimnis darf nicht verletzt werden. Ausnahmen von der
estimmung des vorstehenden Absatzes sind nur auf Grund eines richterlichen Befehles in GeméfBheit
bestehender Gesetze zuléssig.

Allgemeines Persénlichkeitsrecht im ABGB

§ 16. Jeder Mensch hat angeborene, schon durch die Vernunft einleuchtende Rechte, und ist daher als eine
Person zu betrachten. Sclaverey oder Leibeigenschaft, und die Ausibung einer darauf sich beziehenden Macht,
wird in diesen Landern nicht gestattet.
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TKG 2021 - Kommunikationsgeheimnis
§ 161. (1) Dem Kommunikationsgeheimnis unterliegen die Inhalisdaten, die Verkehrsdaten und die Standortdaten. Das
Kommunikationsgeheimnis erstreckt sich auch auf die Daten erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Kommunikationsgeheimnisses ist jeder Betreiber oder Anbieter eines &ffentlichen
Kommunikationsnetzes oder -dienstes und alle Personen, die an der Tatigkeit des Betreibers oder Anbieters mitwirken,
verpflichtet. Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Téatigkeit fort, durch die sie begrindet
worden ist.

(3) Das Mithéren, Abhéren, Aufzeichnen, Abfangen oder sonstige Uberwachen von Nachrichten und der damit
verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von Informationen dariber durch andere Personen als
einen Benuizer ohne Einwilligung aller beteiligten Benutzer ist unzuléssig. Dies gilt nicht fir die Aufzeichnung und
Rickverfolgung von Telefongespréchen im Rahmen der Entgegennahme und Abwicklung von Notrufen und die Félle
der Fangschaltung, der Uberwachung von Nachrichten nach § 135 Abs. 3 StPO, der Auskunft Gber Daten einer
Nachrichtenibermitlung nach § 135 Abs. 2 StPO, der Auskunft Gber Daten nach § 99 Abs. 3a des Bundesgesetzes
vom 26. Juni 1958, betreffend das Finanzstrafrecht und das Finanzstrafverfahrensrecht (FinStrG), BGBI. Nr. 129/1958
idF BGBI. Nr. 21/1959 (DFB), der Auskunft Gber Daten nach § 11 Abs. 1 Z 7 des Bundesgesetzes tber die
Organisation, Aufgaben und Befugnisse des Verfassungsschutzes (SNG), BGBI. | Nr. 5/2016, und der Auskunft Gber
Daten nach § 22 Abs. 2a und 2b des Militérbefugnisgesetzes (MBG), BGBI. | Nr. 86/2001, sowie fir eine technische
Speicherung, die fur die Weiterleitung einer Nachricht erforderlich ist.

(4) Werden mittels einer Funkanlage, einer Endeinrichtung oder mittels einer sonstigen technischen Einrichtung
Nachrichten unbeabsichtigt empfangen, die fir diese Funkanlage, diese Endeinrichtung oder den Anwender der
sonstigen Einrichtung nicht bestimmt sind, so dirfen der Inhalt der Nachrichten sowie die Tatsache ihres Empfanges
weder aufgezeichnet noch Unbefugten mitgeteilt oder fur irgendwelche Zwecke verwertet werden. Aufgezeichnete
Nachrichten sind zu |8schen oder auf andere Art zu vernichten.

(5) Das Redaktionsgeheimnis (§ 31 Mediengesetz) sowie sonstige, in anderen Bundesgesetzen normierte
Geheimhaltungsverpflichtungen sind nach MaBgabe des Schutzes der geistlichen Amisverschwiegenheit und von
Berufsgeheimnissen sowie das Verbot deren Umgehung geméf 8§ 144 und 157 Abs. 2 StPO zu beachten. Den
Anbieter trifft keine entsprechende Prifpflicht.

Mediengesetz

8§ 7. (1) Wird in einem Medium der hdchstpersénliche Lebensbereich eines Menschen in einer Weise erértert oder
dargestellt, die geeignet ist, ihn in der Offentlichkeit bloBzustellen, so hat der Betroffene gegen den Medieninhaber
(Verleger) Anspruch auf eine Entschédigung fur die erlittene Krénkung. Der Entschddigungsbetrag darf 20.000 Euro
nicht Obersteigen; im Ubrigen ist § 6 Abs. 1 zweiter Satz anzuwenden. |[...]

Urheberrechtsgesetz

§ 77. (1) Briefe, Tagebicher und dhnliche vertrauliche Aufzeichnungen dirfen weder éffentlich vorgelesen noch auf
eine andere Art, wodurch sie der Offentlichkeit zugénglich gemacht werden, verbreitet werden, wenn dadurch
berechtigte Interessen des Verfassers oder, falls er gestorben ist, ohne die Veréffentlichung gestattet oder angeordnet zu
haben, eines nahen Angehérigen verletzt wirden. ?

§78. ﬁ]) Bildnisse von Personen dirrfen weder ffentlich ausgestellt noch auf eine andere Art, wodurch sie der
Offentlichkeit zugénglich gemacht werden, verbreitet werden, wenn dadurch berechtigte Interessen des Abgebildeten
oder, falls er gestorben ist, ohne die Veréffentlichung gestattet oder angeordnet zu haben, eines nahen Angehérigen
verletzt wirden. [...]

§ 87. (2) Auch kann der Verletzte in einem solchen Fall eine angemessene EntschédiPung fur die in keinem
Vermégensschaden bestehenden Nachteile verlangen, die er durch die Handlung erlitten hat. [...] (inmaterieller
Schadenersatz)

Arz’regesefz

8 54. (1) Der Arzt und seine Hilfspersonen sind zur Verschwiegenheit Gber alle ihnen in Ausibung ihres Berufes
anvertrauten oder bekannt gewordenen Geheimnisse verpflichtet. [...]

ABGB 1b. am Recht auf Wahrung der Privatsphére

g 1328a. (1) Wer rechtswidrig und schuldhaft in die Privatsphére eines Menschen eingreift oder Umstédnde aus der
rivatsphdre eines Menschen offenbart oder verwertet, hat ihm den dadurch entstandenen Schaden zu ersetzen. Bei
erheblichen Verletzungen der Privatsphére, etwa wenn Umsténde daraus in einer Weise verwertet werden, die geeignet
ist, den Menschen in der Offentlichkeit bloBBzustellen, umfasst der Ersatzanspruch auch eine Entschédigung for die
erlittene persdnliche Beeintrdchtigung.

(2) Abs. 1 ist nicht anzuwenden, sofern eine Verletzung der Privatsphére nach besonderen Bestimmungen zu beurteilen
ist. Die Verantwortung fur Verletzungen der Privatsphére durch Medien richtet sich bei Dazwischentreten eines
medienrechtlich Verantwortlichen allein nach den Bestimmungen des Mediengesetzes,
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StGB

Beharrliche Verfolgung

§ 107a. (1) Wer eine Person widerrechtlich beharrlich verfolgt (Abs. 2), ist mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bis zu 720 Tagessétzen zu bestrafen.

(2) Beharrlich verfolgt eine Person, wer in einer Weise, die geeignet ist, sie in ihrer Lebensfihrung unzumutbar zu
beeintrdchtigen, eine langere Zeit hindurch fortgesetzt

1. ithre réumliche Néhe aufsucht,

2. im Wege einer Telekommunikation oder unter Verwendung eines sonstigen Kommunikationsmittels oder Gber Dritte
Kontakt zu ihr herstellt,

3. unter Verwendung ihrer personenbezogenen Daten Waren oder Dienstleistungen fir sie bestellt oder

4. unter Verwendung ihrer personenbezogenen Daten Dritte veranlasst, mit ihr Kontakt aufzunehmen.

(3) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 2 verfolgten Person zu Folge, so ist
der Téater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

Fortgesetzie Beldstigung im Wege einer Telekommunikation oder eines Computersystems

§ 107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendung eines Computersystems in einer Weise, die
geeignet ist, eine Person in ihrer Lebensfihrung unzumutbar zu beeintréchtigen, eine ldngere Zeit hindurch fortgesetzt
1. eine Person fir eine gréfiere Zahl von Menschen wahrnehmbar an der Ehre verletzt oder

2. Tatsachen oder Bildaufnahmen des héchstpersénlichen Lebensbereiches einer Person ohne deren Zustimmung fur
eine gréBere Zahl von Menschen wahrnehmbar macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagesséizen zu bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1 verletzten Person zu Folge, so ist
der Tater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

Verletzung des Briefgeheimnisses und Unterdriickung von Briefen

§ 118. (1) Wer einen nicht zu seiner Kenntnisnahme bestimmten verschlossenen Brief oder ein anderes solches
Schriftstiick &ffnet, ist mit Freiheitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessétzen zu bestrafen.
(2) Ebenso ist zu bestrafen, wer, um sich oder einem anderen Unbefugten Kenntnis vom Inhalt eines nicht zu seiner
Kenntnisnahme bestimmten Schriftstiicks zu verschaffen,

1. ein verschlossenes Behdltnis, in dem sich ein solches Schriftstick befindet, 6ffnet oder

2. ein technisches Mittel anwendet, um seinen Zweck ohne Offnen des Verschlusses des Schriftstiicks oder des
Behéltnisses (Z. 1) zu erreichen.

(3) Ebenso ist zu bestrafen, wer einen Brief oder ein anderes Schriftstick (Abs. 1) vor Kenntnisnahme durch den
Empfénger unterschlégt oder sonst unterdrickt.

(4) Der Tater ist nur auf Verlangen des Verletzten zu verfolgen. Wird die Tat jedoch von einem Beamten in Ausibung
seines Amtes oder unter Ausnitzung der ihm durch seine Amistétigkeit gebotenen Gelegenheit begangen, so hat die
Staatsanwaltschaft den Téter mit Erméchtigung des Verletzten zu verfolgen.

Verletzung des Telekommunikationsgeheimnisses

§ 119. (1) Wer in der Absicht, sich oder einem anderen Unbefugten vom Inhalt einer im Wege einer
Telekommunikation oder eines Computersystems Ubermittelten und nicht fir ihn bestimmten Nachricht Kenntnis zu
verschaffen, eine Vorrichtung, die an der Telekommunikationsanlage oder an dem Computersystem angebracht oder
sonst empfangsbereit gemacht wurde, benitzt, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu
360 Tagesséitzen zu bestrafen.

(2) Der Téter ist nur mit Erméchtigung des Verletzten zu verfolgen.

Weitere StGB-Bestimmungen mit Konnex zu Privatsphére und IT

§ 118a Widerrechtlicher Zugriff auf ein Computersystem

§ 119a Missbrauchliches Abfangen von Daten

8 120 MiB3brauch von Tonaufnahme- oder Abhérgeréten

§ 121 Verletzung von Berufsgeheimnissen

§ 122 Verletzung eines Geschéfts- oder Betriebsgeheimnisses

§ 123 Auskundschaftung eines Geschéfts- oder Betriebsgeheimnisses

8§ 124 Auskundschaftung eines Geschéfts- oder Betriebsgeheimnisses zugunsten des Auslands
§ 302 MiB3brauch der Amtsgewalt

8§ 310 Verletzung des Amtsgeheimnisses
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EU Datenschutz-Grundverordnung
http://eur-lex.europa.eu/legal-content/DE/TXT/2uri=CELEX:32016R0679

ergdnzende Rechtsakte (AT)

- Ausnahmen von der Datenschutz-Folgenabschétzung (DSFA-AV) - BGBI. Il Nr.
108/2018

- Verordnung der Datenschutzbehérde Gber Verarbeitungsvorgénge, fur die eine
Datenschutz-Folgenabschétzung durchzufGhren ist (DSFA-V) StF: BGBI. 1l Nr.
278/2018

- Zertifizierungsstellen-Akkreditierungs-Verordnung - ZeStAkk-V - BGBI. Il Nr.
79/2021

10
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DSG § 1

(1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten,
soweit ein schutzwirdiges Interesse daran besteht. Das Bestehen eines solchen Interesses ist
ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verfigbarkeit oder wegen ihrer
mangelnden RickfGhrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht
zugdnglich sind.

(3 )JJedermann hat, soweit ihn betreffende personenbezogene Daten zur automationsunterstitzten
Verarbeitung oder zur Verarbeitung in manuell, dh. ohne Automationsunterstitzung gefihrten
Dateien bestimmt sind, nach Maf3gabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten Uber ihn verarbeitet, woher die Daten
stammen, und wozu sie verwendet werden, insbesondere auch, an wen sie Ubermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Léschung unzuléssigerweise
verarbeiteter Daten.

aus Kommentar Feiler/Foré EU-DSGVO und DSG 2. Auflage 2022

Existenzberechtigung des §1 DSG fraglich, ua

- EU-Umsetzungsverbot: Normen einer EU-Verordnung dirfen nicht wort- bzw. sinngleich
national wiederholt werden

- genereller Ausschluss des Schutzinteresses bei éffentlich verfigbaren Daten ist EU-widrig

- Schutz als "Jedermannsrecht' (also auch juristische Personen) und erlaubt juristischen Personen
eine Aktivlegitimation hinsichtlich Verletzungen nach § 1 DSG (siehe auch DSB 2020-0.191.240
vom 25.5.2020), nicht jedoch nach DSGVO, Anwendbarkeit jedoch nur bei rein
innerstaatlichen Féllen gegeben

- 81 umfasst alle Arten von Daten und nicht blof3 automationsunterstitzte bzw. in einem
Dateisystem verarbeitet Date - weicht damit in seiner Systematik von DSGVO ab

- Schutz des § 1 ist nur auf Geheimhaltung abgestellt, wahrend DSGVO jede Form der
Datenverwendung regelt

- die in Abs 3 gennanten Rechte nach " nach Maf3gabe gesetzlicher Bestimmungen " sind
mangels gesetzlicher Bestimmungen nicht durchsetzbar

16
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VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND
DES RATES vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Die Richtlinie soll gleichermafen den Schutz der Grundrechte und Grundfreiheiten und
insbesondere den Schutz der Privatsphére natirlicher Personen bei der Verarbeitung
personenbezogener Daten und den freien Verkehr personenbezogener Daten zwischen
den Mitgliedstaaten sichern

DSGVYO Art. 1 Gegenstand und Ziele

(1)Diese Verordnung enthélt Vorschriften zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2)Diese Verordnung schitzt die Grundrechte und Grundfreiheiten natirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten.

(3)Der freie Verkehr personenbezogener Daten in der Union darf aus Grinden des
Schutzes natirlicher Personen bei der Verarbeitung personenbezogener Daten weder
eingeschrénkt noch verboten werden.
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DSGVO EW153

Im Recht der Mitgliedstaaten sollten die Vorschriften Gber die freie MeinungséuBerung
und Informationsfreiheit, auch von Journalisten, Wissenschaftlern, Kinstlern und/oder
Schriftstellern, mit dem Recht auf Schutz der personenbezogenen Daten geméf dieser
Verordnung in Einklang gebracht werden. Fir die Verarbeitung personenbezogener
Daten ausschlief3lich zu journalistischen Zwecken oder zu wissenschaftlichen,
kUnstlerischen oder literarischen Zwecken sollten Abweichungen und Ausnahmen von
bestimmten Vorschriften dieser Verordnung gelten, wenn dies erforderlich ist, um das
Recht auf Schutz der personenbezogenen Daten mit dem Recht auf Freiheit der
MeinungsduBerung und Informationsfreiheit, wie es in Artikel 11 der Charta garantiert
ist, in Einklang zu bringen. Dies sollte insbesondere fur die Verarbeitung
personenbezogener Daten im audiovisuellen Bereich sowie in Nachrichten- und
Pressearchiven gelten. Die Mitgliedstaaten sollten daher GesetzgebungsmaBBnahmen zur
Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke der Abwégung
zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten sollten solche
Abweichungen und Ausnahmen in Bezug auf die allgemeinen Grundséitze, die Rechte
der betroffenen Person, den Verantwortlichen und den Auftragsverarbeiter, die
Ubermittlung von personenbezogenen Daten an Drittlénder oder an internationale
Organisationen, die unabhéngigen Aufsichtsbehérden, die Zusammenarbeit und
Kohérenz und besondere Datenverarbeitungssituationen erlassen. Sollten diese
Abweichungen oder Ausnahmen von Mitgliedstaat zu Mitgliedstaat unterschiedlich sein,
sollte das Recht des Mitgliedstaats angewendet werden, dem der Verantwortliche
unterliegt. Um der Bedeutung des Rechts auf freie Meinungsdufierung in einer
demokratischen Gesellschaft Rechnung zu tragen, missen Begriffe wie Journalismus, die
sich auf diese Freiheit beziehen, weit ausgelegt werden.

18
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DSGVO Art. 2 Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten
a) im Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich des Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tétigkeiten, die in den Anwendungsbereich von Titel V
Kapitel 2 EUV fallen,

c) durch natirliche Personen zur Ausibung ausschlieBlich persénlicher oder familigrer Tatigkeiten,

d) durch die zusténdigen Behérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der
Abwehr von Gefahren fur die &ffentliche Sicherheit.

DSGVO EwW27

Diese Verordnung gilt nicht fir die personenbezogenen Daten Verstorbener. Die Mitgliedstaaten
kénnen Vorschriften fir die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen.

DSGVO EW160

Diese Verordnung sollte auch fir die Verarbeitung personenbezogener Daten zu historischen
Forschungszwecken gelten. Dazu sollte auch historische Forschung und Forschung im Bereich der
Genealogie zéhlen, wobei darauf hinzuweisen ist, dass diese Verordnung nicht fir verstorbene
Personen gelten sollte.
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aus DSB 2021-0.285.169
D.3. Zur (Nicht-)Anwendbarkeit der DSGVO und zur sog. ,Haushaltsausnahme”

Die Normierung der ,Haushaltsausnahme” stellt eine Abwégungsentscheidung des Unionsgesetzgebers in
Bezug auf das in Art. 8 EU-GRC primérrechtilich festgelegte Recht auf Schutz personenbezogener Daten dar.
Geméf Art. 52 Abs. T EU-GRC missen Einschréinkungen der durch sie gewdhrleisteten Rechte und
Freiheiten missen daher entsprechend gesetzlich vorgesehen sein und den Wesensgehalt dieser Rechte und
Freiheiten achten.

Nach herrschender Auffassung ist diese Ausnahme folglich restriktiv auszulegen (vgl. zur weitestgehend
inhaltsgleichen Bestimmung des Art. 3 Abs. 2 zweiter Spiegelstrich der Richtlinie 95/46/EG das Urteil des
EuGH vom 6. November 2003, C-101/01 [Lindqvist]).

Als Abgrenzungskriterium gilt das Fehlen jeglichen Bezugs zu einer beruflichen oder wirtschaftlichen Tétigkeit.

D.h. das zentrale Kriterium fir die Anwendbarkeit der ,Haushaltsausnahme” — und damit fir die
Nichtanwendbarkeit der DSGVO - ist die Zurechenbarkeit der Datenverarbeitung zum privaten Bereich (vgl.
HeiB3l in Knyrim [Hrsg.], Datkomm Art. 2 DSGVO, Rz. 70).

Hierbei gilt es zu beachten, dass sich die Ausdricke ,persénlich” und ,familiér” auf die Tétigkeit der Person,
die personenbezogene Daten verarbeitet, und nicht auf die Person, deren Daten verarbeitet werden,
beziehen. (vgl. das Urteil des EUGH vom 10. Juli 2018, C-25/17 [Jehovan todistajat], Rz. 41 mwN.).

Die DSGVO selbst nennt diesbeziglich etwa das Fihren eines Schriftverkehrs oder die Nutzung sozialer
Netze und Online-Tétigkeiten im Rahmen einer persénlichen oder familidgren Tatigkeit (vgl. ErwGr. 18
DSGVQ). Dies gilt allerdings nur insoweit, als Daten in geschlossenen Gruppen ausgetauscht werden, die
keinen Bezug zu beruflichen oder wirtschaftlichen Tétigkeiten der Nutzer haben (vgl. Ennéckl in Sydow
[Hrsg.], Europdische Datenschutzgrundverordnung. Handkommentar, Art. 2, Rz. 13; vgl. auch das zuvor
zitierte Urteil des EUGH vom 10. Juli 2018, C-25/17, Rz. 42 mwN., wonach eine Téatigkeit dann ,nicht als
ausschlieBllich persdnlich oder familiér im Sinne dieser Vorschrift angesehen werden [kann], wenn sie zum
Gegenstand hat, personenbezogene Daten einer unbegrenzten Zahl von Personen zugénglich zu machen,
oder wenn sie sich auch nur teilweise auf den éffentlichen Raum erstreckt und dadurch auf einen Bereich
auBBerhalb der privaten Sphére desjenigen gerichtet ist, der die Daten verarbeitet”). Die ausschlief3lich private
Nutzung von Diensten wie WhatsApp wird, sofern damit keine uneingeschrénkte Verdffentlichung
personenbezogener Daten im Internet einhergeht, vom Anwendungsbereich der ,,Haushaltsausnahme”
erfasst (vgl. Bergauer in Jahnel [Hrsg.], DSGVO. Kommentar, Art. 2, Rz. 27).
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DSGVO Art. 3 Rdumlicher Anwendungsbereich

(2)Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten
von betroffenen Personen, die sich in der Union befinden, durch einen nicht in der
Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die
Datenverarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhéngig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt.
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DSGVO Art. 4 Begriffsbestimmungen

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar
wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét
dieser natirlichen Person sind, identifiziert werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrénkung,
das Léschen oder die Vernichtung;

DSGVO EW 26

Die Grundsdize des Datenschutzes sollten fir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen. Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusétzlicher Informationen einer
natirlichen Person zugeordnet werden kénnten, sollten als Informationen Uber eine identifizierbare
natirliche Person betrachtet werden. Um festzustellen, ob eine natirliche Person identifizierbar ist,
sollten alle Mittel bericksichtigt werden, die von dem Veraniwortlichen oder einer anderen Person
nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die naturliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung der natirlichen Person genutzt werden,
sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafir erforderliche
Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare
Technologie und technologische Entwicklungen zu bericksichtigen sind. Die Grundsaize des
Datenschutzes sollten daher nicht for anonyme Informationen gelten, d. h. fir Informationen, die
sich nicht auf eine identifizierte oder identifizierbare natirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person
nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die
Verarbeitung solcher anonymer Daten, auch fir statistische oder fir Forschungszwecke.
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OGH 60b127/20z

[2] Uber Aufforderung des Kldgers, eines Rechtsanwalts, vom 14. 1. 2019 erfeilte ihm die Beklagte mit
Schreiben vom 14. 2. 2019 Auskunft Gber die in Bezug auf seine Person verarbeiteten, personenbezogenen
Daten. Demnach seien Gber den Klager folgende Daten gespeichert: Telefonnummer, Akademiker, Bioaffin,
Nachtschwérmer, Heimwerker, Investmentaffin, Lebensphase (Shop), Distanzhandelaffin, Paketfrequenz,
Paketrecency; Anzahl der Pakete pro Jahr; Anzahl der Wochen/Jahr, in der man Pakete bekommt;
Versandhandelskdufer; Anzahl der Pakete im Zeitraum vor 6 bis 12 Monaten. Die in diesem
Auskunftsschreiben angefihrten Marketingdaten Gber den Kléger waren von der Beklagten auf der
Rechtsgrundlage der Gewerbeberechtigung der Beklagten erhoben worden. Die genannten Affinitéten
stell(t)en lediglich die Zuordnung einer bestimmten Person aufgrund der Zuschreibung bestimmter Marketing-
Klassifikationen im Wege eines Marketing-Analyseverfahrens zu einer Marketinggruppe dar. Der eigentliche
Aussagegehalt etwa des Attributs ,Investmentaffin” war daher nicht, dass damit Gber eine bestimmte Person
Daten Uber deren Finanzgebarung erhoben und bewertet wirden, sondern lediglich, dass diese Person
aufgrund bestimmter soziodemographischer Umsténde (Alter, Wohnort, Bildungsgrad udgl) einer
Marketinggruppe zugeordnet wurde, hinsichilich der das Vorliegen des Attributs (investmentaffin) mit einer
bestimmten Wahrscheinlichkeit angenommen worden sei.

[16] 2.1. Deshalb weisen auch innere Zusténde wie Meinungen, Motive, Wiinsche, Uberzeugungen und
Werturteile sowie statistische Wahrscheinlichkeitsaussagen, die nicht blo3e Prognose- oder Planungswerte
darstellen, sondern subjektive und/oder objektive Einschétzungen zu einer identifizierten oder
identifizierbaren Person liefern, einen Personenbezug auf (Hédl aaO; Klar/Kihling in Kihling/Buchner, DS-
GVO Art 4 Nr 1 Rz 10; ebenso persénliche Uberzeugungen, Vorlieben, Verhaltensweisen oder Einstellungen
nennend Ernst in Paal/Pauly, DSGVO-BDSG? Art 4 DSGVO Rz 14). Damit umfasst der Begriff der
JInformation” nicht nur Aussagen zu Gberprifbaren Eigenschaften oder sachlichen Verhéltnissen der
betroffenen Person, sondern auch Einschétzungen und Urteile Gber sie, wie etwa X ist ein zuverldssiger
Mitarbeiter” (Klabunde in Ehmann/Selmayer, DS-GVO?2 Art 4 Rz 9; vgl auch Gola in Gola, DSGVO? Art 4
Rz 13). In diesem Sinne sind Daten mit Bezug zu einer Person auch dann personenbezogen, wenn sie
unzutreffend sind (Reimer in Sydow, DSGVO? Art 4 Rz 41); der Wahrheitsgehalt ist fur die Betrachtung
unerheblich (Klabunde aaO). Wahrscheinlichkeitsangaben haben Personenbezug, gleich ob sie sich auf
Sachverhalte in der Vergangenheit, Gegenwart oder Zukunft beziehen (Ernst aaO).
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DSGVO Art. 4 Begriffsbestimmungen

7. Verantwortlicher” die natirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Gber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel
dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise kénnen die bestimmten
Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden;

8., Auftragsverarbeiter” eine natirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;
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aus DSB-D123.768/0004-DSB/2019

Zwar kann die Beschwerdegegnerin definitionsgeméf als Medieninhaberin im Sinne des § 1 Z 8 lit. c des
Mediengesetzes — MedienG angesehen werden. Jedoch verlangt § 9 Abs. 1 DSG, dass die Verarbeitung von
Daten ,zu journalistischen Zwecken des Medienunternehmens oder Mediendienstes” erfolgen muss.

Bei der Beschwerdegegnerin handelt es sich definitionsgeméf aber nicht um ein Medienunternehmen (§ 1
Z 6 MedienG) oder einen Mediendienst (§ 1 Z 7 MedienG).

Darutber hinaus kann im vorliegenden Fall aus nachstehenden Grinden auch nicht von einer
siournalistischen Zwecken” ausgegangen werden:

Es kann ndmlich nicht davon ausgegangen werden, dass jegliche im Internet veréffentlichte Information, die
sich auf personenbezogene Daten bezieht, unter den Begriff der ,journalistischen Tétigkeiten” fiele und
daher fur sie die in Art. 9 der Richtlinie 95/46 vorgesehenen Abweichungen und Ausnahmen gelten (siehe
dazu EuGH 01.06.2017, C-345/17, Rz 58 [Sergeijs Buivids und Datu valsts inspekcijal). Zwar bezieht sich die
gegenstandliche Rsp. auf die alte Rechislage, jedoch ist Art. 9 der Richilinie 95/46 als Pendantbestimmung zu
Art. 85 DSGVO zu verstehen.

Selbst bei einer weiten Auslegung des Begriffes ,Journalismus” kann verfahrensgegensténdlich keine
Verarbeitung zu journalistischen Zwecken erkannt werden. Auch die Tatsache, dass die Facebook-Seite durch
Medienmitarbeiter der N***-Partei betreut wird, vermag daran nichts édndern. Politische Parteien sind oft
publizistisch tétig und mit Redaktionen und Mitarbeitern versehen, die oft ausschlieBlich im Rahmen der
Offentlichkeitsarbeit tétig sind. Ziel politischer Parteien ist aber nicht die inhaltliche Gestaltung des Mediums,
sondern vielmehr durch politische Tatigkeit die staatliche Willensbildung umfassend — vor allem durch
Offentlichkeitsarbeit — zu beeinflussen. Die Medientétigkeit kann nur als eine ,Nebenerscheinung” im Zuge
der angestrebten Erreichung dieser Ziele verstanden werden.

Da § 9 Abs. 1 DSG nicht zur Anwendung kommt, ist folglich eine Zusténdigkeit der Datenschutzbehérde zur
Behandlung der Beschwerde gegeben.

Geméf Art. 4 Z 7 DSGVO ist ,Verantwortlicher” die natirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Gber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Gegensténdlich ist die Beschwerdegegnerin als Betreiberin eines éffentlich-zugénglichen Facebook-Profils als
datenschutzrechtlicher Verantwortlicher nach Art. 4 Z 7 DSGVO zu qualifizieren, da sie Gber Zwecke (Teilen
von Inhalten) und Mittel (Einsatz eines éffentlich-zugénglichen Facebook-Profils) entscheidet.
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DSGVO Art. 9 Abs. 1 Verarbeitung besonderer Kategorien
personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natirlichen Person ist untersagt.

DSGVO Art. 4 Begriffsbestimmungen

13. ,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen
genetischen Eigenschaften einer natirlichen Person, die eindeutige Informationen Gber
die Physiologie oder die Gesundheit dieser natirlichen Person liefern und insbesondere
aus der Analyse einer biologischen Probe der betreffenden natirlichen Person
gewonnen wurden;

14. ,biometrische Daten” mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen einer natirlichen Person, die die eindeutige Identifizierung dieser natirlichen
Person ermdéglichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten;

15. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kérperliche oder
geistige Gesundheit einer natirlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen Gber deren
Gesundheitszustand hervorgehen;
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DSGVO Art. 4 Begriffsbestimmungen

3. ,Einschrénkung der Verarbeitung” die Markierung gespeicherter personenbezogener
Daten mit dem Ziel, ihre kinftige Verarbeitung einzuschrénken;

4. ,Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverléssigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise,
daoss die personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese
zusétzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaBBnahmen unterliegen, die gewdhrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden;

27



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSB 2020-0.436.002

c. Wie die Beschwerdegegnerin selbst ausfihrt, werden bei den sogenannten Geo_Milieus dhnliche
Grundorientierungen, Werte, Lebensstile und Wohnumfelder zusammengefasst und vergleichbar gemacht,
wobei das Berechnungsmodell auf einer ,Hypothesenbildung” auf Grundlage eigener Forschung und
vorhandener Daten (...) unter Einbeziehung von Milieuexperten beruhe, samt anschlieBender Uberprifung
und Korrektur der Hypothesen durch die Firma Z***Marketing GmbH in E***, um Marketingplanungen
durchzufhren.

e. Bei der Segmentierung, Errechnung und Zuordnung von Geo_Milieus werden in einer automatisierten
Verarbeitung personenbezogener Daten verarbeitet, um bestimmte persénliche Aspekte, die sich auf eine
natirliche Person beziehen, zu bewerten, diesfalls insbesondere, um Aspekte beziglich wirtschaftlicher Lage,
persdnlicher Vorlieben, Interessen etc. zu analysieren, zu segmentieren und Wahrscheinlichkeiten einer
Zuordnung zu Geo_Milieus zu errechnen, um zielgerichtetes strategisches Marketing, Produkiplanung und
Werbezusendungen vorzunehmen.

f. Die Subsummierung unter den Begriff des Profilings erfordert — dem Wortlaut des Art 4 Z 4 DSGVO
zufolge — nicht, dass Analysen oder Vorhersagen Uber eine natirliche Person ausschlieBlich
automationsunterstitzt erfolgen, wie dies etwa Art. 22 DSGVO fir ,automatisierte Entscheidungen im
Einzelfall” normiert. Vielmehr ist aus dem letzten Satz zu ErwGr 71 klar ersichtlich, dass der
Unionsgesetzgeber die Begriffe ,Profiling” und ,,automatisierte Entscheidungsfindung” getrennt betrachten
wollte, wenn normiert ist (,,(...) Automatisierte Entscheidungsfindung und Profiling auf der Grundlage
besonderer Kategorien von personenbezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt
sein”).

Dementsprechend ist in den Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlief3lich Profiling
fur die Zwecke der Verordnung 2016/679" (WP 251 rev.01) vom 6. Februar 2018 unter Punkt A. (,,Profiling”)
zu lesen:

JArtikel 4 Absatz 4 bezieht sich auf ,jede Art der automatisierten Verarbeitung”, nicht auf eine
sausschlieBlich” automatisierte Verarbeitung (wie sie in Artikel 22 beschrieben wird). Es muss sich bei
Profiling um eine Art der automatisierten Verarbeitung handeln — auch wenn ein Eingreifen einer Person nicht
unbedingt die Aktivitét aus der Definition ausschlief3t.”

Die Datenschutzbehérde erachtet daher, die Errechnung und Zuordnung von Geo_Milieu-
Wahrscheinlichkeiten zu einer bestimmten Person als Form eines Profilings im Sinne des Art. 4 Z 4 DSGVO
for Zwecke des strategischen Marketings, der Produktplanung und Werbezusendung.
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DSGVO Art. 4 Begriffsbestimmungen

11.,Einwilligung” der betroffenen Person jede freiwillig fir den bestimmten Fall, in
informierter Weise und unmissversténdlich abgegebene Willensbekundung in Form
einer Erklérung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;
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DSGVO Art. 4 Begriffsbestimmungen

16. ,Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen
hinsichtlich der Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in
einer anderen Niederlassung des Verantwortlichen in der Union getroffen und diese
Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt
die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem
Mitgliedstaat den Ort seiner Hauptverwaltung in der Union oder, sofern der
Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die Niederlassung des
Auftragsverarbeiters in der Union, in der die Verarbeitungstétigkeiten im Rahmen der
Téatigkeiten einer Niederlassung eines Auftragsverarbeiters hauptséchlich stattfinden,
soweit der Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

17. ,Vertreter” eine in der Union niedergelassene natirliche oder juristische Person, die
von dem Verantwortlichen oder Auftragsverarbeiter schriftlich geméf3 Artikel 27 bestellt
wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils
nach dieser Verordnung obliegenden Pflichten vertritt;

18. ,Unternehmen” eine natirliche und juristische Person, die eine wirtschafiliche
Téatigkeit austbt, unabhéngig von ihrer Rechtsform, einschlief3lich Personengesellschaften
oder Vereinigungen, die regelméaBig einer wirtschaftlichen Tétigkeit nachgehen;

19. ,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen
und den von diesem abhéngigen Unternehmen besteht;
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DSGVO Art. 5 Grundsétze fur die Verarbeitung personenbezogener
Daten
(1)Personenbezogene Daten missen

a) auf rechtméfBige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz”);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung
fur im &ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gilt gemaB Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspringlichen Zwecken (,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Maf3 beschrénkt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden (,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
erméglicht, wie es fir die Zwecke, fur die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen ldnger gespeichert werden, soweit die personenbezogenen Daten
vorbehaltlich der Durchfihrung geeigneter technischer und organisatorischer Mafinahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden,
ausschlieBlich fur im éffentlichen Interesse liegende Archivzwecke oder fir wissenschaftliche und
historische Forschungszwecke oder fir statistische Zwecke geméfB Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewabhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméBiger Verarbeitung und
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaBnahmen (,Integritét und Vertraulichkeit”);

(2)Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht”).
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DSGVO Art. 6 Rechtméfigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméBig, wenn mindestens eine der nachstehenden Bedingungen
erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fir die ErfGllung eines Vertrags, dessen Vertragspartei die betroffene Person
ist, oder zur Durchfihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer
anderen natirlichen Person zu schitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im éffentlichen
Interesse liegt oder in Ausibung éffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen
wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schuiz personenbezogener Daten erfordern, Gberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behérden in Erfillung ihrer Aufgaben
vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung der Anwendung der
Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur ErfGllung von Absatz 1
Buchstaben ¢ und e beibehalten oder einfihren, indem sie spezifische Anforderungen fir die
Verarbeitung sowie sonstige MaBnahmen préziser bestimmen, um eine rechtméfig und nach Treu
und Glauben erfolgende Verarbeitung zu gewdihrleisten, einschlieBlich fir andere besondere
Verarbeitungssituationen gemaf Kapitel IX.

(3) Die Rechtsgrundlage fir die Verarbeitungen geméf Absatz 1 Buchstaben ¢ und e wird
festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.
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DSGVO Art. 6 RechtméBigkeit der Verarbeitung (Fortsetzung)

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung
gemdéf Absatz 1 Buchstabe e fir die Erfillung einer Aufgabe erforderlich sein, die im éffentlichen
Interesse liegt oder in Ausibung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.
Diese Rechtsgrundlage kann spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften
dieser Verordnung enthalten, unter anderem Bestimmungen dariber, welche allgemeinen Bedingungen
fur die Regelung der RechtméBigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten
von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fir welche
Zwecke die personenbezogenen Daten offengelegt werden dirfen, welcher Zweckbindung sie
unterliegen, wie lange sie gespeichert werden dirfen und welche Verarbeitungsvorgénge und -verfahren
angewandt werden dirfen, einschlieBlich MaBBnahmen zur Gewdhrleistung einer rechtméfig und nach
Treu und Glauben erfolgenden Verarbeitung, wie solche fir sonstige besondere Verarbeitungssituationen
gemdfB Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten missen ein im &ffentlichen
Interesse liegendes Ziel verfolgen und in einem angemessenen Verhélinis zu dem verfolgten legitimen
Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf
einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft eine
notwendige und verhélinismaBige Mafinahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele
darstellt, so bericksichtigt der Verantwortliche — um festzustellen, ob die Verarbeitung zu einem
anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspringlich erhoben wurden,
vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fir die die personenbezogenen Daten erhoben wurden, und
den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere
hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener
Daten gemdB Artikel 9 verarbeitet werden oder ob personenbezogene Daten Uber strafrechtliche
Verurteilungen und Straftaten geméf Artikel 10 verarbeitet werden,

d) die méglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffenen Personen, €) das
Vorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudonymisierung gehéren kann.
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DSB-Entscheidung D124.3614/22 KSV 1870

Die Datenschutzbehérde entscheidet Gber die Datenschutzbeschwerde von
(Beschwerdefihrer), vertreten durch den Verein noyb - Europdisches Zentrum fur digitale
Rechte, vom 2. Februar 2021 gegen die KSV 1870 Information GmbH
(Beschwerdegegnerin), vertreten durch die Putz & Rischka Rechtsanwdlte KG in 1030
Wien, wegen einer behaupteten Verletzung im Recht auf Geheimhaltung wie folgt:

1. Der Beschwerde wird stattgegeben und es wird festgestellt, dass die
Beschwerdegegnerin den Beschwerdefihrer dadurch in seinem Recht auf
Geheimhaltung verletzt hat, indem sie anlésslich seines Auskunftsbegehrens nach Art.
15 DSGVO zundchst eine ihn betreffende Melderegisterabfrage eingeholt und seine
personenbezogenen Daten in der Folge in dem von ihr betriebenen Dateisystem
"Wirtschaftsfdatenbank" gespeichert hat,

2. Der Beschwerdegegnerin wird amiswegig aufgetragen, innerhalb einer Frist von zwei
Wochen bei sonstiger Exekution, die den Beschwerdefihrer betreffende Eintragung aus
dem von ihr betriebenen Dateisystem "Wirtschaftsfdatenbank" zu 1&schen.
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DSGVO Art. 7 Bedingungen fur die Einwilligung

(1)Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

(2)Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklérung, die
noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in
versténdlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der
Erklaérung sind dann nicht verbindlich, wenn sie einen Verstof gegen diese Verordnung
darstellen.

(3)Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die RechtméaBigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berthrt. Die betroffene Person wird vor
Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss
so einfach wie die Erteilung der Einwilligung sein.

(4)Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
gréBtméglichem Umfang Rechnung getragen werden, ob unter anderem die Erfillung
eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung
zu einer Verarbeitung von personenbezogenen Daten abhéngig ist, die fur die Erfollung
des Vertrags nicht erforderlich sind.
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DSGVO Art. 8 Bedingungen fur die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft

(1)Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der
personenbezogenen Daten des Kindes rechtmdBig, wenn das Kind das sechzehnte
Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so
ist diese Verarbeitung nur rechtméBig, sofern und soweit diese Einwilligung durch den
Trager der elterlichen Verantwortung fir das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kénnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere
Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr
liegen darf.

(2)Der Verantwortliche unternimmt unter Bericksichtigung der verfigbaren Technik
angemessene Anstrengungen, um sich in solchen Fallen zu vergewissern, dass die
Einwilligung durch den Trager der elterlichen Verantwortung fir das Kind oder mit dessen
Zustimmung erteilt wurde.

(3)Absatz 1 léasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die
Vorschriften zur Gultigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags
in Bezug auf ein Kind, unberihrt.

DSGVO Art. 12 Transparente Information, Kommunikation und Modalitéten
fur die Ausibung der Rechte der betroffenen Person

(1)Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle
Informationen geméf den Artikeln 13 und 14 und alle Mitteilungen geméf den Artikeln 15
bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in préziser, transparenter,
versténdlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu
Ubermitteln; dies gilt insbesondere fur Informationen, die sich speziell an Kinder richten.

Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls
auch elektronisch. Falls von der betroffenen Person verlangt, kann die Information
mindlich erteilt werden, sofern die Identitét der betroffenen Person in anderer Form
nachgewiesen wurde.
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DSGVO Art. 9 Verarbeitung besonderer Kategorien personenbezogener

Daten

(1)Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkuntt,

politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die

Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person ist

untersagt.

(2)Absatz 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fir
einen oder mehrere festgelegte Zwecke ausdricklich eingewilligt, es sei denn, nach Unionsrecht
oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Einwilligung der

betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm
bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausiiben und seinen bzw. ihren diesbeziglichen Pflichten nachkommen
kann, soweit dies nach Unionsrecht oder dem Recht der Mitgliedstaaten oder einer
Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das geeignete Garantien for die

Grundrechte und die Interessen der betroffenen Person vorsieht, zuléssig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer
anderen natirlichen Person erforderlich und die betroffene Person ist aus kérperlichen oder

rechtlichen Grinden au3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religids oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige
Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtméBigen Téatigkeiten und unter
der Voraussetzung, dass sich die Verarbeitung ausschlief3lich auf die Mitglieder oder ehemalige
Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren Tétigkeitszweck
regelméBige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne

Einwilligung der betroffenen Personen nach auflen offengelegt werden,

39



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSGVO Art. 9 Verarbeitung besonderer Kategorien personenbezogener
Daten (Fortsetzung)

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich dffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen
oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tétigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechis eines Mitgliedstaats,
das in angemessenem Verhdlinis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezifische Mafinahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht, aus Grinden eines erheblichen &ffentlichen
Interesses erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die
Beurteilung der Arbeitsfahigkeit des Beschéftigten, fir die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehérigen eines Gesundheitsberufs
und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des 6ffentlichen Interesses im Bereich der éffentlichen
Gesundheit, wie dem Schutz vor schwerwiegenden grenziberschreitenden Gesundheitsgefahren
oder zur Gewadhrleistung hoher Qualitéts- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische Mafinahmen
zur Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des
Berufsgeheimnisses, vorsieht, erforderlich, oder
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DSGVO Art. 9 Verarbeitung besonderer Kategorien personenbezogener
Daten (Fortsetzung)

i) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das
in angemessenem Verhdlinis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezifische Mafinahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht, fir im éffentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke geméf Artikel
89 Absaiz 1 erforderlich.

(3)Die in Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2 Buchstabe h
genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen
Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats oder den Vorschriften nationaler zustédndiger Stellen dem Berufsgeheimnis
unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zusténdiger
Stellen einer Geheimhaltungspflicht unterliegt.

(4)Die Mitgliedstaaten kédnnen zusétzliche Bedingungen, einschlief3lich Beschrénkungen, einfGhren
oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.
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Auszug aus OGH-Entscheidung 6 Ob 56/21k 2021/06

[32] Der Schaden des Klagers fuBe auf einem emotionalen Ungemach aufgrund der bereits johrelang
andauernden Unsicherheit in Bezug auf die immense Verarbeitung seiner Daten. Der Kléger habe bis heute
keinen abschlieBenden Uberblick, wofir seine Daten tatséichlich verwendet bzw an wen sie weitergegeben
wurden. Er habe unwiederbringlich die Kontrolle Gber seine Daten verloren. Hinzu komme die Verarbeitung
von Daten nach Art 9 DSGVO, die sich beispielsweise in der unaufgeforderten Ubermittlung von Einladungen
zu Events fir Homosexuelle widerspiegle. Durch die unvollstédndige Beauskunftung werde der Kléger auch an
einer Kontrolle seiner Daten gehindert. Er kédnne nicht einmal abschétzen, an wen seine Daten weitergegeben
werden. All dies fihre zu einer enormen Beeintréichtigung des Klagers in seinem Grundrecht auf Datenschutz
und seinen damit verbundenen Freiheiten. Dariber hinaus liege unter anderem ein Verstof3 gegen den
Grundsatz der Datenminimierung und Speicherbegrenzung vor.

[41] Das ,AYI Tool” (,Access Your Information Tool”, ,Zugriff auf deine Informationen Tool” bzw ,Zugriff auf
deine Daten Tool”) erméglicht den Zugriff auf Daten, gegliedert in ,Deine Informationen”, die aus
Informationen bestehen, die der Nutzer hochgeladen und weitergegeben hat, wie zB Profil, Beitréige und
Kommentare, und ,Informationen Gber Dich”, wie Informationen Uber den Nutzer, zB welche Geréte er
verwendet hat, der Standort, die IP Adressen, von denen er sich angemeldet hat. Unter der Kategorie
.Freunde” siecht man auch die geléschten Freunde und wann sie geléscht wurden. Es ist dort méglich
Werbeanzeigen und Unternehmen anzuklicken; man hat dort Zugang zu seinen Werbeinteressen und die
Méglichkeit, die mit dem Konto verbundenen Werbeinteressen einzusehen und zu verbergen. Es informiert
auch dariber, dass es ein separates Tool zum Herunterladen (,DYI Tool” ,Download deiner Informationen
Tool”) dieser Informationen gibt, und leitet zu diesem Tool weiter. Insgesamt gibt es 60 Datenkategorien wie
im Detail aus Beilage./151 ersichtlich. Das Tool erméglicht zu sehen, welche Kategorien von
personenbezogenen Daten die Beklagte speichert, gegliedert nach Jahren und Tagen. Wenn man etwas zum
Zweck und der Dauer der Speicherung dieser Daten wissen will, muss man die Datenrichtlinie lesen, die dazu
eine allgemeine Auskunft gibt. Dort finden sich allgemeine Informationen zur Verarbeitung, Personalisierung,
Empféngern, Herkunft, Aufbewahrungsfrist und Speicherdauer.

[109] Der geltend gemachte immaterielle Schadenersatzanspruch sei berechtigt. Der Klager habe einen
immateriellen Schaden behauptet, der durch die Verletzung der Auskunftspflicht verursacht worden sei. Dieses
Ungemach spiegle sich auch in den Feststellungen wider. Die geforderten 500 EUR harmonierten mit dem
geringen Ausmaf dieses Unwohlseins.
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Fragen gemaB Art 267 AEUV zur Vorabentscheidung

D At A A o s b M) O dabinachend

2. Ist Art 5 Abs 1 lit c DSGVO (Datenminimierung) dahin auszulegen, dass alle
personenbezogenen Daten, Uber die eine Plattform wie im Ausgangsverfahren verfugt
(insbesondere durch den Betroffenen oder durch Dritte auf und auBBerhalb der
Plattform), ohne Einschrénkung nach Zeit oder Art der Daten fir Zwecke der
zielgerichteten Werbung aggregiert, analysiert und verarbeitet werden kénnen?

A O Al R O

4. Ist Art 5 Abs 1 lit b iVm Art 9 Abs 2 lit e DSGVO dahin auszulegen, dass eine
AuBerung ber die eigene sexuelle Orientierung fir die Zwecke einer Podiumsdiskussion
die Verarbeitung von anderen Daten zur sexuellen Orientierung for Zwecke der
Aggregation und Analyse von Daten zum Zwecke der personalisierten Werbung erlaubt?
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EuGH C-252/21 Vorabentscheidungsfragen |

1. a) Ist es mit den Art. 51 ff. DSGVO vereinbar, wenn eine nationale Kartellbehérde eines Mitgliedstaats, wie das
Bundeskartellamt, die nicht Aufsichtsbehérde im Sinne der Art. 51 ff. DSGVO ist und in deren Mitgliedstaat ein
auf3erhalb der Europdischen Union anséssiges Unternehmen eine Niederlassung unterhdlt, die die in einem
anderen Mitgliedstaat belegene Hauptniederlassung dieses Unternehmens, welcher die ausschlie3liche
Verantwortung fir die Verarbeitung personenbezogener Daten fir das gesamte Gebiet der Européischen Union
obliegt, im Bereich Werbung, Kommunikation und Offentlichkeitsarbeit unterstiitzt, fir die kartellrechtliche
Missbrauchsaufsicht einen Verstof3 von Vertragsbedingungen der Hauptniederlassung zur Datenverarbeitung und
von deren Durchfihrung gegen die DSGVO feststellt und eine Verfugung zur Abstellung dieses Verstof3es erl&sst?

b) Wenn ja: Ist dies mit Art. 4 Abs. 3 EUV vereinbar, wenn gleichzeitig die federfGhrende Aufsichtsbehérde im
Mitgliedstaat der Hauptniederlassung im Sinne des Art. 56 Abs. 1 DSGVO deren Vertragsbedingungen zur
Datenverarbeitung einem Untersuchungsverfahren unterzieht?

2. a) Handelt es sich dann, wenn ein Internetnutzer Webseiten oder Apps, die Bezug zu den Kriterien des Art. 9
Abs. 1 DSGVO haben, wie etwa Flirting-Apps, Homosexuellen-Partnerbérsen, Webseiten politischer Parteien,
gesundheitsbezogene Webseiten, entweder nur aufruft oder dort auch Eingaben tétigt, etwa bei Registrierung oder
Bestellungen, und ein ... Unternehmen wie Meta Platforms Ireland Uber in die Webseiten und Apps eingebundene
Schnittstellen, wie ,Facebook Business Tools”, oder Gber auf dem Computer oder mobilen Endgerét des
Internetnutzers eingesetzte Cookies oder éhnliche Speichertechnologien die Daten Gber den Aufruf der Webseiten
und Apps durch den Nutzer und Gber dort getétigte Eingaben des Nutzers erfasst, mit den Daten des
Facebook.com-Kontos des Nutzers verknipft und verwendet, bei der Erfassung und/oder der Verknipfung
und/oder der Verwendung um die Verarbeitung sensibler Daten im Sinne der Norm?2

b) Wenn ja: Stellt der Aufruf dieser Webseiten und Apps und/oder die Tatigung von Eingaben und/oder die
Betatigung der in diese Webseiten oder Apps eingebundenen Schaltfléchen (,soziale Plug-ins” wie ,Geféllt mir”,
JTeilen” oder ,Facebook Log-in” oder ,Account Kit”) eines Anbieters wie Meta Platforms Ireland ein offensichtliches
Offentlichmachen der Daten iber den Aufruf als solchen und/oder die Eingaben durch den Nutzer im Sinne des
Art. 9 Abs. 2 Buchst. e DSGVO dar?

3. Kann ein Unternehmen wie Meta Platforms Ireland, das ein werbefinanziertes, digitales soziales Netzwerk
betreibt und in seinen Nutzungsbedingungen die Personalisierung der Inhalte und der Werbung,
Netzwerksicherheit, Produkiverbesserung und durchgéngige und nahtlose Nutzung aller konzerneigenen Produkte
anbietet, sich auf den Rechtfertigungsgrund der Erforderlichkeit zur Vertragserfollung geméf3 Art. 6 Abs. 1 Buchst.
b DSGVO oder der Wahrnehmung berechtigter Interessen gemaf3 Art. 6 Abs. 1 Buchst. f DSGVO berufen, wenn es
zu diesen Zwecken Daten aus anderen konzerneigenen Diensten und aus dritten Webseiten und Apps Uber in diese
eingebundene Schnittstellen, wie ,Facebook Business Tools”, oder Uber auf dem Computer oder mobilen Endgeréit
des Internetnutzers eingesetzte Cookies oder &hnliche Speichertechnologien erfasst, mit dem Facebook.com-Konto
des Nutzers verknUpft und verwendet?
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EuGH C-252/21 Vorabentscheidungsfragen Il

4. Kénnen in einem solchen Fall auch

— die Minderjahrigkeit der Nutzer fir die Personalisierung von Inhalten und Werbung,
Produktverbesserung, Netzwerksicherheit und Nicht-Marketing-Kommunikation mit dem Nutzer,

— die Bereitstellung von Messungen, Analysen und sonstigen Unternehmens-Services an Werbekunden,
Entwickler und sonstige Partner, damit diese ihre Leistungen bewerten und verbessern kénnen,

— die Bereitstellung von Marketing-Kommunikation mit dem Nutzer, damit das Unternehmen seine
Produkte verbessern und Direktmarketing durchfihren kann,

— Forschung und Innovation fir soziale Zwecke, um den Stand der Technik bzw. das wissenschaftliche
Versténdnis beziglich wichtiger sozialer Themen zu férdern und um die Gesellschaft und Welt positiv zu
beeinflussen,

— die Information von Strafverfolgungs- und Vollstreckungsbehérden und die Antwort auf rechtliche
Anfragen, um Straftaten, unberechtigte Nutzung, VerstéBe gegen die Nutzungsbedingungen und
Richtlinien und sonstige schédliche Verhaltensweisen zu verhindern, aufzudecken und zu verfolgen,

berechtigte Interessen im Sinne des Art. 6 Abs. 1 Buchst. f DSGVO sein, wenn das Unternehmen zu
diesen Zwecken Daten aus anderen konzerneigenen Diensten und aus dritten Webseiten und Apps Gber
in diese eingebundene Schnittstellen, wie ,Facebook Business Tools”, oder Gber auf dem Computer oder
mobilen Endgerdat des Internetnutzers eingesetzte Cookies oder &hnliche Speichertechnologien erfasst,
mit dem Facebook.com-Konto des Nutzers verknipft und verwendet?

5. Kann in einem solchen Fall die Erfassung von Daten aus anderen konzerneigenen Diensten und aus
dritten Webseiten und Apps tber in diese eingebundene Schnittstellen, wie ,Facebook Business Tools”,
oder Uber auf dem Computer oder mobilen Endgerdit des Internetnuizers eingesetzte Cookies oder
dhnliche Speichertechnologien, die Verknipfung mit dem Facebook.com-Konto des Nutzers und die
Verwendung oder die Verwendung bereits anderweit rechtmafig erfasster und verknipfter Daten im
Einzelfall auch geméfB Art. 6 Abs. 1 Buchst. ¢, d und e DSGVO gerechtfertigt sein, um etwa eine
rechtsgiltige Anfrage fir bestimmte Daten zu beantworten (Buchst. c), um schadliches Verhalten zu
bekémpfen und die Sicherheit zu férdern (Buchst. d), zur Forschung zum Wohle der Gesellschaft und zur
Férderung von Schutz, Integritét und Sicherheit (Buchst. e)?

6. Kann gegeniber einem marktbeherrschenden Unternehmen wie Meta Platforms Ireland eine
wirksame, insbesondere nach Art. 4 Nr. 11 DSGVO freiwillige, Einwilligung im Sinne der Art. 6 Abs. 1
Buchst. a, 9 Abs. 2 Buchst. a DSGVO erklart werden?
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EuGH C-252/21 Vorabentscheidungsfragen 1li

Wenn Frage 1 zu verneinen ist:

7. a) Kann eine nationale Kartellbehérde eines Mitgliedstaats, wie das Bundeskartellamt, die nicht Aufsichtsbehérde im
Sinne der Art. 51 ff. DSGVO ist und die einen Verstof3 eines marktbeherrschenden Unternehmens gegen das
kartellrechtliche Missbrauchsverbot prift, der nicht in einem Verstof3 von dessen Datenverarbeitungsbedingungen und
ihrer Durchfohrung gegen die DSGVO besteht, etwa im Rahmen der Interessenabwéigung Feststellungen dazu treffen, ob
die Datenverarbeitungsbedingungen dieses Unternehmens und ihre Durchfihrung der DSGVO entsprechen?

b) Wenn ja: Gilt dies im Hinblick auf Art. 4 Abs. 3 EUV auch dann, wenn gleichzeitig die geméB Art. 56 Abs. 1 DSGVO
zustéindige federfihrende Aufsichtsbehérde die Datenverarbeitungsbedingungen dieses Unternehmens einem
Untersuchungsverfahren unterzieht?

Wenn Frage 7 zu bejahen ist, bedarf es der Beantwortung der Fragen 3 bis 5 in Bezug auf die Daten aus der Nutzung
des konzerneigenen Dienstes Instagram
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EuGH C-252/21 Entscheidung (Ausschnitte)

1. Die Art. 51 ff. der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sowie Art. 4 Abs. 3
EUV

sind dahin auszulegen, dass

eine mitgliedstaatliche Wettbewerbsbehdrde im Rahmen der Prifung, ob ein Missbrauch einer beherrschenden
Stellung durch ein Unternehmen im Sinne von Art. 102 AEUV vorliegt, vorbehaltlich der Erfillung ihrer Pflicht
zur loyalen Zusammenarbeit mit den Aufsichtsbehérden feststellen kann, dass die Allgemeinen
Nutzungsbedingungen dieses Unternehmens, soweit sie sich auf die Verarbeitung personenbezogener Daten
beziehen, und die Durchfihrung dieser Nutzungsbedingungen nicht mit der Verordnung 2016/679 vereinbar
sind, wenn diese Feststellung erforderlich ist, um das Vorliegen eines solchen Missbrauchs zu belegen.

2. Art. 9 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen, dass

in dem Fall, dass ein Nutzer eines sozialen Online-Netzwerks Websites oder Apps mit Bezug zu einer oder
mehreren der in dieser Bestimmung genannten Kategorien aufruft und dort gegebenenfalls Daten eingibt,
indem er sich registriert oder Online-Bestellungen aufgibt, die Verarbeitung personenbezogener Daten durch
den Betreiber dieses sozialen Online-Netzwerks, die darin besteht, dass dieser Betreiber die aus dem Aufruf
dieser Websites und Apps stammenden Daten sowie die vom Nutzer eingegebenen Daten Uber integrierte
Schnittstellen, Cookies oder dhnliche Speichertechnologien erhebt, die Gesamtheit dieser Daten mit dem
jeweiligen Nutzerkonto des sozialen Netzwerks verknipft und diese Daten verwendet, als eine ,Verarbeitung
besonderer Kategorien personenbezogener Daten” im Sinne dieser Bestimmung anzusehen ist, die vorbehaltlich
der in Art. 9 Abs. 2 der Verordnung 2016/679 vorgesehenen Ausnahmen grundsétzlich untersagt ist, wenn
diese Datenverarbeitung die Offenlegung von Informationen erméglicht, die in eine dieser Kategorien fallen,
unabhéngig davon, ob diese Informationen einen Nutzer dieses Netzwerks oder eine andere natirliche Person
betreffen.

8. Art. 6 Abs. 1 Unterabs. 1 Buchst. a und Art. 9 Abs. 2 Buchst. a der Verordnung 2016/679

sind dahin auszulegen, dass

der Umstand, dass der Betreiber eines sozialen Online-Netzwerks eine beherrschende Stellung auf dem Markt
fur soziale Online-Netzwerke einnimmt, fur sich genommen nicht ausschlieBt, dass die Nutzer eines solchen
Netzwerks im Sinne von Art. 4 Nr. 11 dieser Verordnung wirksam in die Verarbeitung ihrer personenbezogenen
Daten durch diesen Betreiber einwilligen kénnen. Gleichwohl ist dieser Umstand ein wichtiger Aspekt fur die
Prifung, ob die Einwilligung tatsdchlich wirksam, insbesondere freiwillig, erteilt wurde, wofir der betreffende
Betreiber die Beweislast tragt.

49



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

EuGH C-252/21 Entscheidung (Ausschnitte)

1. Die Art. 51 ff. der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sowie Art. 4 Abs. 3
EUV

sind dahin auszulegen, dass

eine mitgliedstaatliche Wettbewerbsbehsrde im Rahmen der Prifung, ob ein Missbrauch einer beherrschenden
Stellung durch ein Unternehmen im Sinne von Art. 102 AEUV vorliegt, vorbehalilich der Erfillung ihrer Pflicht
zur loyalen Zusammenarbeit mit den Aufsichtsbehérden feststellen kann, dass die Allgemeinen
Nutzungsbedingungen dieses Unternehmens, soweit sie sich auf die Verarbeitung personenbezogener Daten
beziehen, und die Durchfihrung dieser Nutzungsbedingungen nicht mit der Verordnung 2016/679 vereinbar
sind, wenn diese Feststellung erforderlich ist, um das Vorliegen eines solchen Missbrauchs zu belegen.

2. Art. 9 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen, dass

in dem Fall, dass ein Nutzer eines sozialen Online-Netzwerks Websites oder Apps mit Bezug zu einer oder
mehreren der in dieser Bestimmung genannten Kategorien aufruft und dort gegebenenfalls Daten eingibt,
indem er sich registriert oder Online-Bestellungen aufgibt, die Verarbeitung personenbezogener Daten durch
den Betreiber dieses sozialen Online-Netzwerks, die darin besteht, dass dieser Betreiber die aus dem Aufruf
dieser Websites und Apps stammenden Daten sowie die vom Nutzer eingegebenen Daten tber integrierte
Schnittstellen, Cookies oder dhnliche Speichertechnologien erhebt, die Gesamtheit dieser Daten mit dem
jeweiligen Nutzerkonto des sozialen Netzwerks verknipft und diese Daten verwendet, als eine ,Verarbeitung
besonderer Kategorien personenbezogener Daten” im Sinne dieser Bestimmung anzusehen ist, die vorbehaltlich
der in Art. 9 Abs. 2 der Verordnung 2016/679 vorgesehenen Ausnahmen grundsétzlich untersagt ist, wenn
diese Datenverarbeitung die Offenlegung von Informationen erméglicht, die in eine dieser Kategorien fallen,
unabhdngig davon, ob diese Informationen einen Nutzer dieses Netzwerks oder eine andere natirliche Person
betreffen.

8. Art. 6 Abs. 1 Unterabs. 1 Buchst. a und Art. 9 Abs. 2 Buchst. a der Verordnung 2016/679

sind dahin auszulegen, dass

der Umstand, dass der Betreiber eines sozialen Online-Netzwerks eine beherrschende Stellung auf dem Markt
fur soziale Online-Netzwerke einnimmt, fir sich genommen nicht ausschlieBt, dass die Nutzer eines solchen
Netzwerks im Sinne von Art. 4 Nr. 11 dieser Verordnung wirksam in die Verarbeitung ihrer personenbezogenen
Daten durch diesen Betreiber einwilligen kénnen. Gleichwohl ist dieser Umstand ein wichtiger Aspekt fur die
Prifung, ob die Einwilligung tatséchlich wirksam, insbesondere freiwillig, erteilt wurde, wofir der betreffende
Betreiber die Beweislast tragt.
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DSGVO Art. 26 Gemeinsam fur die Verarbeitung Verantwortliche

(1)Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen welche Verpflichtung geméf
dieser Verordnung erfillt, insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen Informationspflichten geméf den Artikeln
13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortlichen
nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle
fur die betroffenen Personen angegeben werden.

(2)Die Vereinbarung gemdaf Absatz 1 muss die jeweiligen tatséchlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniber betroffenen Personen
gebUhrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person
zur Verfigung gestellt.

(3)Ungeachtet der Einzelheiten der Vereinbarung geméaf Absatz 1 kann die betroffene
Person ihre Rechte im Rahmen dieser Verordnung bei und gegeniber jedem einzelnen
der Verantwortlichen geltend machen.
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Zivilgerichte / Landesgerichte zusténdig:

LG Eisenstadt, Feldkirch, Zivilrechtssachen Graz, Innsbruck, Klagenfurt, Korneuburg,
Krems a/d Donau, Leoben, Linz, Ried/Innkreis, Salzburg, St. Pélten, Steyr, Wels,
Zivilrechtssachen Wien, Wr. Neustadt

(http://www.bmj.gv.at/_cms_upload/ docs/gerichte_und_behoerden2005.pdf)
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Ausnahme des Art. 3 Abs. 2 95/46/EG (Anwendungsbereich):

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener
Daten,

— die von einer natirlichen Person zur Ausibung ausschlieBlich persénlicher oder
familigrer Tétigkeiten vorgenommen wird.
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Betreiber eines weltweit agierenden "zentralen" Nameservers hétte einen
Uberblick Uber die weltweiten Datenstréme.

Google bietet mit 8.8.8.8 ein derartiges zentrales Nameservice an
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Dem Gerichtshof der Européischen Union werden geméf3 Art.267 AEUV folgende
Fragen zur Auslegung des Unionsrechts vorgelegt:

1. Ist Art.2 Buchstabe a der Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verar-beitung
personenbezogener Daten und zum freien Datenverkehr (Abl. EG 1995, L 281/31)
Datenschutz-Richtlinie - dahin auszulegen, dass eine Internetprotokoll-Adresse (IP-
Adresse), die ein Diensteanbieter im Zusammenhang mit einem Zu-griff auf seine
Internetseite speichert, fir diesen schon dann ein personenbezoge-nes Datum darstellt,
wenn ein Dritter (hier: Zugangsanbieter) Uber das zur Identifi-zierung der betroffenen
Person erforderliche Zusatzwissen verfigt?

2. Steht Art.7 Buchstabe f der Datenschutz-Richtlinie einer Vorschrift des nationalen
Rechts entgegen, wonach der Diensteanbieter personenbezogene Daten eines Nutzers
ohne dessen Einwilligung nur erheben und verwenden darf, soweit dies erforderlich ist,
um die konkrete Inanspruchnahme des Telemediums durch den jeweiligen Nutzer zu
erméglichen und abzurechnen, und wonach der Zweck, die generelle Funktionsféhigkeit
des Telemediums zu gewdhrleisten, die Verwendung nicht Uber das Ende des jeweiligen
Nutzungsvorgangs hinaus rechtfertigen kann?

BGH, Beschluss vom 28. Oktober 2014 - VI ZR 135/13 - LG Berlin, AG Berlin-Mitte

EuGH-URL: hitp://eur-lex.europa.eu/legal-content/DE/TXT/2uri=CELEX:62014CJ0582

ad Frage 1. Art. 2 Buchst. a der Richtlinie 95/46/EG des Europ&ischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr ist dahin auszulegen, dass eine
dynamische Internetprotokoll-Adresse, die von einem Anbieter von Online-
Mediendiensten beim Zugriff einer Person auf eine Website, die dieser Anbieter
allgemein zugdnglich macht, gespeichert wird, fir den Anbieter ein personenbezogenes
Datum im Sinne der genannten Bestimmung darstellt, wenn er Gber rechtliche Mittel
verfigt, die es ihm erlauben, die betreffende Person anhand der Zusatzinformationen,
Uber die der Internetzugangsanbieter dieser Person verfigt, bestimmen zu lassen.
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Auszug aus BvwG W245 2252208-1

[1.1.3.1. Zur zusammenfassenden Darstellung der Informationen, welche am 14.08.2020 der BF2 Gbermittelt
wurden:

Als Folge der Implementierung des Tools XXXX -Analytics wurden am 14.08.2020 - zusammengefasst — folgende
Informationen vom Browser des BF1, der die Website XXXX besucht hat, an die Server der BF2 bermittelt:

- einzigartige Online-Kennungen (unique identifier), die sowohl den Browser bzw. das Gerét des BF1 als auch die
MB (durch die XXXX -Analytics-Account-ID der MB als Websitebetreiberin) identifizieren;

- die Adresse und den HTML-Titel der Website sowie die Unterseiten, die der BF1 besucht hat;

- Informationen zum Browser, Betriebssystem, Bildschirmauflésung, Sprachauswahl sowie Datum und Uhrzeit des
Website-Besuchs;

- die IP-Adresse des Gerdts, welches der BF1 verwendet hat.

Wenn nédmlich dem Wunsch eines XXXX -Account-Nutzers nach ,Personalisierung” der erhaltenen
Werbeinformationen aufgrund einer Willenserklérung im Konto entsprochen werden kann, so besteht aus rein
technischer Sicht die Méglichkeit, die Information Uber die besuchte Website des XXXX -Account-Nutzers zu erhalten.

Unabhéngig davon standen der BF2 am 14.08.2020 zahlreiche Metadaten zur Verfigung (OZ 25 zu W245
2252208-1, Seite 3), die bei einem Aufruf einer Anwendung (wie z.B. XXXX -Konto) ubermittelt werden. Im
verfahrensgegensténdlichen Zeitpunkt (14.08.2020) hat der BF1 auch sein XXXX -Konto genutzt. Mit den
Metadaten, welche bei der Nutzung des XXXX -Kontos Ubermittelt wurden, war eine Verknipfung mit den
Ubermittelten Metadaten im Zuge des XXXX (Uber XXXX -analytics) méglich.

Zudem war zweifelsfrei eine Verknipfung mit der IP-Adresse méglich. Der BF1 hat am 14.08.2020 im Homeoffice
gearbeitet. In diesem Zusammenhang wurde die IP-Adresse direkt vom BF1 der BF2 Gbermittelt
(Verhandlungsprotokoll vom 31.03.2022, OZ 29 zu W245 2252208, Seite 14). Da der BF1 bei seinem Besuch der
Website XXXX ( XXXX -Analytics) gleichzeitig im XXXX -Konto angemeldet war, kann zwischen diesen Anwendungen
problemlos eine Verknipfung Uber die IP-Adresse hergestellt werden. Bei beiden Anwendungen wird die IP-Adresse
schon aus technischen Griinden bertragen. Vor diesem Hintergrund kann auf Grund der Ubertragung der IP-
Adresse Uber die Anwendung XXXX -Analytics, ein Personenbezug zum XXXX -Konto (bzw. zu den
Anmeldeinformationen des BF1) hergestellt werden. Da der BF1 zu diesem Zeitpunkt im Homeoffice gearbeitet hat
und er alleine lebt, konnte nur er die Ubermittelte IP-Adresse nutzen.

Aufgrund der einfachen Verknipfbarkeit von Metadaten und IP-Adresse zwischen den einzelnen Anwendungen (
XXXX -Konto und XXXX -Analytics) kann unstrittig ein Personenbezug (Anmeldedaten zum XXXX ) hergestellt werden.
Auch war festzustellen, dass Metadaten von XXXX -Anwendungen (wie z.B. XXXX -Account) in die Vereinigten

Staaten Ubertragen wurden, die der BF1 am 14.08.2020 genutzt hat (Verhandlungsprotokoll vom 31.03.2022, OZ
29 zu W245 2252208, Seite 11 f).
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DSGVO Art. 11 Verarbeitung, fur die eine Identifizierung der betroffenen
Person nicht erforderlich ist

(1)lIst fur die Zwecke, fir die ein Verantwortlicher personenbezogene Daten verarbeitet,
die Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht
mehr erforderlich, so ist dieser nicht verpflichtet, zur blof3en Einhaltung dieser
Verordnung zuséitzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten,
um die betroffene Person zu identifizieren.

(2)Kann der Verantwortliche in Fallen gemé&f Absatz 1 des vorliegenden Artikels
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so
unterrichtet er die betroffene Person hieriber, sofern méglich. In diesen Féllen finden die
Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur
Ausubung ihrer in diesen Artikeln niedergelegten Rechte zusétzliche Informationen bereit,
die ihre Identifizierung erméglichen.
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Entscheidung EUGH C131/12 13. Mai 2014

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2 Buchst. b und d, Art.
4 Abs. 1 Buchst. a und ¢, Art. 12 Buchst. b und Art. 14 Abs. 1 Buchst. a der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. L 281, S. 31) sowie von Art. 8 der Charta der Grundrechte der
Européischen Union (im Folgenden: Charta).

Es ergeht im Rahmen eines Rechtsstreits zwischen der Google Spain SL (im Folgenden:
Google Spain) und der Google Inc. auf der einen Seite und der Agencia Espafola de
Proteccién de Datos (AEPD) (spanische Datenschutzagentur, im Folgenden:

AEPD) und Herrn Costeja Gonzdlez auf der anderen Seite Gber eine Entscheidung der
AEPD, mit der einer von Herrn Costeja Gonzdlez gegen die beiden genannten
Gesellschaften erhobenen Beschwerde stattgegeben und Google Inc. angewiesen
wurde, die erforderlichen Mafinahmen zu ergreifen, um Herrn Costeja Gonzélez
betreffende personenbezogene Daten aus ihrem Index zu entfernen und den Zugang zu
diesen Daten in Zukunft zu verhindern.
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Entscheidung EUGH C131/12 13. Mai 2014 - Begrindung

Art. 2 Buchst. b und d der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober

1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
ist dahin auszulegen, dass die Tatigkeit einer Suchmaschine, die darin besteht, von Dritten ins Internet gestellte oder
dort versffentlichte Informationen zu finden, automatisch zu indexieren, voriibergehend zu speichern und schliellich
den Internetnutzern in einer bestimmten Rangfolge zur Verfigung zu stellen, sofern die Informationen
personenbezogene Daten enthalten, als ,Verarbeitung personenbezogener Daten” im Sinne von Art. 2 Buchst. b der
Richtlinie 95/46 einzustufen ist und dass der Betreiber dieser Suchmaschinen als fir diese Verarbeitung
JVerantwortlicher” im Sinne von Art. 2 Buchst. d der Richtlinie 95/46 anzusehen ist.

Art. 4 Abs. 1 Buchst. a der Richtlinie 95/46 ist dahin auszulegen, dass im Sinne dieser Bestimmung eine
Verarbeitung personenbezogener Daten im Rahmen der Tétigkeiten einer Niederlassung ausgefihrt wird, die

der fur die Verarbeitung Verantwortliche im Hoheitsgebiet eines Mitgliedstaats besitzt, wenn der
Suchmaschinenbetreiber in einem Mitgliedstaat fir die Férderung des Verkaufs der Werbefléchen der Suchmaschine
und diesen Verkauf selbst eine Zweigniederlassung oder Tochtergesellschaft grindet, deren Tétigkeit auf die
Einwohner dieses Staates ausgerichtet ist.

Art. 12 Buchst. b und Art. 14 Abs. 1 Buchst. a der Richtlinie 95/46 sind dahin auszulegen, dass der
Suchmaschinenbetreiber zur Wahrung der in diesen Bestimmungen vorgesehenen Rechte, sofern deren
Voraussetzungen erfllt sind, dazu verpflichtet ist, von der Ergebnisliste, die im Anschluss an eine anhand des Namens
einer Person durchgefihrte Suche angezeigt wird, Links zu von Dritten versffentlichten Internetseiten mit Informationen
zu dieser Person zu entfernen, auch wenn der Name oder die Informationen auf diesen Internetseiten nicht vorher
oder gleichzeitig geldscht werden und gegebenenfalls auch dann, wenn ihre Verdffentlichung auf den Internetseiten
als solche rechtméfig ist.

Art. 12 Buchst. b und Art. 14 Abs. 1 Buchst. a der Richtlinie 95/46 sind dahin auszulegen, dass im Rahmen der
Beurteilung der Anwendungsvoraussetzungen dieser Bestimmungen u. a. zu prifen ist, ob die betroffene Person ein
Recht darauf hat, dass die Information Gber sie zum gegenwértigen Zeitpunkt nicht mehr durch eine Ergebnisliste, die
im Anschluss an eine anhand ihres Namens durchgefihrte Suche angezeigt wird, mit ihrem Namen in Verbindung
gebracht wird, wobei die Feststellung eines solchen Rechts nicht voraussetzt, dass der betroffenen Person durch die
Einbeziehung der betreffenden Information in die Ergebnisliste ein Schaden entsteht. Da die betroffene Person in
Anbetracht ihrer Grundrechte aus den Art. 7 und 8 der Charta verlangen kann, dass die betreffende Information der
breiten Offentlichkeit nicht mehr durch Einbeziehung in eine derartige Ergebnisliste zur Verfiigung gestellt wird,
Uberwiegen diese Rechte grundsatzlich nicht nur gegentber dem wirtschaftlichen Interesse des
Suchmaschinenbetreibers, sondern auch gegeniber dem Interesse der breiten Offentlichkeit am Zugang zu der
Information bei einer anhand des Namens der betroffenen Person durchgefihrten Suche. Dies wére jedoch nicht der
Fall, wenn sich aus besonderen Griinden — wie der Rolle der betreffenden Person im éffentlichen Leben — ergeben
sollte, dass der Eingriff in die Grundrechte dieser Person durch das Gberwiegende Interesse der breiten Offentlichkeit
daran, Uber die Einbeziehung in eine derartige Ergebnisliste Zugang zu der betreffenden Information zu haben,
gerechffertigt ist.
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Offizielle Version:
Kommentar von: anselm am 21.02.2008, 22:20 Uhr
puma77

Ich muss Dir vollkommen Recht geben , aber wenn Wir gemeinsam dagegen vorgehen
wollen , dann genigt es nicht die nachsten Wahlen abzuwarten!

WIR MUSSEN UNS ENDLICH WEHREN! GEGEN UNSERE POLITIKER DIE FUR DIE

GRUNROTSCHWARZEN POLITIKERN !
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"Inoffizielle" Version:

FUR KLEIN POLITIK DER WO KEINEN VISION HAT ALTFRAUEN LABER MACHT IN EINEN
STAMM KUNDEN TISCH IRGEND EINER DRIT KLASSIGE KNEIPE.....IN DER
INTERNATIONALEN EBENE IST DER NUL HIER KANN ER EUREN EGO BEFRIEDIGEN
IISO IST DAS EBEN </text> <title>UND IHR

GLAUBT DARAN < /title>

<smiley>neutral</smiley> <ip>194.208.2XX. 1XX</ip> <deleted>0</deleted > </mess
age> <message> <messageid>162 </messageid> <id>267563</id> <nick>anselm<
/nick> <email>XXgi.bicXXX@vol.at</email > <date>2008-02-

21T722:20:48.873 </date > <text>Ich muss Dir vollkommen Recht geben , aber wenn Wir
gemeinsam dagegen vorgehen wollen, dann genlgt es &lt;br/&gt;nicht die néachsten
Wahlen abzuwarten! WIR MUSSEN &lt;br/&gt; UNS ENDLICH WEHREN! GEGEN UNSERE

&lt;br/&gt; TEUFEL MIT DEN GRUNROTSCHWARZEN POLITIKERN !

</text> <title>puma77 </title>
<smiley>neutral</smiley> <ip>194.208.2XX.5X</ip> <replyid>139</
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DSB-D202.207/0001-DSB/2018

Die ehemalige Datenschutzkommission hat bereits mehrfach festgestellt, dass Bilddaten
(bestimmbare) personenbezogene Daten sind (vgl. etwa die Ausfohrungen zum ehemaligen § 4 Z
DSG 2000 im Bescheid der DSK vom 21. Janner 2009, GZ K121.425/0003-DSK/2009). Diese
Erwdgungen lassen sich auch auf Art. 4 Z 1 DSGVO umlegen. Die DSGVO ist somit einschlégig.
Gleichzeitig liegt mit diesen Bilddaten aber keine Verarbeitung besonderer Kategorien
personenbezogener Daten iSd Art. 9 DSGVO vor (vgl. die AusfGhrungen zum ehemaligen § 4 Z 2
DSG 2000 den Bescheid der DSK vom 10. April 2013, GZ K202.120/0002-DSK/2013).

Bilddaten sollen nun fir wissenschaftliche Zwecke ermittelt und ausgewertet werden. Die
Verwendung personenbezogener Daten fior Zwecke der wissenschaftlichen Forschung und Statistik
unterliegt der Sondervorschrift des § 7 DSG (und richtet sich nicht nach den §§ 12 und 13 DSG,
die die Bildverarbeitung zu anderen Zwecken regeln). Aus dem festgestellten Sachverhalt ergibt
sich, dass die Voraussetzungen des § 7 Abs. 1 und Abs. 2 Z 1 und Z 2 nicht vorliegen, sodass die
geplante Datenverwendung nur aufgrund einer Genehmigung durch die Datenschutzbehérde
geméB § 7 Abs. 2 Z 3 iVm Abs. 3 DSG erfolgen kann.

2. Voraussetzungen der Genehmigung nach § 7 Abs. 3 DSG

Die Verwendung personenbezogener Daten fir wissenschaftliche Zwecke ist geméf3 § 7 Abs. 3
DSG dann zuléssig, wenn eine Genehmigung der Datenschutzbehérde hierfor vorliegt, wobei
gemdfB Abs. 3 leg. cit. folgende Voraussetzungen fir die Erteilung der Genehmigung gegeben sein
muissen:

1. die Einholung der Zustimmung der Betroffenen mangels ihrer Erreichbarkeit unméglich ist oder
sonst einen unverhélinisméBigen Aufwand bedeutet und

2. ein &ffentliches Interesse an der beantragten Verwendung besteht und

3. die fachliche Eignung des Antragstellers glaubhaft gemacht wird.
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C-210/16 Anordnung zur Deaktivierung einer Facebook-Seite (Fanpage)
... hat der Gerichtshof (Grofle Kammer) fir Recht erkannt:

1. Art. 2 Buchst. d der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr ist dahin auszulegen, dass der Begriff des ,fur die
Verarbeitung Verantwortlichen” im Sinne dieser Bestimmung den Betreiber einer bei einem
sozialen Netzwerk unterhaltenen Fanpage umfasst.

2. Die Art. 4 und 28 der Richtlinie 95/46 sind dahin auszulegen, dass dann, wenn ein
auBBerhalb der Européischen Union ansédssiges Unternehmen mehrere Niederlassungen in
verschiedenen Mitgliedstaaten unterhdlt, die Kontrollstelle eines Mitgliedstaats zur Ausibung
der ihr durch Art. 28 Abs. 3 dieser Richtlinie Ubertragenen Befugnisse gegeniber einer im
Hoheitsgebiet dieses Mitgliedstaats gelegenen Niederlassung dieses Unternehmens auch
dann befugt ist, wenn nach der konzerninternen Aufgabenverteilung zum einen diese
Niederlassung allein for den Verkauf von Werbefléchen und sonstige Marketingtétigkeiten im
Hoheitsgebiet dieses Mitgliedstaats zusténdig ist und zum anderen die ausschlieBliche
Verantwortung fur die Erhebung und Verarbeitung personenbezogener Daten fir das
gesamtie Gebiet der Europdischen Union einer in einem anderen Mitgliedstaat gelegenen
Niederlassung obliegt.

3. Art. 4 Abs. 1 Buchst. a und Art. 28 Abs. 3 und 6 der Richtlinie 95/46 sind dahin
auszulegen, dass die Kontrollstelle eines Mitgliedstaats, wenn sie beabsichtigt, gegeniber
einer im Hoheitsgebiet dieses Mitgliedstaats anséssigen Stelle wegen VerstéBen gegen die
Vorschriften Uber den Schutz personenbezogener Daten, die von einem Dritten begangen
wurden, der fur die Verarbeitung dieser Daten verantwortlich ist und seinen Sitz in einem
anderen Mitgliedstaat hat, die Einwirkungsbefugnisse nach Art. 28 Abs. 3 dieser Richtlinie
auszulben, zusténdig ist, die RechtméBigkeit einer solchen Datenverarbeitung unabhéngig
von der Kontrollstelle des letzigenannten Mitgliedstaats zu beurteilen und ihre
Einwirkungsbefugnisse gegeniber der in ihrem Hoheitsgebiet anséssigen Stelle auszuiben,
ohne zuvor die Kontrollstelle des anderen Mitgliedstaats um ein Eingreifen zu ersuchen.
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EuGH Entscheidung C-645/19 Zustandigkeit

1. Sind Art. 55 Abs. 1 und die Art. 56 bis 58 und 60 bis 66 der Verordnung 2016/679 in Verbindung mit
den Art. 7, 8 und 47 der Charta der Grundrechte der Européischen Union dahin auszulegen, dass eine
Aufsichtsbehdrde, die nach den in Umsetzung von Art. 58 Abs. 5 der Verordnung erlassenen nationalen
Rechtsvorschriften befugt ist, bei VerstéBBen gegen die Verordnung eine Klage vor einem Gericht ihres
Mitgliedstaats zu erheben, diese Befugnis bei einer grenziberschreitenden Verarbeitung, bei der sie nicht
die federfUhrende Aufsichtsbehérde ist, nicht ausiiben kann?2

Nach alledem ist auf Frage 1 zu antworten, dass Art. 55 Abs. 1 und die Art. 56 bis 58 sowie 60 bis 66
der Verordnung 2016/679 in Verbindung mit den Art. 7, 8 und 47 der Charta dahin auszulegen sind,
dass eine Aufsichtsbehdrde eines Mitgliedstaats, die nach den zur Durchfihrung von Art. 58 Abs. 5 der
Verordnung erlassenen nationalen Rechtsvorschriften befugt ist, vermeintliche Verstéfle gegen die
Verordnung einem Gericht dieses Mitgliedstaats zur Kenntnis zu bringen und gegebenenfalls die
Einleitung eines gerichtlichen Verfahrens zu betreiben, von dieser Befugnis, wenn eine
grenziberschreitende Datenverarbeitung in Rede steht, Gebrauch machen darf, obgleich sie fir diese
Datenverarbeitung nicht die ,zustdndige federfihrende Aufsichtsbehérde” im Sinne von Art. 56 Abs. 1
der Verordnung ist, sofern es sich um einen der Félle handelt, in denen die Verordnung 2016/679 der
Aufsichtsbehdrde eine Zusténdigkeit einrdumt, einen Beschluss zu erlassen, mit dem festgestellt wird,
dass die fragliche Verarbeitung gegen die Vorschriften der Verordnung verstéBt, und die in der
Verordnung vorgesehen Verfahren der Zusammenarbeit und der Kohérenz eingehalten werden.

2. Macht es dabei einen Unterschied, dass der fir eine solche grenziberschreitende Verarbeitung
Verantwortliche in diesem Mitgliedstaat nicht seine Hauptniederlassung hat, wohl aber eine andere
Niederlassung?

Somit ist auf Frage 2 zu antworten, dass Art. 58 Abs. 5 der Verordnung 2016/679 dahin auszulegen ist,
dass die Ausibung der einer Aufsichtsbehérde eines Mitgliedstaats, die nicht die federfihrende
Aufsichtsbehérde ist, nach dieser Vorschrift zustehenden Befugnis zur Klageerhebung bei einer
grenziberschreitenden Verarbeitung personenbezogener Daten nicht voraussetzt, dass der fir die
grenzUberschreitende Verarbeitung personenbezogener Daten Verantwortliche oder der
Auftragsverarbeiter, gegen den die Klage erhoben wird, im Hoheitsgebiet des Mitgliedstaats der
fraglichen Aufsichtsbehérde eine Hauptniederlassung oder eine andere Niederlassung hat.
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DSGVO Art. 30 Verzeichnis von Verarbeitungstétigkeiten

(1)Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller
Verarbeitungstétigkeiten, die ihrer Zusténdigkeit unterliegen. Dieses Verzeichnis enthalt
sé@mtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

d) die Kategorien von Empféngern, gegentber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlief3lich Empféanger in
Drittléndern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49
Absatz 1 Unterabsatz 2 genannten DatenUbermittlungen die Dokumentierung geeigneter
Garantien;

f) wenn méglich, die vorgesehenen Fristen fir die Léschung der verschiedenen
Datenkategorien;

g) wenn méglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen geméfB Artikel 32 Absatz 1.

(2)Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fihren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefihrten Tétigkeiten der
Verarbeitung, die Folgendes enthdili:
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DSGVO Art. 30 Verzeichnis von Verarbeitungstétigkeiten (Fortsetzung)

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tétig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen
oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefihrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsaiz 2 genannten DatenUbermittlungen die Dokumentierung
geeigneter Garantien;

d) wenn méglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen geméf3 Artikel 32 Absatz 1.

(3)Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch
in einem elektronischen Format erfolgen kann.

(4)Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter
des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehérde das
Verzeichnis auf Anfrage zur Verfigung.

(5)Die in den Absétzen 1 und 2 genannten Pflichten gelten nicht for Unternehmen oder
Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen, sofern die von ihnen
vorgenommene Verarbeitung nicht ein Risiko fir die Rechte und Freiheiten der
betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die
Verarbeitung besonderer Datenkategorien geméf3 Artikel 9 Absatz 1 bzw. die
Verarbeitung von personenbezogenen Daten Gber strafrechtliche Verurteilungen und
Straftaten im Sinne des Artikels 10 einschlief3t.

92



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSGVO Art. 35 Datenschutz-Folgenabschétzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten naturlicher Personen zur
Folge, so fuhrt der Verantwortliche vorab eine Abschétzung der Folgen der
vorgesehenen Verarbeitungsvorgénge fur den Schutz personenbezogener Daten durch.
Fir die Untersuchung mehrerer éhnlicher Verarbeitungsvorgénge mit éhnlich hohen
Risiken kann eine einzige Abschétzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfihrung einer Datenschutz-Folgenabschétzung
den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschétzung geméf3 Absatz 1 ist insbesondere in folgenden
Féllen erforderlich:

a) systematische und umfassende Bewertung persénlicher Aspekte natirlicher Personen,
die sich auf automatisierte Verarbeitung einschlieBlich Profiling grindet und die
ihrerseits als Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniber
natirlichen Personen entfalten oder diese in éhnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemaB Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechiliche
Verurteilungen und Straftaten gemaf Artikel 10 oder

¢) systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche.

(4) Die Aufsichtsbehérde erstellt eine Liste der Verarbeitungsvorgénge, fur die gemaf
Absatz 1 eine Datenschutz- Folgenabschétzung durchzufihren ist, und veréffentlicht
diese. Die Aufsichtsbehérde Ubermittelt diese Listen dem in Artikel 68 genannten
Ausschuss.
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DSGVO Art. 35 Datenschutz-Folgenabschétzung (Fortsetzung)

(5) Die Aufsichtsbehdrde kann des Weiteren eine Liste der Arten von
Verarbeitungsvorgéngen erstellen und veréffentlichen, for die keine Datenschutz-
Folgenabschéatzung erforderlich ist. Die Aufsichtsbehérde Ubermittelt diese Listen dem
Ausschuss.

(6) Vor Festlegung der in den Absétzen 4 und 5 genannten Listen wendet die zusténdige
Aufsichtsbehérde das Kohdrenzverfahren geméf3 Artikel 63 an, wenn solche Listen
Verarbeitungstétigkeiten umfassen, die mit dem Angebot von Waren oder
Dienstleistungen fur betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien
Verkehr personenbezogener Daten innerhalb der Union erheblich beeintréchtigen
kénnten.

(7) Die Folgenabschatzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgdnge und der
Zwecke der Verarbeitung, gegebenenfalls einschliefllich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhéltnismaBigkeit der
Verarbeitungsvorgénge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen
gemaB Absatz 1 und

d) die zur Bewdltigung der Risiken geplanten AbhilfemaBnahmen, einschlief3lich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.
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DSFA-AV - Ubersicht:

DSFA-A01
DSFA-A02

DSFA-A03
DSFA-A04
DSFA-A05
DSFA-A06
DSFA-AO07
DSFA-AO8
DSFA-AQ9

DSFA-A10
DSFA-A11
DSFA-A12

DSFA-A13
DSFA-A14
DSFA-A15
DSFA-A16

DSFA-A17
DSFA-A18
DSFA-A19

DSFA-A20
DSFA-A21

Kundenverwaltung, Rechnungswesen, Logistik, BuchfGhrung
Personalverwaltung fur privatrechtliche und éffentlich-rechtliche
Dienstverhdlinisse

Mitgliederverwaltung

Kundenbetreuung und Marketing fir eigene Zwecke

Sach- und Inventarverwaltung

Register, Evidenzen, Bicher

Zugriffsverwaltung for EDV-Systeme

Zutrittskontrollsysteme

Stationdre Bildverarbeitung und die damit verbundene Akustikverarbeitung
zu Uberwachungszwecken (Videotberwachung)

Bild- und Akustikdatenverarbeitung in Echtzeit

Bild- und Akustikverarbeitungen zu Dokumentationszwecken
Patienten-/Klienten-/Kundenverwaltung und Honorarabrechnung einzelner
Arzte, Gesundheitsdiensteanbieter und Apotheker

Rechts- und Beratungsberufe

Wissenschaftliche Forschung und Statistik

Unterstitzungsbekundungen im Rahmen von Birgerinitiativen
Haushaltsfohrung der Gebietskérperschaften und sonstigen juristischen
Personen &ffentlichen Rechts

Offentliche Abgabenverwaltung

Férderverwaltung

Offentlichkeitsarbeit und Informationstétigkeit durch &ffentliche
Funktionstrager und deren Geschéftsapparate

Aktenverwaltung (BUroautomation) und Verfahrensfohrung
Organisation von Veranstaltungen
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DSFA-V:

Verarbeitungsvorgdnge, fir die eine Datenschutz-Folgenabschétzung durchzufihren ist

§ 2. (1) Sofern die Verarbeitung rechtméfig im Sinne des Art. 6 DSGVO erfolgt und keine Datenverarbeitung
gemdB der Verordnung der Datenschutzbehérde Gber die Ausnahmen von der Datenschutz-
Folgenabschétzung (DSFA-AV), BGBI. Il Nr. 108/2018, vorliegt, ist nach Maf3igabe der folgenden
Bestimmungen jedenfalls eine Datenschutz-Folgenabschétzung durchzufohren.

(2) Eine Datenschutz-Folgenabschatzung ist durch den Verantwortlichen durchzufihren, wenn einin Z 1 bis Z
7 genanntes Kriterium erfollt ist:

1. Verarbeitungen, die eine Bewertung oder Einstufung natirlicher Personen — einschlief3lich des Erstellens von
Profilen und Prognosen — umfassen fuor Zwecke, welche die Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
persdnliche Vorlieben und Interessen, die Zuverldssigkeit oder das Verhalten, den Aufenthaltsort oder
Ortswechsel der Person betreffen und negative rechtliche, physische oder finanzielle Auswirkungen haben
kénnen.

2. Verarbeitungen von Daten, die zur Bewertung des Verhaltens und anderer persénlicher Aspekte von
natirlichen Personen dienen und von Dritten dazu genutzt werden kénnen, automatisierte
Entscheidungsfindungen zu treffen, die Rechtswirkung gegeniber den bewerteten Personen entfalten, oder
diese in dhnlich erheblicher Weise beeintréchtigen.

3. Verarbeitungsvorgéinge, welche die Beobachtung, Uberwachung oder Kontrolle von Betroffenen —
insbesondere mittels Bild- und damit verbundenen Akustikdatenverarbeitungen — zum Ziel haben und

a) Uber Netzwerke erfasste Daten betreffen oder auf eine systematische, umfangreiche Uberwachung éffentlich
zugénglicher Bereiche abzielen,

b) éffentliche Orte, die gemafB § 27 Abs. 2 Sicherheitspolizeigesetz — SPG, BGBI. Nr. 566/1991, von einem
nicht von vornherein bestimmten Personenkreis betreten werden kénnen, erfassen,

c) StrafBen mit éffentlichem Verkehr, die geméf § 1 StraBenverkehrsordnung 1960 (StVO 1960), BGBI. Nr.
159/1960, von jedermann unter den gleichen Bedingungen benitzt werden kénnen, erfassen,

d) Ortlichkeiten, welche aufgrund eines Kontrahierungszwanges von jedermann betreten werden dirfen,
erfassen,

e) Ortlichkeiten, welche aufgrund des &ffentlichen Interesses von jedermann betreten werden dirfen, erfassen,
f) unter Einsatz von mobilen Kameras zum Zweck der Vorbeugung oder Abwehr geféhrlicher Angriffe im
dffentlichen und nichtéffentlichen Raum erfolgen,

g) Bild- und Akustikverarbeitungen umfassen, die dem vorbeugenden Schutz von Personen oder Sachen auf
privaten, zu Wohnzwecken dienenden Liegenschaften dienen, die nicht ausschlieBlich vom Verantwortlichen
und von allen im gemeinsamen Haushalt lebenden Nutzungsberechtigten genutzt werden, oder
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DSFA-V:

Verarbeitungsvorgénge, fur die eine Datenschutz-Folgenabschétzung durchzufihren ist
(Fortsetzung)

h) Kirchen, Gebetshduser und andere Einrichtungen, die fir die Religionsausibung genutzt werden, erfassen.

4. Verarbeitung von Daten unter Nutzung oder Anwendung neuer bzw. neuartiger Technologien oder
organisatorischer Lésungen, welche die Abschétzung der Auswirkungen auf die Betroffenen und die
gesellschaftlichen Folgen erschweren, insbesondere durch den Einsatz von kinstlicher Intelligenz und die
Verarbeitung biometrischer Daten, sofern die Verarbeitung nicht die blofle Echtzeitwiedergabe von
Gesichtsbildern betrifft.

5. Verarbeitungsvorgénge von gemdf Art. 26 DSGVO gemeinsam fir die Verarbeitung Verantwortlichen.

6. Zusammenfihrung und/oder Abgleich von Datensétzen aus zwei oder mehreren Verarbeitungen im
Rahmen einer Datenverarbeitung, die zu unterschiedlichen Zwecken und/oder von verschiedenen
Verantwortlichen durchgefihrt wurden, die Gber die von einem Betroffenen Gblicherweise zu erwartenden
Verarbeitungen hinausgehen, sofern

a) diese fur Zwecke erfolgen, fir welche nicht alle der zu verarbeitenden Daten direkt beim Betroffenen
erhoben wurden, oder

b) durch die Anwendung von Algorithmen Entscheidungen getroffen werden kénnen, welche die betroffenen
Personen in erheblicher Weise beeintréchtigen.

7. Verarbeitungsvorgénge im héchstpersénlichen Bereich von Personen, auch wenn die Verarbeitung auf einer
Einwilligung beruht.

Im Zusammenhang mit Beschdftigungsverhdltnissen gilt dies nicht, wenn eine Betriebsvereinbarung oder
Zustimmung der Personalvertretung vorliegt. Als systematische Uberwachung sind jene Vorgénge zu verstehen,
die im Rahmen eines Systems oder vorab festgelegt, organisiert und methodisch erfolgen.

(3) Eine Datenschutz-Folgenabschéitzung ist durch den Verantwortlichen durchzufihren, wenn ein
Verarbeitungsvorgang zwei oder mehr der nachstehenden Kriterien erfullt:

1. Verarbeitung von besonderen Kategorien personenbezogener Daten geméf Art. 9 DSGVO,

2. Verarbeitung von personenbezogenen Daten Gber strafrechtliche Verurteilungen und Straftaten geméf Art.
10 DSGVO,

3. Erfassung von Standortdaten im Sinne des § 92 Abs. 3 Z 6 Telekommunikationsgesetz 2003 — TKG 2003,
BGBI. |. Nr. 70/2003, die in einem Kommunikationsnetz oder von einem Kommunikationsdienst verarbeitet
werden und die den geografischen Standort der Telekommunikationsendeinrichtung eines Nutzers eines
sffentlichen Kommunikationsdienstes angeben, oder

4. die Verarbeitung von Daten zu schutzbedirftigen Betroffenen, wie unmindigen Minderjéhrigen,
Arbeitnehmern, Patienten, psychisch Kranken und Asylwerbern.
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DSGVO Art. 35 Datenschutz-Folgenabschétzung (Fortsetzung)

(8)Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 durch die
zustdndigen Verantwortlichen oder die zustédndigen Auftragsverarbeiter ist bei der
Beurteilung der Auswirkungen der von diesen durchgefihrten Verarbeitungsvorgénge,
insbesondere fir die Zwecke einer Datenschutz-Folgenabschétzung, gebthrend zu
bertcksichtigen.

(9)Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen
oder ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes
gewerblicher oder éffentlicher Interessen oder der Sicherheit der Verarbeitungsvorgénge
ein.

(10)Falls die Verarbeitung geméf Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten
Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgénge regeln und bereits im
Rahmen der allgemeinen Folgenabschdtzung im Zusammenhang mit dem Erlass dieser
Rechtsgrundlage eine Datenschutz-Folgenabschétzung erfolgte, gelten die Absétze 1 bis
7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor den
betreffenden Verarbeitungstétigkeiten eine solche Folgenabschétzung durchzufthren.

(11)Erforderlichenfalls fihrt der Verantwortliche eine Uberprifung durch, um zu
bewerten, ob die Verarbeitung geméf der Datenschutz-Folgenabschétzung
durchgefihrt wird; dies gilt zumindest, wenn hinsichtlich des mit den
Verarbeitungsvorgéngen verbundenen Risikos Anderungen eingetreten sind.
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DSGVO EW75

(75) Die Risiken fir die Rechte und Freiheiten natirlicher Personen — mit
unterschiedlicher Eintrittswahrscheinlichkeit und Schwere — kénnen aus einer
Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen,
materiellen oder immateriellen Schaden fihren kénnte, insbesondere wenn die
Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl oder -betrug, einem
finanziellen Verlust, einer Rufschddigung, einem Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Aufhebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder
gesellschaftlichen Nachteilen fihren kann, wenn die betroffenen Personen um ihre
Rechte und Freiheiten gebracht oder daran gehindert werden, die sie betreffenden
personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus
denen die rassische oder ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Zugehérigkeit zu einer Gewerkschaft
hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder
strafrechtliche Verurteilungen und Straftaten oder damit zusammenhdéngende
Sicherungsmafiregeln betreffende Daten verarbeitet werden, wenn persénliche Aspekte
bewertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, persénliche Vorlieben oder Interessen, die Zuverléssigkeit oder das
Verhalten, den Aufenthaltsort oder Ortswechsel betreffen, analysiert oder prognostiziert
werden, um persénliche Profile zu erstellen oder zu nutzen, wenn personenbezogene
Daten schutzbedirftiger natirlicher Personen, insbesondere Daten von Kindern,
verarbeitet werden oder wenn die Verarbeitung eine grof’e Menge personenbezogener

Daten und eine groBBe Anzahl von betroffenen Personen betrifft.
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DSGVO Art. 36 Vorherige Konsultation

(1)Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehérde, wenn aus einer Datenschutz-
Folgenabschétzung geméf Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hétte,
sofern der Verantwortliche keine Mafnahmen zur Einddmmung des Risikos trifft.

(2)Falls die Aufsichisbehérde der Auffassung ist, dass die geplante Verarbeitung geméf3 Absatz 1 nicht im
Einklang mit dieser Verordnung stinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend
ermittelt oder nicht ausreichend eingedémmt hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls
dem Auftragsverarbeiter innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um
Konsultation entsprechende schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse
ausuben. Diese Frist kann unter Beriicksichtigung der Komplexitét der geplanten Verarbeitung um sechs
Wochen verléngert werden. Die Aufsichtsbehérde unterrichtet den Verantwortlichen oder gegebenenfalls den
Aufiragsverarbeiter Gber eine solche Fristverldngerung innerhalb eines Monats nach Eingang des Antrags auf
Konsultation zusammen mit den Grinden fir die Verzégerung. Diese Fristen kénnen ausgesetzt werden, bis die
Aufsichtsbehdrde die fir die Zwecke der Konsultation angeforderten Informationen erhalten hat.

(3)Der Verantwortliche stellt der Aufsichtsbehérde bei einer Konsultation geméf Absatz 1 folgende
Informationen zur Verfigung:

a) gegebenenfalls Angaben zu den jeweiligen Zusténdigkeiten des Verantwortlichen, der gemeinsam
Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer
Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemdf dieser Verordnung vorgesehenen
MafB3inahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschétzung gemaB Artikel 35 und
f) alle sonstigen von der Aufsichtsbehérde angeforderten Informationen.

(4)Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der Ausarbeitung eines Vorschlags fir von einem
nationalen Parlament zu erlassende GesetzgebungsmaBBnahmen oder von auf solchen
Gesetzgebungsmafinahmen basierenden Regelungsmafinahmen, die die Verarbeitung betreffen.

(5)Ungeachtet des Absatzes 1 kédnnen Verantwortliche durch das Recht der Mitgliedstaaten verpflichtet werden,
bei der Verarbeitung zur Erfillung einer im &ffentlichen Interesse liegenden Aufgabe, einschlieBlich der
Verarbeitung zu Zwecken der sozialen Sicherheit und der éffentlichen Gesundheit, die Aufsichtsbehérde zu
konsultieren und deren vorherige Genehmigung einzuholen.
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DSB Bescheid 2021-0.024.862

Die Datenschutzbehérde entscheidet aufgrund des von der A** Verkehrsbetriebe GmbH (Verantwortliche),
vertreten durch N** Rechtsanwdlte GmbH, am 10. Dezember 2020 eingeleiteten Verfahrens geméf3

Art. 36 DSGVO betreffend eine beabsichtige Datenverarbeitung (, Testbetrieb Anpralldetektion bei
Bricken”) wie folgt:

- Der Antrag auf vorherige Konsultation nach Art. 36 DSGVO wird abgewiesen.

1. Die Verantwortliche fihrt aus, dass ein hohes Risiko in Bezug auf die Erteilung der zuverléssigen
Information an die betroffenen Personen Uber die Datenverarbeitung dahingehend gegeben ist, dass die
betroffenen Personen von der Datenverarbeitung in Form einer VideoGberwachung in ihrem privaten oder
beruflichen Lebensbereich erfasst werden, ohne Uber die Tatsache der Verarbeitung und/oder die Identitét
des Verantwortlichen informiert zu sein. Konkret definiert die Verantwortliche das Risiko im Rahmen ihrer
Datenschutz-Folgenabschétzung als ,Risik[o] fir die Effektivitét der Erfillung der Informationspflichten
durch Kennzeichnung”. Es handelt sich hierbei — in Hinblick auf die zuvor festgehaltenen Uberlegungen —
um ein ,Risiko” iSd Art. 35 DSGVO.

Da lediglich jene Verarbeitungen — die auch nach Vorsehen der im Zuge der Datenschutz-
Folgenabschétzung definierten AbhilfemaBBnahmen weiterhin hohe Risiken fir natirliche Personen bergen
- dem Konsultationsmechanismus unterzogen werden sollen (Trieb in Knyrim, Art 35, Rz 28 ff; Trieb in
Knyrim, Art. 36 Rz 1), ist in einem néchsten Schritt zu prifen, ob die Veraniwortliche geeignete
MafBnahmen zur Einddmmung des identifizierten Risikos getroffen hat.

4. Aufgrund der von der Verantwortlichen in der Datenschutz-Folgenabschétzung vorgenommenen
Beurteilung ist die Zulassigkeit der gegenstdndlichen Datenverarbeitung zu bejahen und hat die
Datenschutzbehdrde der Interessensabwégung der Verantwortlichen nichts entgegenzusetzen.

Das von der Verantwortlichen aufgeworfene ,hohe Restrisiko” wird jedenfalls durch die geplanten
Aufnahme-, Auswertungs- und Léschmodalitéten derart stark reduziert, dass im Ergebnis kein hohes
Restrisiko fur Betroffene erkannt werden kann.

Entgegen der Ansicht der Verantwortlichen hat sie daher insgesamt unter Zusammenschau der
dargelegten MaBBnahmen nach Art. 35 Abs. 7 lit. d DSGVO das bestehende Risiko hinreichend
eingedédmmt.

Die Voraussetzungen fir eine vorherige Konsultation geméf Art. 36 DSGVO sind daher mangels hohem
Risiko nicht gegeben und es war sohin spruchgeméf zu entscheiden.
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DSGVO Art. 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete technische und
organisatorische MaBBnahmen so durchgefihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person
gewdhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte
oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer
allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen
immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter, wodurch der Verantwortliche die Méglichkeit erhélt, gegen derartige
Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der
bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand
und Daver der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere Rechisinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in
Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation — verarbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen dffentlichen
Interesses verbietet;
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DSGVO Art. 28 Auftragsverarbeiter (Fortsetzung)

b) gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen;

c) alle geméfB Artikel 32 erforderlichen MaBnahmen ergreift;

d)die in den Abséitzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Dienste
eines weiteren Auftragsverarbeiters einhdlt;

e)angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen dabei unterstitzt, seiner Pflicht zur Beantwortung
von Antrdgen auf Wahrnehmung der in Kapitel lll genannten Rechte der betroffenen Person
nachzukommen;

f) unter Bericksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten
Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten
nach Wahl des Verantwortlichen entweder |6scht oder zuriickgibt, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in
diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberprifungen — einschlieBlich
Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem beauftragten Prifer

durchgefihrt werden, erméglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen
unverziglich, falls er der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen
andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstéft.
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DSGVO Art. 28 Auftragsverarbeiter (Fortsetzung)

(4)Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um
bestimmte Verarbeitungstétigkeiten im Namen des Verantwortlichen auszufihren, so werden
diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats
dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument
zwischen dem Verantwortlichen und dem Auftragsverarbeiter geméf3 Absatz 3 festgelegt sind,

(5)Die Einhaltung genehmigter Verhaltensregeln geméf3 Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 durch einen Auftragsverarbeiter kann als Faktor
herangezogen werden, um hinreichende Garantien im Sinne der Absétze 1 und 4 des

vorliegenden Artikels nachzuweisen.

(6)Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Abséitze 3
und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absétzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese Bestandteil
einer dem Verantwortlichen oder dem Auftragsverarbeiter geméaf3 den Artikeln 42 und 43

erteilten Zertifizierung sind.

(7)Die Kommission kann im Einklang mit dem Prifverfahren geméf3 Artikel 87 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels

genannten Fragen festlegen.

(8)Eine Aufsichtsbehérde kann im Einklang mit dem Kohérenzverfahren geméf Artikel 63
Standardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels

genannten Fragen festlegen.

(9)Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich

abzufassen, was auch in einem elekironischen Format erfolgen kann.

(10)Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstof3 gegen
diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese

Verarbeitung als Verantwortlicher.
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- PaaS: Plaform as a Service
- SaaS: Software as a Service

- laaS: Infrastructure as a Service
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DSGVO Art. 37 Benennung eines Datenschutzbeauftragten

(1)Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behérde oder éffentlichen Stelle durchgefUhrt wird, mit
Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tétigkeit handeln,

b)die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgédngen besteht, welche aufgrund ihrer Ar, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelméfige und systematische
Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntéatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten geméf3 Artikel 9 oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten
gemaB Artikel 10 besteht.

(2)Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten
ernennen, sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht
werden kann.

(3)Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behérde
oder 6ffentliche Stelle handelt, kann fir mehrere solcher Behérden oder Stellen unter
Bericksichtigung ihrer Organisationsstruktur und ihrer Gréf3e ein gemeinsamer
Datenschutzbeauftragter benannt werden.
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DSGVO Art. 37 Benennung eines Datenschutzbeauftragten (Fortsetzung)

(4)In anderen als den in Absatz 1 genannten Féllen kénnen der Verantwortliche oder
der Auftragsverarbeiter oder Verbédnde und andere Vereinigungen, die Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten
benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben
ist, mUssen sie einen solchen benennen. Der Datenschutzbeauftragte kann fir derartige
Verbdnde und andere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter
vertreten, handeln.

(5)Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation
und insbesondere des Fachwissens benannt, das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner
Fahigkeit zur Erfollung der in Artikel 39 genannten Aufgaben.

(6)Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines
Dienstleistungsvertrags erfillen.

(7)Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehérde mit.

116



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSGVO Art. 38 Stellung des Datenschutzbeauftragten

(1)Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte ordnungsgeméf und frihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhéngenden Fragen eingebunden wird.

(2)Der Verantwortliche und der Auftragsverarbeiter unterstitzen den
Datenschutzbeauftragten bei der Erfillung seiner Aufgaben geméfB Artikel 39, indem sie
die fur die Erfullung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu
personenbezogenen Daten und Verarbeitungsvorgéngen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfigung stellen.

(3)Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte bei der Erfillung seiner Aufgaben keine Anweisungen beziglich
der AusUbung dieser Aufgaben erhélt. Der Datenschutzbeauftragte darf von dem
Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfillung seiner Aufgaben
nicht abberufen oder benachteiligt werden. Der Datenschutzbeauftragte berichtet
unmittelbar der héchsten Managementebene des Verantwortlichen oder des
Auftragsverarbeiters.

(4)Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit der
Verarbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte
gemdB dieser Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(5)Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten
bei der Erfllung seiner Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

(6)Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der
Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fGhren.
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DSGVO Art. 39 Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und
der Beschéftigten, die Verarbeitungen durchfihren, hinsichtlich ihrer Pflichten nach dieser
Verordnung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des
Auftragsverarbeiters fir den Schutz personenbezogener Daten einschlief3lich der
Zuweisung von Zusténdigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgéngen beteiligten Mitarbeiter und der diesbeziiglichen Uberprifungen;

c) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschatzung und Uberwachung ihrer Durchfthrung geméf3 Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehérde;

e) Tatigkeit als Anlaufstelle fur die Aufsichtsbehérde in mit der Verarbeitung
zusammenhdngenden Fragen, einschlieBlich der vorherigen Konsultation geméf3 Artikel
36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2) Der Datenschutzbeauftragte tréigt bei der Erfillung seiner Aufgaben dem mit den
Verarbeitungsvorgéngen verbundenen Risiko gebiuhrend Rechnung, wobei er die Art,
den Umfang, die Umstdnde und die Zwecke der Verarbeitung bericksichtigt.
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DSGVO Art. 40 Verhaltensregeln

(1)Die Mitgliedstaaten, die Aufsichtsbehérden, der Ausschuss und die Kommission férdern die
Ausarbeitung von Verhaltensregeln, die nach MaBBgabe der Besonderheiten der einzelnen
Verarbeitungsbereiche und der besonderen Bedirfnisse von Kleinstunternehmen sowie kleinen und
mittleren Unternehmen zur ordnungsgeméfen Anwendung dieser Verordnung beitragen sollen.

(2)Verbéande und andere Vereinigungen, die Kategorien von Verantwortlichen oder
Auftragsverarbeitern verireten, kénnen Verhaltensregeln ausarbeiten oder édndern oder erweitern, mit
denen die Anwendung dieser Verordnung beispielsweise zu dem Folgenden prézisiert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammenhéngen;
c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f) AusUbung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung des Trégers der
elterlichen Verantwortung fir das Kind einzuholen ist;

h) die MaBnahmen und Verfahren geméB den Artikeln 24 und 25 und die MaBnahmen for die
Sicherheit der Verarbeitung geméf Artikel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Daten an Aufsichtsbehérden und
die Benachrichtigung der betroffenen Person von solchen Verletzungen des Schutzes
personenbezogener Daten;

i) die Ubermitilung personenbezogener Daten an Drittléinder oder an internationale Organisationen
oder

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beilegung von Streitigkeiten

zwischen Verantwortlichen und betroffenen Personen im Zusammenhang mit der Verarbeitung,
unbeschadet der Rechte betroffener Personen geméf3 den Artikeln 77 und 79.
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ISPA CoC

https://www.ispa.at/wissenspool/datenschutz/

VI. Datenschutzverletzungen

5. Da vom ISP nur der eigene Vertragskunde kontaktiert werden kann, nicht jedoch etwaige
Gespréchspartner, welche von einer Datenschutzverletzung ebenso betroffen sein kénnten, ist es
den unterzeichnenden ISPs nur méglich, eine Benachrichtigung des jeweiligen Vertragskunden
durchzufihren. Sofern von der Datenschutzverletzung eine hohe Anzahl an Nicht-Vertragskunden
betroffen ist, wird der ISP diese mittels 6ffentlicher Bekanntmachung der Datenschutzverletzung
informieren.

Bemessungskriterien

6. Die unterzeichnenden ISPs bemessen die drohende Schadensschwere sowie dessen
Eintrittswahrscheinlichkeit jeweils im Einzelfall anhand der Art des Sicherheitsvorfalls, der
Kategorien der betroffenen Daten sowie der sich daraus ergebenden Missbrauchsméglichkeiten
durch Dritte.

7. Insbesondere wird dabei bericksichtigt ob eines der folgenden Szenarios droht:
a. Verlust der Kontrolle Uber die Daten,

b. Diskriminierung,

c. ldentitatsdiebstahl oder -betrug,

d. finanzielle Verluste,

e. unbefugte Aufhebung der Pseudonymisierung,

f. Rufschédigung

g. Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten

8. Durch technische und organisatorische MaBBnahmen, die der ISP in Bezug auf die betroffenen
personenbezogenen Daten ergriffen hat oder ergreifen wird, kann die Eintrittswahrscheinlichkeit
entsprechend gesenkt werden.

9. Ein hohes Risiko fir materielle und immaterielle Schéden beim Betroffenen wird von den
unterzeichnenden Unternehmen insbesondere dann angenommen, wenn unverkirzte
Kreditkartennummern, Passworter oder Kommunikationsinhalte betroffen sind.
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DSGVO Art. 44 Allgemeine Grundséitze der Datenibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein
Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuléssig, wenn der Verantwortliche
und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fur die etwaige Weiteribermittlung
personenbezogener Daten durch das betreffende Drittland oder die betreffende internationale Organisation an ein
anderes Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden,
um sicherzustellen, dass das durch diese Verordnung gewdhrleistete Schutzniveau fir natirliche Personen nicht
untergraben wird.

DSGVO Art. 45 Datenibermittlung auf der Grundlage eines
Angemessenheitsbeschlusses

(1)Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation darf
vorgenommen werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation ein
angemessenes Schutzniveau bietet. Eine solche Datenibermittlung bedarf keiner besonderen Genehmigung.

(2)Bei der Prifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt die Kommission insbesondere das
Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw.
bei der betreffenden internationalen Organisation geltenden einschlégigen Rechtsvorschriften sowohl allgemeiner als
auch sektoraler Art — auch in Bezug auf éffentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht sowie
Zugang der Behérden zu personenbezogenen Daten — sowie die Anwendung dieser Rechtsvorschriften,
Datenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften einschlief3lich der Vorschriften fur die
Weiteribermittlung personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale Organisation,
die Rechtsprechung sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame
verwaltungsrechtliche und gerichtliche Rechtsbehelfe fir betroffene Personen, deren personenbezogene Daten
Ubermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhéngiger Aufsichtsbehérden in dem
betreffenden Drittland oder denen eine internationale Organisation untersteht und die fur die Einhaltung und
Durchsetzung der Datenschutzvorschriften, einschliefSlich angemessener Durchsetzungsbefugnisse, fur die
Unterstitzung und Beratung der betroffenen Personen bei der Ausibung ihrer Rechte und fir die Zusammenarbeit mit
den Aufsichtsbehérden der Mitgliedstaaten zusténdig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen
internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkinften oder
Instrumenten sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.
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DSGVO Art. 49 Ausnahmen fir bestimmte Falle

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete Garantien nach Artikel 46, einschlieBlich
verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation nur unter einer der folgenden Bedingungen zuléssig:

a) die betroffene Person hat in die vorgeschlagene DatenGbermitilung ausdriicklich eingewilligt, nachdem sie Uber die fur sie bestehenden
mdglichen Risiken derartiger DatenGbermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien unterrichtet
wurde,

b) die Ubermittlung ist fuor die Erfullung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen oder zur Durchfiihrung von
vorvertraglichen Mafnahmen auf Antrag der betroffenen Person erforderlich,

¢) die Ubermittlung ist zum Abschluss oder zur Erfillung eines im Interesse der betroffenen Person von dem Verantwortlichen mit einer anderen
natirlichen oder juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Grinden des &ffentlichen Interesses notwendig,
e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen erforderlich, sofern die betroffene
Person aus physischen oder rechtlichen Griinden auf3erstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemdB dem Recht der Union oder der Mitgliedstaaten zur Information der Offentlichkeit
bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kénnen, zur Einsichinahme
offensteht, aber nur soweit die im Recht der Union oder der Mitgliedstaaten festgelegten Voraussetzungen fir die Einsichtnahme im Einzelfall
gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieBlich der verbindlichen internen Datenschutzvorschriften —
gestitzt werden kénnte und keine der Ausnahmen fir einen bestimmten Fall geméB dem ersten Unterabsatz anwendbar ist, darf eine Ubermittlung
an ein Drittland oder eine internationale Organisation nur dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl
von betroffenen Personen betrifft, fur die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist, sofern die
Interessen oder die Rechte und Freiheiten der betroffenen Person nicht Gberwiegen, und der Verantwortliche alle Umsténde der Datenibermittlung
beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz personenbezogener Daten vorgesehen hat. Der
Verantwortliche setzt die Aufsichtsbehérde von der Ubermittiung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person Gber die
Ubermittlung und seine zwingenden berechtigten Interessen; dies erfolgt zusétzlich zu den der betroffenen Person nach den Artikeln 13 und 14
mitgeteilten Informationen.

(2) Datenibermittlungen gemdf} Absatz 1 Unterabsatz 1 Buchstabe g dirfen nicht die Gesamtheit oder ganze Kategorien der im Register

enthaltenen personenbezogenen Daten umfassen. Wenn das Register der Einsichtnahme durch Personen mit berechtigtem Interesse dient, darf die
Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und c und sowie Absatz 1 Unterabsatz 2 gelten nicht fur Tatigkeiten, die Behérden in Ausibung ihrer
hoheitlichen Befugnisse durchfihren.

(4) Das &ffentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so kénnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen Grinden des &ffentlichen
Interesses ausdriicklich Beschréinkungen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten an Drittléinder oder internationale
Organisationen vorgesehen werden. Die Mitgliedstaaten teilen der Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Beurteilung sowie die angemessenen Garantien im Sinne
des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumentation gemaf3 Artikel 30.
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DSGVO Art. 45 Datenitbermittlung auf der Grundlage eines
Angemessenheitsbeschlusses (Fortsetzung)

(8) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im Wege eines
Durchfihrungsrechtsaktes beschlieBen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in
einem Drittland oder eine internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2 des
vorliegenden Artikels bieten. In dem Durchfihrungsrechtsakt ist ein Mechanismus fir eine regelméBige Uberprifung,
die mindestens alle vier Jahre erfolgt, vorzusehen, bei der allen mafigeblichen Entwicklungen in dem Drittland oder bei
der internationalen Organisation Rechnung getragen wird. Im Durchfohrungsrechtsakt werden der territoriale und der
sektorale Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte
Aufsichtsbehérde bzw. genannten Aufsichtsbehérden angegeben. Der Durchfihrungsrechtsakt wird geméf dem in
Artikel 93 Absatz 2 genannten Prifverfahren erlassen.

(4) Die Kommission Gberwacht fortlaufend die Entwicklungen in Drittléndern und bei internationalen Organisationen,
die die Wirkungsweise der nach Absatz 3 des vorliegenden Artikels erlassenen Beschlisse und der nach Artikel 25
Absatz 6 der Richilinie 95/46/EG erlassenen Feststellungen beeintréchtigen kénnten.

(5) Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels genannten Beschlisse im
Wege von Durchfihrungsrechtsakten aus, soweit dies nétig ist und ohne rickwirkende Kraft, soweit entsprechende
Informationen — insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberprifung —
dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem Drittland
oder eine internationale Organisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden
Artikels mehr gewdhrleistet. Diese Durchfihrungsrechtsakte werden gemafl dem Prifverfahren nach Artikel 93 Absatz 2
erlassen. In hinreichend begrindeten Féllen duBerster Dringlichkeit erlésst die Kommission geméf dem in Artikel 93
Absatz 3 genannten Verfahren sofort geltende Durchfihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation auf, um Abhilfe fir die Situation zu schaffen, die zu dem geméfB Absatz 5 erlassenen Beschluss gefohrt
hat.

(7) Ubermittlungen personenbezogener Daten an das betreffende Dritfland, das Gebiet oder einen oder mehrere
spezifische Sektoren in diesem Drittland oder an die betreffende internationale Organisation geméf den Artikeln 46 bis
49 werden durch einen Beschluss nach Absatz 5 des vorliegenden Artikels nicht berihrt.

(8) Die Kommission veréffentlicht im Amtsblatt der Europédischen Union und auf ihrer Website eine Liste aller Drittlénder
beziehungsweise Gebiete und spezifischen Sektoren in einem Drittland und aller internationalen Organisationen, fir die
sie durch Beschluss festgestellt hat, dass sie ein angemessenes Schutzniveau gewdhrleisten bzw. nicht mehr
gewdbhrleisten.

(9) Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassene Feststellungen
bleiben so lange in Kraft, bis sie durch einen nach dem Prifverfahren geméf den Abséitzen 3 oder 5 des vorliegenden

Artikels erlassenen Beschluss der Kommission geéindert, ersetzt oder aufgehoben werden.
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Aktueller Stand der gleichwertigen Lénder:

https://commission.europa.eu/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en
(STAND: 3/2024)

Suchbegriffe: "Commission decisions adequacy protection personal data third countries"
auf http://ec.europa.eu/

EG-Standardvertragsklauseln:

Version 1 (2001):
fip://fip.freenet.at/privacy/ds-eu/eg-standardvertragsklauseln-1.pdf

Version 2 (2004):
fip://fip.freenet.at/privacy/eu-ds/eu-standardvertragsklauseln-2.pdf

Wichtige Vertragselemente der Standardvertragsklauseln

Auswahlhaftung des Datenexporteurs: muss sich von der Fahigkeit des Importeurs bei
der Einhaltung der Datenschutzbestimmungen Uberzeugen

bei Datenschutzverletzungen: zusténdig ist das Gericht, in dem Land in dem der
Datenexporteur seinen Sitz hat

Durchsetzungfrist bei Datenschutzrechten: ein Monat

125



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSGVO Art. 47 Verbindliche interne Datenschutzvorschriften

(1)Die zustéindige Aufsichtsbehérde genehmigt geméB dem Kohérenzverfahren nach Artikel 63 verbindliche
interne Datenschutzvorschriften, sofern diese

a) rechtlich bindend sind, fur alle betreffenden Mitglieder der Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschafistétigkeit ausiben, gelten und von diesen Mitgliedern durchgesetzt
werden, und dies auch fur ihre Beschéftigten gilt,

b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die Verarbeitung ihrer
personenbezogenen Daten Gbertragen und c) die in Absatz 2 festgelegten Anforderungen erfillen.

(2)Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstétigkeit ausiben, und jedes ihrer Mitglieder;

b) die betreffenden Datenibermittlungen oder Reihen von Datentbermittlungen einschlieBlich der betreffenden
Arten personenbezogener Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen Personen und das
betreffende Drittland beziehungsweise die betreffenden Drittlander;

c) interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutzgrundsétze, insbesondere Zweckbindung, Datenminimierung,
begrenzte Speicherfristen, Datenqualitét, Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Rechtsgrundlage fir die Verarbeitung, Verarbeitung besonderer Kategorien von
personenbezogenen Daten, Mafinahmen zur Sicherstellung der Datensicherheit und Anforderungen fir die
WeiterGbermittlung an nicht an diese infernen Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offenstehenden Mittel zur
Wahrnehmung dieser Rechte einschlieBlich des Rechts, nicht einer ausschliefllich auf einer automatisierten
Verarbeitung — einschlief3lich Profiling — beruhenden Entscheidung nach Artikel 22 unterworfen zu werden
sowie des in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustédndigen Aufsichtsbehérde
beziehungsweise auf Einlegung eines Rechtsbehelfs bei den zustéindigen Gerichten der Mitgliedstaaten und im
Falle einer Verletzung der verbindlichen internen Datenschutzvorschriften Wiedergutmachung und gegebenenfalls
Schadenersatz zu erhalten;

f) die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsverarbeiter tbernommene
Haftung fir etwaige VerstéBe eines nicht in der Union niedergelassenen betreffenden Mitglieds der
Unternehmensgruppe gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder der
Auftragsverarbeiter ist nur dann teilweise oder vollstéindig von dieser Haftung befreit, wenn er nachweist, dass der
Umstand, durch den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt werden kann;
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DSGVO Art. 47 Verbindliche interne Datenschutzvorschriften (Fortsetzung)

g) die Art und Weise, wie die betroffenen Personen iber die Bestimmungen der Artikel 13 und 14 hinaus Gber
die verbindlichen internen Datenschutzvorschriften und insbesondere Uber die unter den Buchstaben d, e und f
dieses Absatzes genannten Aspekte informiert werden;

h) die Aufgaben jedes geméB Artikel 37 benannten Datenschutzbeauftragten oder jeder anderen Person oder
Einrichtung, die mit der Uberwachung der Einhaltung der verbindlichen internen Datenschutzvorschriften in der
Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austben,
sowie mit der Uberwachung der Schulungsmafinahmen und dem Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

i) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstétigkeit ausiiben, bestehenden Verfahren zur Uberprisfung der Einhaltung der verbindlichen internen
Datenschutzvorschriften. Derartige Verfahren beinhalten Datenschutziberprifungen und Verfahren zur
Gewidhrleistung von Abhilfemafinahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse
derartiger Uberpriifungen sollten der in Buchstabe h genannten Person oder Einrichtung sowie dem
Verwaltungsrat des herrschenden Unternehmens einer Unternehmensgruppe oder der Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstétigkeit ausiiben, mitgeteilt werden und sollten der zusténdigen
Aufsichtsbehérde auf Anfrage zur Verfigung gestellt werden;

k) die Verfahren fir die Meldung und Erfassung von Anderungen der Vorschriften und ihre Meldung an die
Aufsichtsbehérde;

) die Verfahren fur die Zusammenarbeit mit der Aufsichtsbehérde, die die Befolgung der Vorschriften durch
sémtliche Mitglieder der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstétigkeit ausiben, gewdhrleisten, insbesondere durch Offenlegung der Ergebnisse von
Uberprifungen der unter Buchstabe | genannten MaBBnahmen gegeniber der Aufsichtsbehérde;

m)die Meldeverfahren zur Unterrichtung der zustéindigen Aufsichtsbehérde Gber jegliche fur ein Mitglied der
Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstétigkeit austben, in
einem Drittland geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien auswirken kénnten,
die die verbindlichen internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fir Personal mit sténdigem oder regelméBigem Zugang zu
personenbezogenen Daten.

(3)Die Kommission kann das Format und die Verfahren fir den Informationsaustausch Gber verbindliche interne
Datenschutzvorschriften im Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftragsverarbeitern und
Aufsichtsbehdrden festlegen. Diese Durchfihrungsrechtsakte werden geméf3 dem Prifverfahren nach Artikel 93
Absatz 2 erlassen.
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DSGVO Art. 12 Transparente Information, Kommunikation und Modalitéten
fur die AusUbung der Rechte der betroffenen Person

(1)Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle Informationen geméf den Artikeln 13 und 14
und alle Mitteilungen geméf3 den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in préaziser,
transparenter, versténdlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu Gbermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermittlung der Informationen erfolgt schrifilich oder in
anderer Form, gegebenenfalls auch elekironisch. Falls von der betroffenen Person verlangt, kann die Information mindlich erteilt
werden, sofern die Identitét der betroffenen Person in anderer Form nachgewiesen wurde.

(2)Der Verantwortliche erleichtert der betroffenen Person die Ausibung ihrer Rechte geméf den Artikeln 15 bis 22. In den in Artikel
11 Absatz 2 genannten Féllen darf sich der Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen Person auf
Wahrnehmung ihrer Rechte gemdf3 den Artikeln 15 bis 22 tétig zu werden, wenn er glaubhaft macht, dass er nicht in der Lage ist,
die betroffene Person zu identifizieren.

(3)Der Verantwortliche stellt der betroffenen Person Informationen Uber die auf Antrag geméf den Artikeln 15 bis 22 ergriffenen
MaBnahmen unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfigung. Diese Frist kann
um weitere zwei Monate verléngert werden, wenn dies unter Beriicksichtigung der Komplexitdt und der Anzahl von Antrégen
erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person innerhalb eines Monats nach Eingang des Antrags Gber eine
Fristverlangerung, zusammen mit den Grinden fur die Verzégerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie
nach Méglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.

(4)Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unterrichtet er die betroffene Person ohne
Verzdgerung, spétestens aber innerhalb eines Monats nach Eingang des Antrags Gber die Griinde hierfir und Uber die Méglichkeit,
bei einer Aufsichtsbehérde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(5)Informationen geméf den Artikeln 13 und 14 sowie alle Mitteilungen und MafBnahmen geméf den Artikeln 15 bis 22 und
Artikel 34 werden unentgeltlich zur Verfigung gestellt. Bei offenkundig unbegriindeten oder — insbesondere im Fall von héufiger
Wiederholung — exzessiven Antrégen einer betroffenen Person kann der Verantwortliche entweder a) ein angemessenes Entgelt
verlangen, bei dem die Verwaltungskosten fir die Unterrichtung oder die Mitteilung oder die Durchfihrung der beantragten
MaBnahme bericksichtigt werden, oder b) sich weigern, aufgrund des Antrags tétig zu werden. Der Verantwortliche hat den
Nachweis fir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu erbringen.

(6)Hat der Verantwortliche begrindete Zweifel an der Identitét der natirlichen Person, die den Antrag geméf3 den Artikeln 15 bis
21 stellt, so kann er unbeschadet des Artikels 11 zusétzliche Informationen anfordern, die zur Bestétigung der Identitét der
betroffenen Person erforderlich sind.

(7)Die Informationen, die den betroffenen Personen geméf den Artikeln 13 und 14 bereitzustellen sind, kénnen in Kombination mit
standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstédndlicher und klar nachvollziehbarer Form
einen aussagekraftigen Uberblick ber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbole in elekironischer Form
dargestellt, missen sie maschinenlesbar sein.

(8)Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 92 delegierte Rechtsakte zur Bestimmung der Informationen, die
durch Bildsymbole darzustellen sind, und der Verfahren fir die Bereitstellung standardisierter Bildsymbole zu erlassen.
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DSGVO Art. 13 Informationspflicht bei Erhebung von
personenbezogenen Daten bei der betroffenen Person

(1)Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten

Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines

Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie

die Rechtsgrundlage fir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden; e)

gegebenenfalls die Empfénger oder Kategorien von Empféngern der
personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu Ubermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemaB Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Méglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie

verfigbar sind.

(2)Zusétzlich zu den Informationen geméf Absatz 1 stellt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere
Informationen zur Verfigung, die notwendig sind, um eine faire und transparente

Verarbeitung zu gewdhrleisten:

a) die Daver, fir die die personenbezogenen Daten gespeichert werden oder, falls dies

nicht méglich ist, die Kriterien fur die Festlegung dieser Daver;
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DSGVO Art. 13 Informationspflicht bei Erhebung von

personenbezogenen Daten bei der betroffenen Person (Fortsetzung)

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
auf Einschrédnkung der Verarbeitung oder eines Widerspruchsrechts gegen die

Verarbeitung sowie des Rechts auf Datenibertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
ohne dass die RechtméfBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten

Verarbeitung berGhrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche

mogliche Folgen die Nichtbereitstellung héatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemaB Artikel 22 Absétze 1 und 4 und — zumindest in diesen Féllen —
aussagekraftige Informationen Gber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

(3)Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen
Zweck weiterzuverarbeiten als den, fir den die personenbezogenen Daten erhoben
wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen
Uber diesen anderen Zweck und alle anderen maf3geblichen Informationen geméf

Absatz 2 zur Verfigung.

(4)Die Abséatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene

Person bereits Uber die Informationen verfigt.
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DSGVO Art. 14 Informationspflicht, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben wurden

(1)Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusétzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir
die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;
e) gegebenenfalls die Empfénger oder Kategorien von Empféngern der personenbezogenen Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfénger in
einem Drittland oder einer internationalen Organisation zu Ubermitteln, sowie das Vorhandensein oder das
Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen geméB Artikel 46
oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Méglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfigbar sind.

(2)Zusétzlich zu den Informationen geméf Absatz 1 stellt der Verantwortliche der betroffenen Person die
folgenden Informationen zur Verfigung, die erforderlich sind, um der betroffenen Person gegeniber eine faire
und transparente Verarbeitung zu gewdhrleisten:

a) die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht méglich ist, die
Kriterien for die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Gber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschrédnkung der Verarbeitung
und eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datenibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtméBigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung berhrt wird; e) das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehérde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus éffentlich
zugénglichen Quellen stammen;
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DSGVO Art. 14 Informationspflicht, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben wurden (Fortsetzung)

g) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geméf Artikel 22 Abséitze 1
und 4 und — zumindest in diesen Féllen — aussagekréftige Informationen Gber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

(3)Der Verantwortliche erteilt die Informationen geméfB den Absétzen 1 und 2

a) unter BerUcksichtigung der spezifischen Umstéinde der Verarbeitung der personenbezogenen Daten innerhalb
einer angemessenen Frist nach Erlangung der personenbezogenen Daten, ldngstens jedoch innerhalb eines
Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen,
spétestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfénger beabsichtigt ist, spétestens zum Zeitpunkt der ersten
Offenlegung.

(4)Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen Zweck weiterzuverarbeiten
als den, fir den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen Zweck und alle anderen mafigeblichen Informationen
gemdB Absatz 2 zur Verfigung.

(5)Die Absétze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits Gber die Informationen verfugt,

b) die Erteilung dieser Informationen sich als unméglich erweist oder einen unverhéltnisméBigen Aufwand

erfordern wiirde; dies gilt insbesondere fir die Verarbeitung fir im &ffentlichen Interesse liegende Archivzwecke, fur

wissenschaftliche oder historische Forschungszwecke oder for statistische Zwecke vorbehaltlich der in Artikel 89
Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht oder ernsthaft
beeintrachtigt In diesen Féllen ergreift der Verantwortliche geeignete Mafinahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieBlich der Bereitstellung dieser
Informationen for die Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete MaBnahmen zum Schutz der berechtigten Interessen der betroffenen
Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemé&fB dem Unionsrecht oder dem Recht der Mitgliedstaaten dem
Berufsgeheimnis, einschlieBlich einer satzungsméBigen Geheimhaltungspflicht, unterliegen und daher vertraulich
behandelt werden missen.
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DSGVO Art. 33 Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehérde

(1)Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverziglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der geméfB Artikel 51 zustdndigen Aufsichtsbehdrde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fir die Rechte und Freiheiten
natirlicher Personen fihrt. Erfolgt die Meldung an die Aufsichtsbehérde nicht binnen 72 Stunden,
so ist ihr eine Begrindung fur die Verzégerung beizufigen.

(2)Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen unverziglich.

(3)Die Meldung geméf Absatz 1 enthdlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
méglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungeféhren Zahl der betroffenen personenbezogenen Datenséitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Malinahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

(4)Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen, kann
der Verantwortliche diese Informationen ohne unangemessene weitere Verzégerung schrittweise
zur Verfigung stellen.

(5)Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten
stehenden Fakten, von deren Auswirkungen und der ergriffenen Abhilfema3nahmen. Diese
Dokumentation muss der Aufsichtsbehérde die Uberprifung der Einhaltung der Bestimmungen
dieses Artikels ermdglichen.
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DSGVO Art. 34 Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1)Hat die Verletzung des Schutzes personenbezogener Daten voraussichtilich ein hohes Risiko fur
die personlichen Rechte und Freiheiten natirlicher Personen zur Folge, so benachrichtigt der
Verantwortliche die betroffene Person unverziglich von der Verletzung.

(2)Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und
einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthélt
zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen und
MafB3nahmen.

(3)Die Benachrichtigung der betroffenen Person gemaf3 Absatz 1 ist nicht erforderlich, wenn eine
der folgenden Bedingungen erfillt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen
getroffen hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen
Daten angewandt wurden, insbesondere solche, durch die die personenbezogenen Daten fir alle
Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzugdnglich
gemacht werden, etwa durch VerschlUsselung;

b) der Verantwortliche durch nachfolgende Mainahmen sichergestellt hat, dass das hohe Risiko fir
die Rechte und Freiheiten der betroffenen Personen geméf3 Absatz 1 aller Wahrscheinlichkeit nach
nicht mehr besteht;

c) dies mit einem unverhéaltnisméBigen Aufwand verbunden wére. In diesem Fall hat stattdessen
eine &ffentliche Bekanntmachung oder eine dhnliche MaBnahme zu erfolgen, durch die die
betroffenen Personen vergleichbar wirksam informiert werden.

(4)Wenn der Verantwortliche die betroffene Person nicht bereits Gber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehérde unter Beriicksichtigung
der Wahrscheinlichkeit, mit der die Verletzung des Schuizes personenbezogener Daten zu einem
hohen Risiko fGhrt, von dem Verantwortlichen verlangen, dies nachzuholen, oder sie kann mit
einem Beschluss feststellen, dass bestimmte der in Absatz 3 genannten Voraussetzungen erfillt
sind.
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DSGVO Art. 15 Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung
darUber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden;
ist dies der Fall, so hat sie ein Recht auf Auskunft Gber diese personenbezogenen Daten
und auf folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfénger oder Kategorien von Empféngern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfdngern in Drittléndern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht méglich ist, die Kriterien fur die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden
personenbezogenen Daten oder auf Einschréinkung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfigbaren Informationen Uber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling
gemdB Artikel 22 Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréftige
Informationen Gber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung for die betroffene Person.
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DSGVO Art. 15 Auskunftsrecht der betroffenen Person (Fortsetzung)

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale
Organisation Gbermittelt, so hat die betroffene Person das Recht, Gber die geeigneten
Garantien geméf Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu
werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, zur Verfugung. Fir alle weiteren Kopien, die die betroffene
Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der
Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem géngigen elektronischen Format zur
Verfigung zu stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie geméf3 Absatz 1b darf die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen.
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DSGVO Art. 16 Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter
Bertcksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstdndigung unvollstédndiger personenbezogener Daten — auch mittels einer
ergdnzenden Erklarung — zu verlangen.

DSGVO Art. 17 Recht auf Léschung (,Recht auf Vergessenwerden”)

(1)Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu 16schen, sofern
einer der folgenden Grinde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung geméf
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stitzte, und es fehlt
an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

c) Die betroffene Person legt geméaB Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Grinde fur die
Verarbeitung vor, oder die betroffene Person legt geméf3 Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtméf3ig verarbeitet.

e) Die Léschung der personenbezogenen Daten ist zur ErfGllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Artikel 8 Absatz 1 erhoben.
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DSGVO Art. 17 Recht auf Léschung (,Recht auf Vergessenwerden®)

(2)Hat der Verantwortliche die personenbezogenen Daten ffentlich gemacht und ist er
gemaB Absatz 1 zu deren Léschung verpflichtet, so trifft er unter Bericksichtigung der
verfigbaren Technologie und der Implementierungskosten angemessene MaBnahmen,
auch technischer Art, um fir die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dariber zu informieren, dass eine betroffene
Person von ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder von
Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

(3)Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Ausibung des Rechts auf freie Meinungséufierung und Information;

b) zur ErfGllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im éffentlichen Interesse liegt oder in Ausiibung
dffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

c) aus Grinden des 6ffentlichen Interesses im Bereich der é6ffentlichen Gesundheit geméf3
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absaiz 3;

d) fur im éffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gemaB Artikel 89 Absatz 1, soweit das in
Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmdglich macht oder ernsthaft beeintréchtigt, oder

e) zur Geltendmachung, Ausibung oder Verteidigung von Rechisansprichen.
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DSB-D123.270/0009-DSB/2018

Die Datenschutzbehérde entscheidet Uber die Datenschutzbeschwerde von Dr. Xaver X**** (Beschwerdefihrer)
vom 27. Juli 2018 gegen die **** AG (Beschwerdegegnerin) wegen Verletzung im Recht auf Léschung wie
folgt:

Die Beschwerde wird abgewiesen.

Rechtsgrundlagen: Art. 2 Abs. 1, Art. 17 Abs. 1, Art. 55 Abs. 1, Art. 57 Abs. 1 lit. f sowie Art. 77 Abs. 1 der
Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung — DSGVO), ABI. Nr. L 119 S. 1; § 24 Abs. 1 und
5 des Datenschutzgesetzes (DSG), BGBI. | Nr. 165/1999 idgF

4. Nach Aufforderung der Datenschutzbehérde legte die Beschwerdegegnerin mit Stellungnahme vom 3.
Oktober 2018 ihren Anonymisierungsprozess dar. So sei — zusammengefasst — die urspringliche
Kundenverbindung (,KUV”) im Rahmen der Anfrage des BeschwerdefGhrers durch Umsetzung folgender
kombinierter Schritte aus Léschung und Anonymisierung entfernt worden:

1) Léschung des Offerts: Sowohl die Kundenanfrage als auch das Angebot, das aufgrund der Onlineangaben
des Kunden vom Kundenmanagementsystem erstellt worden wéren, wéren geléscht worden.

2) Léschung aller elektronischer Kontakte (E-Mail-Adresse, Telefonnummer, etc.) des Kunden.

3) Anderung der Person (Name, Vorname, Adresse): Sowohl Name, als auch Adresse seien durch eine
anonyme, nicht zuordenbare Person (Max Mustermann) mit identem Geschlecht und Geburtsdatum
unwiderruflich manuell Gberschrieben worden.

4) Die nun inhaltsleere Kundenverbindung sei nur mehr Max Mustermann zugeordnet.
5) Der mit einer Kundenverbindung automatisch gestartete interne Ablauf sei sofort gestoppt worden.

6) Zusammenlegung der zu I6schenden Person auf die neue anonyme Person zur Sicherstellung, dass die
Uberschreibung auch technisch nachhaltig verankert sei.

7) Léschen des Kunden im Elektronischen Akt (Historie).

Durch die Umsetzung all dieser beschriebenen Schritte sei eine faktische Anonymisierung der urspringlichen
Kundenverbindung durch das Uberschreiben mit einer ,Dummy Kundenverbindung” herbeigefihrt worden. Es
wdren nunmehr keine personenbezogenen Daten und somit keine identifizierenden Merkmale vorhanden, die
mit der urspringlichen Onlineanfrage des Kunden in Verbindung gebracht werden kénnten. Vielmehr
bestinde nur mehr eine inhaltsleere Kundenverbindung zu Max Mustermann und wéren somit keine weiteren
Informationen vorhanden, die auf den BeschwerdefGhrer hinweisen wiirden. Auch rechtlich entspreche die so
durchgefihrte, dargestellte Anonymisierung personenbezogener Daten einer dauerhaften Léschung, da die
Daten damit nicht mehr personenbezogen und sohin dem Anwendungsbereich der DSGVO entzogen wiéren.

141



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

DSB-D123.085/0003-DSB/2018

Die Datenschutzbehérde entscheidet Gber die Datenschutzbeschwerde von Richard A***
(Beschwerdefihrer) vom 26. Juni 2018 gegen die N*** Personaldienstleistungen GmbH
(Beschwerdegegnerin) wegen Verletzung im Recht auf Léschung wie folgt:

- Die Beschwerde wird abgewiesen.

Rechtsgrundlagen: Art. 17 Abs. 3 lite, Art. 57 Abs. 1 lit. f sowie Art. 77 Abs. 1 der
Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung — DSGVO), ABI. Nr. L 119
S. 1; § 24 des Datenschutzgesetzes — DSG, BGBI. | Nr. 165/1999 idgF; §§ 17 Abs. 1 Z
1,26 Abs. 1 und 29 Abs. 1 des Bundesgesetzes Uber die Gleichbehandlung
(Gleichbehandlungsgesetz - GIBG), BGBI. | Nr. 66/2004 idgF.

Fir den BeschwerdefUhrer ist somit klar erkennbar, ab welchem Zeitpunkt seine
Bewerberdaten geldscht werden. Dariber hinaus erklérte sich die Beschwerdegegnerin
auch bereit, die Bewerberdaten des Beschwerdefihrers zum ehest méglichen Zeitpunkt
zu |8schen, also nach Ablauf der Frist von § 29 Abs. 1 GIBG (gegenstandlich sieben
Monate nach Bewerbungseingang, somit berechnet ab dem 17. Mai 2018 bzw. 11. Juni
2018).

Der zusétzlich berechnete Monat zu der sechsmonatigen Frist nach § 29 Abs. 1 GIBG,
um einen potenziellen Klageweg einzuberechnen, sohin sieben Monate ab
Bewerbungseingang, ist angemessen und nicht unverhéltnisméBig lange. Die
Beschwerdegegnerin erklérte sich ebenfalls dazu bereit, die gegensténdlichen
Bewerberdaten zwecks Verteidigung gegen einen Ersatzanspruch nach dem GIBG
aufzubewahren, und diese nicht mehr fir die Besetzung etwaiger Stellen heranzuziehen.

D. 4 Ergebnis

Im vorliegenden Fall ist die sechsmonatige Frist von § 29 Abs. 1 GIBG (bzw. sieben
Monate ab Bewerbungseingang) zum Zeitpunkt der Entscheidung der
Datenschutzbehdrde noch nicht abgelaufen.

Vor diesem Hintergrund liegen die Voraussetzungen von Art. 17 Abs. 3 lit e DSGVO vor,
weshalb im Ergebnis ein Léschungsanspruch zu verneinen ist.
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DSGVO Art. 18 Recht auf Einschrénkung der Verarbeitung

(1)Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschréinkung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fur eine Daver, die es dem Verantwortlichen erméglicht, die Richtigkeit
der personenbezogenen Daten zu Uberprifen,

b) die Verarbeitung unrechtmdaBig ist und die betroffene Person die Léschung der
personenbezogenen Daten ablehnt und stattdessen die Einschrénkung der Nutzung der
personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung
nicht lénger benétigt, die betroffene Person sie jedoch zur Geltendmachung, Ausibung
oder Verteidigung von Rechtsansprichen benétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung geméf3 Artikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob die berechtigten Grinde des
Verantwortlichen gegeniber denen der betroffenen Person Gberwiegen.

(2)Wurde die Verarbeitung gemafB Absatz 1 eingeschrénkt, so dirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung
der betroffenen Person oder zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen
Person oder aus Grinden eines wichtigen &ffentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.

(3)Eine betroffene Person, die eine Einschrankung der Verarbeitung geméf3 Absatz 1
erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrénkung
aufgehoben wird.
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DSGVO Art. 19 Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Léschung personenbezogener Daten oder der Einschréinkung der
Verarbeitung

Der Verantwortliche teilt allen Empfédngern, denen personenbezogene Daten offengelegt
wurden, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine
Einschréinkung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit,
es sei denn, dies erweist sich als unméglich oder ist mit einem unverhéaltnisméBigen
Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene Person Uber diese
Empfanger, wenn die betroffene Person dies verlangt.
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EuGH Entscheidung C-129/21

36 Unter diesen Umsténden hat der Hof van beroep te Brussel (Appellationshof Brissel) beschlossen, das
Verfahren auszusetzen und dem Gerichtshof folgende Fragen zur Vorabentscheidung vorzulegen:

1. Ist Art. 12 Abs. 2 der Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. f dieser Richtlinie und Art. 95
DSGVO dahin auszulegen, dass es zuléssig ist, dass eine nationale Aufsichtsbehérde mangels
anderslautender nationaler Rechtsvorschriften eine ,Einwilligung” des Teilnehmers im Sinne der DSGVO
als Grundlage fur die Verdffentlichung seiner personenbezogenen Daten in éffentlich zugénglichen
Teilnehmerverzeichnissen und Telefonauskunftsdiensten, die vom Betreiber selbst oder von Drittanbietern
herausgegeben werden, verlangt?

2. Ist das Recht auf Léschung nach Art. 17 DSGVO dahin auszulegen, dass es dem entgegensteht, dass
eine nationale Aufsichtsbehérde einen Antrag eines Teilnehmers auf Léschung aus éffentlich zugénglichen
Teilnehmerverzeichnissen und Telefonauskunftsdiensten als einen Antrag auf Léschung im Sinne von Art.
17 DSGVO einstuft?

3. Sind Art. 24 und Art. 5 Abs. 2 DSGVO dahin auszulegen, dass sie dem entgegenstehen, dass eine
nationale Aufsichtsbehdrde aus der darin verankerten Rechenschaftspflicht ableitet, dass der
Verantwortliche geeignete technische und organisatorische MaBnahmen ergreifen muss, um weitere
Verantwortliche, ndmlich den Telefondienstanbieter und andere Anbieter von Teilnehmerverzeichnissen
und Telefonauskunfisdiensten, die Daten von dem erstgenannten Verantwortlichen empfangen haben,
Uber den Widerruf der Einwilligung durch die betroffene Person geméf3 Art. 6 in Verbindung mit Art. 7
DSGVO zu informieren?

4. Ist Art. 17 Abs. 2 DSGVO dahin auszulegen, dass er dem entgegensteht, dass eine nationale
Aufsichtsbehdrde einem Anbieter 6ffentlich zugénglicher Teilnehmerverzeichnisse und
Telefonauskunfisdienste, bei dem beantragt wird, die Daten einer Person nicht mehr zu veréffentlichen,
aufgibt, angemessene MaBnahmen zu treffen, um Suchmaschinen Uber diesen Antrag auf Léschung zu
informieren?

78 Insoweit ist erstens daran zu erinnern, dass nach Art. 6 Abs. 1 Buchst. a DSGVO eine Verarbeitung
rechtméfBig ist, wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben hat. Aus der
Vorlageentscheidung ergibt sich jedoch, dass der Beschwerdefihrer seine Einwilligung zur Verarbeitung
seiner personenbezogenen Daten zum Zweck der Verdffentlichung in Teilnehmerverzeichnissen im Sinne
von Art. 7 Abs. 3 DSGVO widerrufen hat.
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EuGH Entscheidung C-129/21 (Fortsetzung)

Nach einem solchen Widerruf hat die Verarbeitung dieser Daten zum Zweck ihrer Aufnahme in éffentliche
Teilnehmerverzeichnisse — wozu auch die Verarbeitung z&hlt, die von Telefondienstanbietern oder anderen
Anbietern von Teilnehmerverzeichnissen, die sich auf dieselbe Einwilligung stitzen, zu demselben Zweck
vorgenommen wird — keine Rechtsgrundlage mehr und ist somit nach Maf3gabe von Art. 6 Abs. 1 Buchst. a
DSGVO rechtswidrig.

82 In diesem Sinne sieht Art. 19 DSGVO u. a. vor, dass der Verantwortliche allen Empféngern, denen
personenbezogene Daten offengelegt wurden, jede Léschung der personenbezogenen Daten nach Art. 17
Abs. 1 dieser Verordnung mitteilt, es sei denn, dies erweist sich als unméglich oder ist mit einem
unverhaéltnisméBigen Aufwand verbunden.

83 Aus den allgemeinen Verpflichtungen nach Art. 5 Abs. 2 und Art. 24 DSGVO in Verbindung mit deren
Art. 19 ergibt sich, dass ein fir die Verarbeitung personenbezogener Daten Verantwortlicher wie Proximus
geeignete technische und organisatorische Maf_nahmen ergreifen muss, um die anderen Anbieter von
Teilnehmerverzeichnissen, denen er solche Daten geliefert hat, Uber den an ihn gerichteten Widerruf der
Einwilligung der betroffenen Person zu informieren. Unter Umsténden wie den in Rn. 76 des vorliegenden
Urteils beschriebenen muss ein solcher Verantwortlicher auch den Telefondienstanbieter, der ihm die
personenbezogenen Daten Ubermittelt hat, informieren, damit dieser die Liste der personenbezogenen
Daten, die er dem Anbieter von Teilnehmerverzeichnissen nach einem automatisierten Verfahren Gbermittelt,
anpasst und die Daten seiner Teilnehmer herausfiltert, die ihren Willen bekundet haben, ihre Einwilligung zur
Veréffentlichung dieser Daten zu widerrufen.

3. Art. 5 Abs. 2 und Art. 24 der Verordnung 2016/679 sind dahin auszulegen, dass eine nationale
Aufsichtsbehdrde verlangen kann, dass ein Anbieter von éffentlich zugénglichen Teilnehmerverzeichnissen
und Telefonauskunfisdiensten als Verantwortlicher geeignete technische und organisatorische Ma3nahmen
ergreift, um weitere Verantwortliche, namlich den Telefondienstanbieter, der ihm die personenbezogenen
Daten seines Teilnehmers Gbermittelt hat, sowie die anderen Anbieter von éffentlich zugénglichen
Teilnehmerverzeichnissen und Telefonauskunftsdiensten, denen er selbst solche Daten geliefert hat, Gber den
Widerruf der Einwilligung dieses Teilnehmers zu informieren.

4. Art. 17 Abs. 2 der Verordnung 2016/679 ist dahin auszulegen, dass er es einer nationalen
Aufsichtsbehérde nicht verwehrt, einen Anbieter von 6ffentlich zugénglichen Teilnehmerverzeichnissen und
Telefonauskunfisdiensten, von dem der Teilnehmer eines Telefondienstanbieters verlangt hat, die ihn
betreffenden personenbezogenen Daten nicht mehr zu verdffentlichen, zu verpflichten, ,,angemessene
Mafinahmen” im Sinne dieser Bestimmung zu ergreifen, um Suchmaschinenanbieter Gber diesen Antrag auf
Léschung von Daten zu informieren.
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DSGVO Art. 20 Recht auf Datenibertragbarkeit

(1)Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten,
die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, géngigen und
maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem
anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu Ubermitteln, sofern

a) die Verarbeitung auf einer Einwilligung geméaf Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag geméf Artikel 6 Absatz 1
Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2)Bei der Ausibung ihres Rechts auf Datenibertragbarkeit geméf3 Absatz 1 hat die
betroffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden, soweit dies
technisch machbar ist.

(3)Die Ausibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Artikel 17
unberthrt. Dieses Recht gilt nicht fUr eine Verarbeitung, die for die Wahrnehmung einer
Aufgabe erforderlich ist, die im &ffentlichen Interesse liegt oder in Ausibung &ffentlicher
Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde.

(4)Das Recht geméf3 Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht
beeintrachtigen.
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VO (EU) 2022/1925 ("Digital Markets Act", DMA)

Artikel 2 Begriffsbestimmungen

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Torwdchter” ein Unternehmen, das zentrale Platformdienste bereitstellt und nach Artikel 3 benannt
worden ist;

2. ,zentraler Platiformdienst” die folgenden Dienste:

a) Online-Vermittlungsdienste,

b) Online-Suchmaschinen,

¢) Online-Dienste sozialer Netzwerke,

d) Video-Sharing-Plattform-Dienste,

e) nummernunabhéngige interpersonelle Kommunikationsdienste,

f) Betriebssysteme,

g) Webbrowser,

h) virtuelle Assistenten,

i) Cloud-Computing-Dienste,

i) Online-Werbedienste, einschlieBlich Werbenetzwerken, Werbebérsen und sonstiger
Werbevermittlungsdienste, die von einem Unternehmen, das einen der unter den Buchstaben a bis i
genannten zentralen Platformdienste bereitstellt, bereitgestellt werden;

Artikel 3 Benennung von Torwéchtern

(1) Ein Unternehmen wird als Torwéchter benannt, wenn es

a) erheblichen Einfluss auf den Binnenmarkt hat,

b) einen zentralen Plattformdienst bereitstellt, der gewerblichen Nutzern als wichtiges Zugangstor zu
Endnutzern dient, und

c) hinsichtlich seiner Tétigkeiten eine gefestigte und dauerhafte Position innehat oder absehbar ist, dass es
eine solche Position in naher Zukunft erlangen wird.

(2) Es wird davon ausgegangen, dass ein Unternehmen die jeweiligen Anforderungen des Absatzes 1
erfollt, wenn es

a) in Bezug auf Absatz 1 Buchstabe a in jedem der vergangenen drei Geschéfisjahre in der Union einen
Jahresumsatz von mindestens 7,5 Mrd. EUR erzielt hat oder wenn seine durchschnittliche
Marktkapitalisierung oder sein entsprechender Markiwert im vergangenen Geschéftsjahr mindestens 75
Mrd. EUR betrug und es in mindestens drei Mitgliedstaaten denselben zentralen Plattformdienst bereitstellt;
b) in Bezug auf Absatz 1 Buchstabe b einen zentralen Plattformdienst bereitstellt, der im vergangenen
Geschéftsjahr mindestens 45 Millionen in der Union niedergelassene oder aufhéltige monatlich aktive
Endnutzer und mindestens 10 000in der Union niedergelassene j&hrlich aktive gewerbliche Nutzer hatte,
wobei die Ermittlung und Berechnung geméf3 der Methode und den Indikatoren im Anhang erfolgt;
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VO (EU) 2022/1925 ("Digital Markets Act", DMA) (Fortsetzung)

c) in Bezug auf Absatz 1 Buchstabe ¢ die unter Buchstabe b des vorliegenden Absatzes genannten
Schwellenwerte in jedem der vergangenen drei Geschéftsjahre erreicht hat.

(3) Wenn ein Unternehmen, das zentrale Plattformdienste bereitstellt, alle in Absatz 2 genannten
Schwellenwerte erreicht, teilt es dies der Kommission unverziglich, in jedem Fall aber innerhalb von zwei
Monaten nach Erreichen der Schwellenwerte mit und Gbermittelt ihr die in Absatz 2 genannten
einschldgigen Angaben. Die entsprechende Mitteilung muss die in Absatz 2 genannten einschlégigen
Angaben fir jeden zentralen Plattformdienst des Unternehmens enthalten, der die in Absatz 2 Buchstabe b
genannten Schwellenwerte erreicht. Erreicht ein weiterer zentraler Plattformdienst, der von dem zuvor als
Torwéchter benannten Unternehmen erbracht wird, die in Absatz 2 Buchstaben b und ¢ genannten
Schwellenwerte, so teilt das Unternehmen dies der Kommission innerhalb von zwei Monaten nach Erreichen
dieser Schwellenwerte mit

Verséumt es das Unternehmen, das den zentralen Platiformdienst bereitstellt, die Kommission geméf
Unterabsatz 1 des vorliegenden Absatzes zu benachrichtigen und innerhalb der von der Kommission in
dem Auskunftsverlangen gemaf Artikel 21 gesetzten Frist alle einschlagigen Angaben zu Gbermitteln, die
die Kommission benétigt, um das betroffene Unternehmen geméf3 Absatz 4 des vorliegenden Artikels als
Torwéchter zu benennen, so ist die Kommission dennoch berechtigt, das Unternehmen auf der Grundlage
der ihr vorliegenden Angaben als Torwéchter zu benennen.

Kommt das Unternehmen, das zentrale Platfformdienste bereitstellt, dem Auskunftsverlangen geméaf3
Unterabsatz 2 des vorliegenden Absatzes nach oder werden die Informationen Ubermittelt nachdem die in
jenem Unterabsatz genannte Frist abgelaufen ist, so wendet die Kommission das Verfahren nach Absatz 4
an.

(4) Die Kommission benennt ein Unternehmen, das zentrale Plattformdienste bereitstellt und alle in Absatz 2
genannten Schwellenwerte erreicht, unverziglich und spétestens innerhalb von 45 Arbeitstagen nach Erhalt
der vollstédndigen Angaben nach Absatz 3 als Torwéichter.

(5) Das Unternehmen, das zentrale Plattformdienste bereitstellt, kann im Rahmen seiner Mitteilung
hinreichend substanziierte Argumente dafir vorbringen, dass es in Anbetracht der Umsténde, unter denen
der betreffende zentrale Plattfformdienst bereitgestellt wird, die in Absatz 1 aufgefUhrten Anforderungen
ausnahmsweise nicht erfillt, obwohl es alle in Absatz 2 genannten Schwellenwerte erreicht.

Ist die Kommission der Auffassung, dass die von dem Unternehmen, das zentrale Plattformdienste
bereitstellt, gemaf Unterabsatz 1 vorgebrachten Argumente nicht hinreichend substanziiert sind, weil sie die
Vermutungen nach Absatz 2 dieses Artikels nicht eindeutig entkréften, so kann sie diese Argumente
innerhalb der in Absatz 4 genannten Frist zurickweisen, ohne das Verfahren nach Artikel 17 Absatz 3
anzuwenden.
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DSGVO Art. 21 Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund
von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf
diese Bestimmungen gestitztes Profiling. Der Verantwortliche verarbeitet die personenbezogenen
Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Grinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person Gberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch for das
Profiling, soweit es mit solcher Direkiwerbung in Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbeitung fir Zwecke der Direkiwerbung, so werden
die personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

(4) Die betroffene Person muss spétestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdricklich auf das in den Absétzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis
hat in einer verstdndlichen und von anderen Informationen getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die
betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels
automatisierter Verfahren ausiben, bei denen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken geméf
Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfillung
einer im &ffentlichen Interesse liegenden Aufgabe erforderlich.
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DSGVO Art. 22 Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

(1)Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung —
einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenUber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintréchtigt.

(2)Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt,
zul@ssig ist und diese Rechtsvorschriften angemessene Mafinahmen zur Wahrung der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person enthalten oder

c) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

(3)In den in Absatz 2 Buchstaben a und c genannten Féllen trifft der Verantwortliche angemessene
MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehért.

(4)Entscheidungen nach Absatz 2 dirfen nicht auf besonderen Kategorien personenbezogener Daten nach
Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene
MaBBnahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person
getroffen wurden.

EuGH Entscheidung C-634/21

Art. 22 Abs. 1 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

ist dahin auszulegen, dass

eine ,automatisierte Entscheidung im Einzelfall” im Sinne dieser Bestimmung vorliegt, wenn ein auf
personenbezogene Daten zu einer Person gestitzter Wahrscheinlichkeitswert in Bezug auf deren Féhigkeit zur
Erfollung kinftiger Zahlungsverpflichtungen durch eine Wirtschaftsauskunftei automatisiert erstellt wird, sofern
von diesem Wahrscheinlichkeitswert mafigeblich abhéngt, ob ein Dritter, dem dieser Wahrscheinlichkeitswert
Ubermittelt wird, ein Vertragsverhdlinis mit dieser Person begriindet, durchfihrt oder beendet.

|u
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DSGVO Art. 32 Sicherheit der Verarbeitung

(1)Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten natirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Maf3nahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten; diese Mafinahmen schlieBen unter
anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritét, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

c) die Féhigkeit, die Verfigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewdhrleistung
der Sicherheit der Verarbeitung.

(2)Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berUcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtméfig — Vernichtung, Verlust, Veréinderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die Gbermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3)Die Einhaltung genehmigter Verhaltensregeln geméf3 Artikel 40 oder eines
genehmigten Zertifizierungsverfahrens gemaf Artikel 42 kann als Faktor herangezogen
werden, um die Erfillung der in Absatz 1 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.
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DSGVO Art. 32 Sicherheit der Verarbeitung (Fortsetzung)

(4)Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um
sicherzustellen, dass ihnen unterstellte natirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten

zur Verarbeitung verpflichtet.
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DSGVO Artikel 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

(1)Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fur die Rechte und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische Mafinahmen — wie z. B. Pseudonymisierung — trifft, die dafir
ausgelegt sind, die Datenschutzgrundsétze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
Anforderungen dieser Verordnung zu geniigen und die Rechte der betroffenen Personen
zu schitzen. (2)Der Verantwortliche trifft geeignete technische und organisatorische
MaB3nahmen, die sicherstellen, dass durch Voreinstellung grundsétzlich nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fur die
Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zugénglichkeit. Solche Mafinahmen missen insbesondere
sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natirlichen Personen zugdnglich
gemacht werden. (3)Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als
Faktor herangezogen werden, um die Erfillung der in den Absétzen 1 und 2 des
vorliegenden Artikels genannten Anforderungen nachzuweisen.
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DSGVO Art. 4 Begriffsbestimmungen

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese
zusétzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaBnahmen unterliegen, die gewéhrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden;

EW 26

Die Grundsétze des Datenschutzes sollten fir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen. Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusétzlicher
Informationen einer natirlichen Person zugeordnet werden kénnten, sollten als
Informationen Gber eine identifizierbare natirliche Person betrachtet werden. Um
festzustellen, ob eine natirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt
werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung der natirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfigbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind. Die Grundséatze des Datenschutzes sollten daher nicht fir anonyme
Informationen gelten, d. h. fir Informationen, die sich nicht auf eine identifizierte oder
identifizierbare natirliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung solcher
anonymer Daten, auch fir statistische oder fir Forschungszwecke.
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EwW83

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese
Verordnung verstoflende Verarbeitung sollte der Verantwortliche oder der
Auftragsverarbeiter die mit der Verarbeitung verbundenen Risiken ermitteln und
MaB3inahmen zu ihrer Eindédmmung, wie etwa eine Verschlisselung, treffen. Diese
MaBBnahmen sollten unter Bericksichtigung des Stands der Technik und der
Implementierungskosten ein Schutzniveau — auch hinsichtlich der Vertraulichkeit —
gewdhrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu
schitzenden personenbezogenen Daten angemessen ist. Bei der Bewertung der
Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten
verbundenen Risiken berUcksichtigt werden, wie etwa — ob unbeabsichtigt oder
unrechtméfBig — Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von
oder unbefugter Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem
physischen, materiellen oder immateriellen Schaden fohren kénnte.
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Beachtung technischer Mafinahmen
laufende Beobachtung diverser Mailinglisten (CERT),
Publikationen der Art. 29 Datenschutzgruppe der EU,

Anlehnung an bestehende Konzepte und Empfehlungen
BSI-Handbuch, IT-Sicherheitshandbicher, DatenschutzgUtesiegel

Befassung externer Berater (Wirtschaftstreuhénder, Sicherheitsberater, ...),

QOutsourcing einzelner IT-Sicherheitsaspekte an ISP, Dienstleister
SPAM- und Viren/Wurm-Kontrolle, Firewall, ...

Arbeitspapiere des European Data Protection Board (EDPB)
https://www.edpb.europa.eu/
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Artikel 5 Grundsétze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen

a) auf rechtméBige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtméfigkeit, Verarbeitung nach Treu und
Glauben, Transparenz”);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung
fur im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gilt gemaf Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspringlichen Zwecken (,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Maf3 beschrénkt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MaBinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden (,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
erméglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten dirfen lénger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfthrung geeigneter technischer und organisatorischer Mainahmen, die von dieser
Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden,
ausschlieBlich fur im dffentlichen Interesse liegende Archivzwecke oder fir wissenschaftliche und
historische Forschungszwecke oder fur statistische Zwecke gemaf Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewdhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméfiger Verarbeitung und
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schédigung durch
geeignete technische und organisatorische Maf3nahmen (, Integritéit und Vertraulichkeit”);

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen

Einhaltung nachweisen kénnen (,Rechenschaftspflicht”).
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Datengeheimnis

DSG § 6. (1) Der Verantwortliche, der Auftragsverarbeiter und ihre Mitarbeiter — das sind
Arbeitnehmer (Dienstnehmer) und Personen in einem arbeitnehmerdhnlichen
(dienstnehmerdhnlichen) Verhalinis — haben personenbezogene Daten aus
Datenverarbeitungen, die ihnen ausschlieBlich auf Grund ihrer berufsméBigen
Beschéftigung anvertraut wurden oder zugénglich geworden sind, unbeschadet sonstiger
gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich zuléssiger
Grund firr eine Ubermittlung der anvertrauten oder zugénglich gewordenen
personenbezogenen Daten besteht (Datengeheimnis).

(2) Mitarbeiter dirfen personenbezogene Daten nur auf Grund einer ausdricklichen
Anordnung ihres Arbeitgebers (Dienstgebers) Ubermitteln. Der Verantwortliche und der
Auftragsverarbeiter haben, sofern eine solche Verpflichtung ihrer Mitarbeiter nicht schon
kraft Gesetzes besteht, diese vertraglich zu verpflichten, personenbezogene Daten aus
Datenverarbeitungen nur aufgrund von Anordnungen zu Gbermitteln und das
Datengeheimnis auch nach Beendigung des Arbeitsverhélinisses (Dienstverhélinisses) zum
Verantwortlichen oder Auftragsverarbeiter einzuhalten.

(3) Der Verantwortliche und der Auftragsverarbeiter haben die von der Anordnung
betroffenen Mitarbeiter Gber die fir sie geltenden Ubermittlungsanordnungen und Uber die
Folgen einer Verletzung des Datengeheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mitarbeiter aus der
Verweigerung der Befolgung einer Anordnung zur unzuléssigen Datentbermittlung kein
Nachteil erwachsen.

(5) Ein zugunsten eines Verantwortlichen bestehendes gesetzliches
Aussageverweigerungsrecht darf nicht durch die Inanspruchnahme eines fir diesen tatigen
Auftragsverarbeiters, insbesondere nicht durch die Sicherstellung oder Beschlagnahme von
automationsunterstitzt verarbeiteten Dokumenten, umgangen werden.
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DSGVO Art. 82 Haftung und Recht auf Schadenersatz

(1)Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen
oder gegen den Auftragsverarbeiter.

(2)Jeder an einer Verarbeitung beteiligte Verantwortliche haftet for den Schaden, der durch eine
nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter
haftet fir den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den
Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder
unter Nichtbeachtung der rechtméfBig erteilten Anweisungen des fur die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

(3)Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung geméf3 Absatz 2 befreit,
wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden
eingetreten ist, verantwortlich ist.

(4)Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie
gemdB den Absétzen 2 und 3 fur einen durch die Verarbeitung verursachten Schaden
verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir den gesamten
Schaden, damit ein wirksamer Schadensersatz fir die betroffene Person sichergestellt ist.

(5)Hat ein Verantwortlicher oder Auftragsverarbeiter geméf3 Absatz 4 vollsténdigen Schadenersatz
fur den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt,
von den Ubrigen an derselben Verarbeitung beteiligten fir die Datenverarbeitung Verantwortlichen
oder Auftragsverarbeitern den Teil des Schadenersatzes zurickzufordern, der unter den in Absatz 2
festgelegten Bedingungen ihrem Anteil an der Verantwortung fir den Schaden entspricht.

(6)Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu
befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats
zusténdig sind.
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LG Innsbruck 12 Cg 72/10h

Die beklagte Partei ist schuldig, dem Kléger binnen 14 Tagen zu Handen der
Klagsvertreterin einen Betrag von EUR 3.330,35 samt 4 % Zinsen aus EUR 3.331,40 vom
11.2.2010 bis 2.6.2010 sowie 4 % Zinsen aus EUR 3.330,35 ab dem 3.6.2010 zu
bezahlen und die mit EUR 1.448,80 (darin enthalten EUR 316,-- Barauslagen und EUR
188,80 USt) bestimmten Verfahrenskosten zu ersetzen. ...

Durch die rechtswidrige und schuldhafte Verwendung der Bonitétsdaten des Kléagers sei
diesem ein Schaden durch erhéhte Mobilfunkgebuhren bis Mai 2009 in Héhe von EUR
2.274,35 entstanden, weiters ein Schaden durch Mehrkosten, weil er einen Kinderwagen
nicht online bei der Firma Eduscho sondern in der Folge bei der Firma Kika im August
2008 kaufen habe mussen in Héhe von EUR 56,-- und weiters habe der Klager Strafporto
in Héhe von EUR 1,05 bezahlen missen, da der Beklagte einen an den Kléger
adressierten Brief wegen Auskunft nach dem Datenschutzgesetz nicht frankiert habe,
obwohl er hiezu nach dem Datenschutzgesetz verpflichtet gewesen wére.

Weiters begehrte der Klager eine angemessene Entschddigung in Héhe von EUR 1.000,--
fur die erlittene Krankung, weil durch die 6ffentliche zugéngliche rechtswidrige
Verwendung der tber den Kléger gespeicherten Datensétze und Ubermittlung derselben
an verschiedene Personen schutzwirdige Geheimhaltungsinteressen des Klégers vom
Beklagten verletzt worden seien und der Klager gegeniber mehreren Firmen bloBgestellt
worden sei.
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Entscheidung EUGH C-300/21 Ul gegen Osterreichische Post AG

(Vorabentscheidungsersuchen des Obersten Gerichtshofs [Osterreich])

«Vorlage zur Vorabentscheidung — Schutz personenbezogener Daten — Verordnung (EU)
2016/679 — Immaterieller Schaden, der aus einer rechtswidrigen Verarbeitung von
Daten resultiert — Erfordernisse des Schadensersatzanspruchs — Schdden, die einen
gewissen Schweregrad Uberschreiten”

Ergebnis

1. Art. 82 Abs. 1 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)

ist dahin auszulegen,

dass der bloBe Verstof3 gegen die Bestimmungen dieser Verordnung nicht ausreicht, um
einen Schadenersatzanspruch zu begrinden.

2. Art. 82 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen,

dass er einer nationalen Regelung oder Praxis entgegensteht, die den Ersatz eines
immateriellen Schadens im Sinne dieser Bestimmung davon abhdngig macht, dass der
der betroffenen Person entstandene Schaden einen bestimmten Grad an Erheblichkeit
erreicht hat.

3. Art. 82 der Verordnung 2016/679

ist dahin auszulegen,

dass die nationalen Gerichte bei der Festsetzung der Héhe des Schadenersatzes, der
aufgrund des in diesem Artikel verankerten Schadenersatzanspruchs geschuldet wird, die
innerstaatlichen Vorschriften der einzelnen Mitgliedstaaten Uber den Umfang der
finanziellen Entschédigung anzuwenden haben, sofern die unionsrechtlichen Grundsétze
der Aquivalenz und der Effektivitét beachtet werden.
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Entscheidung EUGH C-687/21 (MediaMarktSaturn 25. Januar 2024)

1. Die Art. 5, 24, 32 und 82 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

sind zusammen betrachtet dahin auszulegen, dass

im Rahmen einer auf Art. 82 gestitzten Schadensersatzklage der Umstand, dass Mitarbeiter des fur die
Verarbeitung Verantwortlichen irrtimlich ein Dokument mit personenbezogenen Daten an einen unbefugten
Dritten weitergegeben haben, fir sich genommen nicht ausreicht, um davon auszugehen, dass die technischen
und organisatorischen Maf_nahmen, die der fir die betreffende Verarbeitung Verantwortliche getroffen hat,
nicht ,geeignet” im Sinne der Art. 24 und 32 waren.

2. Art. 82 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen, dass

der in dieser Bestimmung vorgesehene Schadensersatzanspruch, insbesondere im Fall eines immateriellen
Schadens, eine Ausgleichsfunktion hat, da eine auf sie gestitzte Entschédigung in Geld es erméglichen soll, den
konkret aufgrund des VerstoBes gegen die Verordnung 2016/679 erlittenen Schaden vollsténdig auszugleichen,
und keine Straffunktion erfGllt.

3. Art. 82 der Verordnung 2016/679

ist dahin auszulegen, dass

er nicht verlangt, dass die Schwere des von dem fir die Verarbeitung Verantwortlichen begangenen VerstoBBes
fur die Zwecke des Ersatzes eines Schadens auf der Grundlage dieser Bestimmung bericksichtigt wird.

4.  Art. 82 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen, dass

die Person, die aufgrund dieser Bestimmung Schadensersatz verlangt, nicht nur den Verstof3 gegen
Bestimmungen der Verordnung 2016/679 nachweisen muss, sondern auch, dass ihr dadurch ein materieller
oder immaterieller Schaden entstanden ist.

5.  Art. 82 Abs. 1 der Verordnung 2016/679

ist dahin auszulegen, dass

in einem Fall, in dem ein Dokument, das personenbezogene Daten enthélt, an einen unbefugten Dritten
weitergegeben wurde, der diese Daten erwiesenermafien nicht zur Kenntnis genommen hat, nicht schon
deshalb ein ,immaterieller Schaden” im Sinne dieser Bestimmung vorliegt, weil die betroffene Person befirchtet,
dass im Anschluss an die Weitergabe, die es erméglichte, vor der Rickgabe des Dokuments eine Kopie von ihm
anzufertigen, in der Zukunft eine Weiterverbreitung oder gar ein Missbrauch ihrer Daten stattfindet.
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DSGVO Art. 83 Allgemeine Bedingungen fir die Verhéngung von
Geldbuflen

(1)Jede Aufsichtsbehérde stellt sicher, dass die Verhéngung von Geldbufen geméf3 diesem Artikel for
VerstéBe gegen diese Verordnung geméf den Absdtzen 5 und 6 in jedem Einzelfall wirksam,
verhélinisméBig und abschreckend ist.

(2)Geldbufien werden je nach den Umstéinden des Einzelfalls zusétzlich zu oder anstelle von MaBnahmen
nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhéngt. Bei der Entscheidung Uber die Verhdngung
einer Geldbuf3e und Uber deren Betrag wird in jedem Einzelfall Folgendes gebUhrend bericksichtigt:

a) Art, Schwere und Dauer des Verstofles unter Beriicksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des
AusmafBes des von ihnen erlittenen Schadens;

b) Vorséatzlichkeit oder Fahrlassigkeit des Verstof3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur Minderung
des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Bericksichtigung der
von ihnen gemdf den Artikeln 25 und 32 getroffenen technischen und organisatorischen Mafinahmen;

e) etwaige einschlégige frihere VerstéBe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehérde, um dem Verstof3 abzuhelfen und seine méglichen
nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstof3 betroffen sind;

h) Art und Weise, wie der Verstof3 der Aufsichtsbehérde bekannt wurde, insbesondere ob und
gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstof3 mitgeteilt
hat;

i)Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Maf3inahmen, wenn solche
MafBnahmen angeordnet wurden;

i) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren
nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar oder
mittelbar durch den Verstof3 erlangte finanzielle Vorteile oder vermiedene Verluste.
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DSGVO Art. 83 Allgemeine Bedingungen fir die Verhéngung von
GeldbuBlen (Fortsetzung)

(3)VerstdBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen
Verarbeitungsvorgéngen vorsétzlich oder fahrldssig gegen mehrere Bestimmungen dieser Verordnung, so
Ubersteigt der Gesamtbetrag der Geldbufe nicht den Betrag fir den schwerwiegendsten Verstof3.

(4)Bei Verstéfien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhéngt, je nachdem, welcher der Betréige héher ist:
a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8, 11, 25 bis 39, 42
und 43;

b) die Pflichten der Zertifizierungsstelle gemé&fB den Artikeln 42 und 43;
¢) die Pflichten der Uberwachungsstelle geméB Artikel 41 Absatz 4.

(5)Bei Verstséfien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis
zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weliweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhéngt, je nachdem, welcher der Betréige héher ist:

a) die Grundséitze fir die Verarbeitung, einschlieBlich der Bedingungen fir die Einwilligung, geméaB den
Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person geméf den Artikeln 12 bis 22;

¢) die Ubermittlung personenbezogener Daten an einen Empfénger in einem Dritfland oder an eine
internationale Organisation geméf den Artikeln 44 bis 49;

d) alle Pflichten gemdf den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen
wurden;

e) Nichtbefolgung einer Anweisung oder einer voribergehenden oder endgiltigen Beschrédnkung oder
Aussetzung der Datenibermittlung durch die Aufsichtsbehdrde geméf3 Artikel 58 Absatz 2 oder
Nichtgewéhrung des Zugangs unter Verstof3 gegen Artikel 58 Absatz 1.

(6)Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde gemdaB Artikel 58 Absatz 2 werden im
Einklang mit Absatz 2 des vorliegenden Artikels Geldbufien von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhéngt, je nachdem, welcher der Betréige hdher ist.
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Allgemeine Bedingungen fur die Verhéngung von Geldbuf3en

§ 30. (1) Die Datenschutzbehérde kann Geldbu3en gegen eine juristische Person verhéngen, wenn
VerstéBe gegen Bestimmungen der DSGVO und des § 1 oder Artikel 2 1. Hauptstiick durch
Personen begangen wurden, die entweder allein oder als Teil eines Organs der juristischen Person
gehandelt haben

und eine Fihrungsposition innerhalb der juristischen Person aufgrund

1. der Befugnis zur Vertretung der juristischen Person,

2. der Befugnis, Entscheidungen im Namen der juristischen Person zu treffen, oder
3. einer Kontrollbefugnis innerhalb der juristischen Person innehaben.

(2) Juristische Personen kénnen wegen Verstéf3en gegen Bestimmungen der DSGVO und des § 1
oder Artikel 2 1. Hauptstick auch verantwortlich gemacht werden, wenn mangelnde Uberwachung
oder Kontrolle durch eine in Abs. 1 genannte Person die Begehung dieser Verstéfie durch eine fur
die juristische Person tétige Person ermdglicht hat, sofern die Tat nicht den Tatbestand einer in die
Zusténdigkeit der Gerichte fallenden strafbaren Handlung bildet.

(3) Die Datenschutzbehérde hat von der Bestrafung eines Verantwortlichen geméf3 § 9 des
Verwaltungsstrafgesetzes 1991 — VStG, BGBI. Nr. 52/1991, abzusehen, wenn fir denselben
Verstof bereits eine Verwaltungsstrafe gegen die juristische Person verhéngt wird.

(4) Die geméf3 § 22 Abs. 5 verhangten Geldbuf3en flieBen dem Bund zu und sind nach den
Bestimmungen Gber die Eintreibung von gerichtlichen Geldstrafen einzubringen. Rechtskréftige
Bescheide der Datenschutzbehérde sind Exekutionstitel. Die Bewilligung und der Vollzug der
Exekution ist auf Grund des Exekutionstitels der Datenschutzbehérde bei dem Bezirksgericht, in
dessen Sprengel der Verpflichtete seinen allgemeinen Gerichtsstand in Streitsachen hat (§8 66, 75
der Jurisdiktionsnorm — JN, RGBI. Nr. 111/1895), oder bei dem in den §§ 18 und 19 EO
bezeichneten Exekutionsgericht zu beantragen.

(5) Gegen Behérden und éffentliche Stellen, wie insbesondere in Formen des &ffentlichen Rechts
sowie des Privatrechts eingerichtete Stellen, die im gesetzlichen Auftrag handeln, und gegen
Kérperschaften des dffentlichen Rechts kénnen keine GeldbuBen verhéngt werden.
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Verwaltungsstrafbestimmung

DSG § 62. (1) Sofern die Tat nicht einen Tatbestand nach Art. 83 DSGVO verwirklicht
oder nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist,
begeht eine Verwaltungsibertretung, die mit Geldstrafe bis zu 50 000 Euro zu ahnden
ist, wer

1. sich vorsétzlich widerrechtlichen Zugang zu einer Datenverarbeitung verschafft oder
einen erkennbar widerrechtlichen Zugang vorsétzlich aufrechterhélt,

2. Daten vorsétzlich in Verletzung des Datengeheimnisses (§ 6) Ubermittelt, insbesondere
Daten, die ihm geméB 88§ 7 oder 8 anvertraut wurden, vorsétzlich fir andere
unzuldssige Zwecke verarbeitet,

3. sich unter Vortéuschung falscher Tatsachen vorsétzlich personenbezogene Daten
gemdB § 10 verschafft,

4. eine Bildverarbeitung entgegen den Bestimmungen des 3. Abschnittes des 1.
Hauptsticks betreibt oder

5. die Einschau geméaf § 22 Abs. 2 verweigert.
(2) Der Versuch ist strafbar.

(3) Gegen juristische Personen kénnen bei Verwaltungstbertretung nach Abs. 1 und 2
Geldbufien nach MaBBgabe des § 30 verhéngt werden.

(4) Die Strafe des Verfalls von Datentragern und Programmen sowie BildUbertragungs-
und Bildaufzeichnungsgeréten kann ausgesprochen werden (§§ 10, 17 und 18 VStG),
wenn diese Gegenstdnde mit einer VerwaltungsiUbertretung nach Abs. 1 in
Zusammenhang stehen.

(5) Die Datenschutzbehérde ist zustéindig fur Entscheidungen nach Abs. 1 bis 4.
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Entscheidung EuGH C-807/21

Aus diesen Grinden hat der Gerichtshof (Grofle Kammer) fir Recht erkannt:

1. Art. 58 Abs. 2 Buchst. i und Art. 83 Abs. 1 bis 6 der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sind dahin
auszulegen, dass

sie einer nationalen Regelung entgegenstehen, wonach eine GeldbufBe wegen eines in
Art. 83 Abs. 4 bis 6 DSGVO genannten Versto3es gegen eine juristische Person in ihrer
Eigenschaft als Verantwortliche nur dann verhéngt werden kann, wenn dieser Verstof3
zuvor einer identifizierten natirlichen Person zugerechnet wurde.

2. Art. 83 der Verordnung 2016/679 ist dahin auszulegen, dass

nach dieser Bestimmung eine GeldbuBBe nur dann verhéngt werden darf, wenn
nachgewiesen ist, dass der Verantwortliche, der eine juristische Person und zugleich ein
Unternehmen ist, einen in Art. 83 Abs. 4 bis 6 DSGVO genannten Versto3 vorséizlich
oder fahrldssig begangen hat.
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Datenverarbeitung in Gewinn- oder Schédigungsabsicht

DSG § 63. Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtméBig zu
bereichern, oder mit der Absicht, einen anderen dadurch in seinem von § 1 Abs. 1
gewdhrleisteten Anspruch zu schédigen, personenbezogene Daten, die ihm
ausschlief3lich auf Grund seiner berufsméBigen Beschéftigung anvertraut oder
zugdnglich geworden sind oder die er sich widerrechilich verschafft hat, selbst benitzt,
einem anderen zugénglich macht oder verdffentlicht, obwohl der Betroffene an diesen
Daten ein schutzwirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat nicht nach
einer anderen Bestimmung mit strengerer Strafe bedroht ist, vom Gericht mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagesséitzen zu
bestrafen.
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DSGVO Art 85 Verarbeitung und Freiheit der Meinungsduflerung und
Informationsfreiheit

(1)Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz
personenbezogener Daten geméf dieser Verordnung mit dem Recht auf freie
MeinungsduBBerung und Informationsfreiheit, einschlieBlich der Verarbeitung zu
journalistischen Zwecken und zu wissenschaftlichen, kinstlerischen oder literarischen
Zwecken, in Einklang.

(2)Fur die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen,
kinstlerischen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten
Abweichungen oder Ausnahmen von Kapitel Il (Grundsétze), Kapitel lll (Rechte der
betroffenen Person), Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlénder oder an internationale
Organisationen), Kapitel VI (Unabhéngige Aufsichtsbehérden), Kapitel VI
(Zusammenarbeit und Kohdrenz) und Kapitel IX (Vorschriften fir besondere
Verarbeitungssituationen) vor, wenn dies erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der MeinungséufBerung und der
Informationsfreiheit in Einklang zu bringen.

(3)Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von
Absatz 2 erlassen hat, sowie unverziglich alle spéteren Anderungsgesetze oder
Anderungen dieser Vorschriften mit.
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Freiheit der Meinungséuflerung und Informationsfreiheit

DSG § 9. (1) Auf die Verarbeitung von personenbezogenen Daten durch
Medieninhaber, Herausgeber, Medienmitarbeiter und Arbeitnehmer eines
Medienunternehmens oder Mediendienstes im Sinne des Mediengesetzes — MedienG,
BGBI. Nr. 314/1981, zu journalistischen Zwecken des Medienunternehmens oder
Mediendienstes finden die Bestimmungen dieses Bundesgesetzes sowie von der
DSGVO die Kapitel Il (Grundséize), lll (Rechte der betroffenen Person), IV
(Verantwortlicher und Auftragsverarbeiter), V (Ubermittlung personenbezogener Daten
an Drittlénder oder an internationale Organisationen), VI (Unabhéngige
Aufsichtsbehérden), VIl (Zusammenarbeit und Kohérenz) und IX (Vorschriften fir

besondere Verarbeitungssituationen) keine Anwendung. Die Datenschutzbehérde hat
bei Ausibung ihrer Befugnisse gegeniber den im ersten Satz genannten Personen den
Schutz des Redaktionsgeheimnisses (§ 31 MedienG) zu beachten.

(2) Soweit dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten
mit der Freiheit der MeinungsduBerung und der Informationsfreiheit in Einklang zu
bringen, finden von der DSGVO die Kapitel Il (Grundsétze), mit Ausnahme des Art. 5,
Kapitel lll (Rechte der betroffenen Person), Kapitel IV (Verantwortlicher und
Auftragsverarbeiter), mit Ausnahme der Art. 28, 29 und 32, Kapitel V (Ubermittlung
personenbezogener Daten an Drittlénder oder an internationale Organisationen),

Kapitel VI (Unabhéngige Aufsichtsbehérden), Kapitel VII (Zusammenarbeit und
Kohérenz) und Kapitel IX (Vorschriften fir besondere Verarbeitungssituationen) auf die
Verarbeitung, die zu wissenschaftlichen, kionstlerischen oder literarischen Zwecken
erfolgt, keine Anwendung. Von den Bestimmungen dieses Bundesgesetzes ist in
solchen Fallen § 6 (Datengeheimnis) anzuwenden.
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Begriffsbestimmungen
Mediengesetz § 1. (1) Im Sinn der Bestimmungen dieses Bundesgesetzes ist

1. ,Medium”: jedes Mittel zur Verbreitung von Mitteilungen oder Darbietungen mit gedanklichem Inhalt in Wort, Schrift, Ton oder Bild an einen
gréBeren Personenkreis im Wege der Massenherstellung oder der Massenverbreitung;

la. ,Medieninhalte”: Mitteilungen oder Darbietungen mit gedanklichem Inhalt in Wort, Schrift, Ton oder Bild, die in einem Medium enthalten sind;
2. ,periodisches Medium”: ein periodisches Medienwerk oder ein periodisches elekironisches Medium;

3. ,Medienwerk”: ein zur Verbreitung an einen gréfleren Personenkreis bestimmter, in einem Massenherstellungsverfahren in Mediensticken
vervielféltigter Tréiger von Mitteilungen oder Darbietungen mit gedanklichem Inhalt;

4. ,Druckwerk”: ein Medienwerk, durch das Mitteilungen oder Darbietungen ausschlief3lich in Schrift oder in Standbildern verbreitet werden;

5. ,periodisches Medienwerk oder Druckwerk”: ein Medienwerk oder Druckwerk, das unter demselben Namen in fortlaufenden Nummern
wenigstens viermal im Kalenderjahr in gleichen oder ungleichen Abstéinden erscheint und dessen einzelne Nummern, mag auch jede ein in sich
abgeschlossenes Ganzes bilden, durch ihren Inhalt im Zusammenhang stehen;

5a. ,periodisches elekironisches Medium”: ein Medium, das auf elektronischem Wege

a) ausgestrahlt wird (Rundfunkprogramm) oder

b) abrufbar ist (Website) oder

c) wenigstens vier Mal im Kalenderjahr in vergleichbarer Gestaltung verbreitet wird (wiederkehrendes elekironisches Medium);

6. ,Medienunternehmen”: ein Unternehmen, in dem die inhaltliche Gestaltung des Mediums besorgt wird sowie

a) seine Herstellung und Verbreitung oder

b) seine Ausstrahlung oder Abrufbarkeit

entweder besorgt oder veranlasst werden;

7. ,Mediendienst”: ein Unternehmen, das Medienunternehmen wiederkehrend mit Beitrdgen in Wort, Schrift, Ton oder Bild versorgt;
8. ,Medieninhaber”: wer

a) ein Medienunternehmen oder einen Mediendienst betreibt oder

b) sonst die inhaltliche Gestaltung eines Medienwerks besorgt und dessen Herstellung und Verbreitung entweder besorgt oder veranlasst oder

c) sonst im Fall eines elekironischen Mediums dessen inhaltliche Gestaltung besorgt und dessen Ausstrahlung, Abrufbarkeit oder Verbreitung
entweder besorgt oder veranlasst oder

d) sonst die inhaltliche Gestaltung eines Mediums zum Zweck der nachfolgenden Ausstrahlung, Abrufbarkeit oder Verbreitung besorgt;
9. ,Herausgeber”: wer die grundlegende Richtung des periodischen Mediums bestimmt;
10. ,Hersteller”: wer die Massenherstellung von Medienwerken besorgt;

11. ,Medienmitarbeiter”: wer in einem Medienunternehmen oder Mediendienst an der inhaltlichen Gestaltung eines Mediums oder der
Mitteilungen des Mediendienstes journalistisch mitwirkt, sofern er als Angestellter des Medienunternehmens oder Mediendienstes oder als freier
Mitarbeiter diese journalistische Tétigkeit stéindig und nicht blo als wirtschaftlich unbedeutende Nebenbeschéftigung ausibt;

12. ,Medieninhaltsdeliki’: eine durch den Inhalt eines Mediums begangene, mit gerichtlicher Strafe bedrohte Handlung, die in einer an einen
gréBeren Personenkreis gerichteten Mitteilung oder Darbietung besteht.

(2) Zu den Medienwerken gehéren auch die in Mediensticken vervielféltigten Mitteilungen der Mediendienste. Im Gbrigen gelten die Mitteilungen
der Mediendienste ohne Ricksicht auf die technische Form, in der sie geliefert werden, als Medien.
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Befugnisse Datenschutzbehérde

DSG § 22. (1) Die Datenschutzbehérde kann vom Verantwortlichen oder Auftragsverarbeiter der Gberpriften
Datenverarbeitung insbesondere alle notwendigen Aufklérungen verlangen und Einschau in Datenverarbeitungen und
diesbezigliche Unterlagen begehren. Der Verantwortliche oder Auftragsverarbeiter hat die notwendige Unterstitzung zu
leisten. Die Kontrolligtigkeit ist unter méglichster Schonung der Rechte des Verantwortlichen oder des
Auftragsverarbeiters und Dritter auszuiben.

(2) Zum Zweck der Einschau ist die Datenschutzbehdrde nach Verstédndigung des Inhabers der Radumlichkeiten und des
Verantwortlichen oder des Auftragsverarbeiters berechtigt, Réume, in welchen Datenverarbeitungen vorgenommen
werden, zu betreten, Datenverarbeitungsanlagen in Betrieb zu setzen, die zu Gberprifenden Verarbeitungen
durchzufihren sowie Kopien von Datentréigern in dem fur die Ausibung der Kontrollbefugnisse unbedingt
erforderlichen Ausmaf herzustellen.

(3) Informationen, die der Datenschutzbehérde oder den von ihr Beauftragten bei der Kontrolltétigkeit zukommen,
durfen ausschlieBlich fur die Kontrolle im Rahmen der Vollziehung datenschutzrechtlicher Vorschriften verwendet
werden. Im Ubrigen besteht die Pflicht zur Verschwiegenheit auch gegeniber Gerichten und Verwaltungsbehérden,
insbesondere Abgabenbehérden; dies allerdings mit der Maf3gabe, dass dann, wenn die Einschau den Verdacht einer
strafbaren Handlung nach § 63 dieses Bundesgesetzes oder nach §§ 118a, 119, 119a, 126a bis 126c, 148a oder §
278a des Strafgesetzbuches — StGB, BGBI. Nr. 60/1974, oder eines Verbrechens mit einer Freiheitsstrafe, deren
HéchstmaB funf Jahre Ubersteigt, ergibt, Anzeige zu erstatten ist und hinsichtlich solcher Verbrechen und Vergehen auch
Ersuchen nach § 76 der Strafprozefiordnung — StPO, BGBI. Nr. 631/1975, zu entsprechen ist.

(4) Liegt durch den Betrieb einer Datenverarbeitung eine wesentliche unmittelbare Geféhrdung schutzwirdiger
Geheimhaltungsinteressen der betroffenen Personen (Gefahr im Verzug) vor, so kann die Datenschutzbehérde die
Weiterfihrung der Datenverarbeitung mit Bescheid gemdf § 57 Abs. 1 des Allgemeinen Verwaltungsverfahrensgesetzes
1991 — AVG, BGBI. Nr. 51/1991, untersagen. Wenn dies technisch mé&glich, im Hinblick auf den Zweck der
Datenverarbeitung sinnvoll und zur Beseitigung der Geféhrdung ausreichend scheint, kann die WeiterfGhrung auch nur
teilweise untersagt werden. Ebenso kann die Datenschutzbehérde auf Antrag einer betroffenen Person eine
Einschrénkung der Verarbeitung nach Art. 18 DSGVO mit Bescheid gemdf3 § 57 Abs. 1 AVG anordnen, wenn der
Verantwortliche einer diesbeziglichen Verpflichtung nicht fristgerecht nachkommt. Wird einer Untersagung nicht
unverziglich Folge geleistet, hat die Datenschutzbehérde nach Art. 83 Abs. 5 DSGVO vorzugehen.

(5) Der Datenschutzbehérde obliegt im Rahmen ihrer Zusténdigkeit die Verhdngung von Geldbuf3en gegeniber
natirlichen und juristischen Personen.

(6) Bestehen im Zuge einer auf § 29 gestitzten Klage einer betroffenen Person, die sich von einer Einrichtung,
Organisation oder Vereinigung im Sinne des Art. 80 Abs. 1 DSGVO verireten lasst, Zweifel am Vorliegen der
diesbeziglichen Kriterien, trifft die Datenschutzbehérde auf Antrag des Einbringungsgerichtes entsprechende
Feststellungen mit Bescheid. Diese Einrichtung, Organisation oder Vereinigung hat im Verfahren Parteistellung. Gegen
einen negativen Feststellungsbescheid steht ihr die Beschwerde an das Bundesverwaltungsgericht offen.
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DSB-D123.768/0004-DSB/2019

3. Zum Vorliegen einer gesetzlichen Grundlage

Dariber hinaus ist festzuhalten, dass angesichts der Definition einer politischen Partei in (der
Verfassungsbestimmung des) § 1 Abs. 2 PartG deutlich wird, dass der Zweck von politischen
Parteien vom Gesetzgeber primér in der kontinuierlichen ,umfassenden Beeinflussung der
staatlichen Willensbildung” gesehen wird.

Nach der Rechtsprechung des Verfassungsgerichtshofes sind das Vorhandensein politischer
Parteien und die Méglichkeit der Anderung der Mehrheitsverhélinisse Auswirkungen des dem B-VG
zugrundeliegenden demokratischen Prinzips. Zu den wesentlichen Zielen politischer Parteien gehért
die Verwirklichung ihrer politischen Vorstellungen im Wege der Ausibung staatlicher Funktionen
durch ihre Beauftragten und Vertrauenstréger in den verschiedenen Gremien der Gesetzgebung
und staatlichen Verwaltung, ganz besonders in den allgemeinen Vertretungskérpern (siehe dazu
ViSlg. 14.803/1997 und ViSlg. 20.128/2016 mwN).

Hiervon umfasst wird auch die Einflussnahme auf die Gestaltung der éffentlichen Meinung zu
politischen Mitbewerbern sein. Die verfahrensgegensténdliche Verwendung der Daten des
Beschwerdefihrers durch die Beschwerdegegnerin ist somit auch durch das PartG gedeckt.

DSB-D124.1342 2020-0.303.727

3. Ergebnis

Im Ergebnis ist festzuhalten, dass es sich beim Beschwerdegegner

i) jedenfalls im Rahmen des Betriebs des Newsbereichs unter https://verein-n***.at/presse/news/
um ein Medienunternehmen geméf § 1 Abs. 1 Z 6 MedienG handelt und dass

ii) die gegensténdlich relevante Verdffentlichung der personenbezogenen Daten der
Beschwerdefihrerin im Newsbereich unter https://verein-

n*** at/presse/news/201*/berichteneu*3*1*8*.php zu journalistischen Zwecken erfolgte.

Die Voraussetzungen des § 9 Abs. 1 DSG sind daher erfillt.

Wie oben ausgefihrt ist die Datenschutzbehérde im Anwendungsbereich des § 9 Abs. 1 DSG for
die Behandlung von Beschwerden unzustdndig.

Die Beschwerde war daher spruchgemaf zuriickzuweisen.

180



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

181



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

182



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

§ 1328a Abs. 2 ABGB:

"(2) Abs. 1 ist nicht anzuwenden, sofern eine Verletzung der Privatsphére nach
besonderen Bestimmungen zu beurteilen ist. Die Verantwortung fir Verletzungen der
Privatsphére durch Medien richtet sich allein nach den Bestimmungen des
Mediengesetzes, BGBI. Nr. 341/1981, in der jeweils geltenden Fassung."
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Die Hohe der Entschédigung, die grundsaizlich zugesprochen werden kann ist nicht
beschrénkt, allerdings wird in den erlduternden Bemerkungen zum urspringlichen
Entwurf auf den § 7 Abs. 1 Mediengesetz verwiesen, nach dem die Entschédigung einen
Betrag von EUR 20.000 nicht Gbersteigen darf. Da oft gerade Verletzungen der
Privatsphdre durch Massenmedien besonders gravierend sind, ist anzunehmen, dass
Entschédigungen nach dem §1328a kaum Uber dieser Grenze liegen werden.

Im urspriunglichen Entwurf war eine Untergrenze for die Entschéadigung von EUR 1.000
vorgesehen. Diese wurde in die endgultige Fassung nicht Gbernommen. Die
Untergrenze war im Vorfeld von einigen Experten kritisiert worden, weil dadurch u.U. die
Situation entstehen héatte kénnen, dass die Entschédigung héher als der tatséchliche
Schaden ausfallt. Andererseits muss angemerkt werden, dass eine solche Untergrenze
insbesondere in Féllen, in denen viele Personen gleichzeitig von einem Eingriff betroffen
wéiren, zu einer besonders abschreckenden Wirkung gefihrt hatte, die solche Eingriffe
bereits im Vorfeld verhindern hétte kénnen.
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Die oben genannten Beispiele sind teilweise auch in den erlduternden Bemerkungen zum
Entwurf angefihrt.

Es ist dazu allgemein anzumerken, dass sich der § 1328a ABGB auf den Ersatz
immaterieller Schéden bezieht und insofern unabhéngig von eventuell in anderen
Gesetzen vorgesehenen (Verwaltungs-) Strafbestimmungen zu sehen ist.

So sind beispielsweise im TKG oder im DSG fir verschiedene Tatbestéinde sowohl
strafrechtliche als auch verwaltungsstrafrechtliche Sanktionen vorgesehen. Unabhéngig
von deren Anwendung kénnten Betroffene bei entsprechendem Nachweis den Ersatz
immaterieller Schaden verlangen.

185



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

186



Hans G. Zeger, Datenschutzfragen in Internet und eCommerce/eBusiness

TKG 2021 § 4 ausgewdhlte Begriffe

4. ,Kommunikationsdienste” unabhéngig vom Sitz des Anbieters im réumlichen Geltungsbereich
dieses Bundesgesetzes gewshnlich gegen Entgelt Gber Kommunikationsnetze erbrachte
elektronische Dienste, die — mit der Ausnahme von Diensten, die Inhalte Gber
Kommunikationsnetze und -dienste anbieten oder eine redaktionelle Kontrolle Gber sie ausiben —
folgende Dienste umfassen, es sei denn, es handelt sich um eine geringfigige
Nebendienstleistung:

a) ,Internetzugangsdienste” im Sinne der Begriffsbestimmung des Artikels 2 Abs. 2 Nummer 2 der
Verordnung (EU) 2015/2120,

b) interpersonelle Kommunikationsdienste und

c) Dienste, die ganz oder Gberwiegend in der Ubertragung von Signalen bestehen, wie
Ubertragungsdienste, die fur die Maschine-Maschine-Kommunikation und fir den Rundfunk
genutzt werden;

13. ,Nutzer” eine natirliche oder juristische Person, die einen 6ffentlich zugénglichen
Kommunikationsdienst vertraglich in Anspruch nimmt oder beantragt;

14. ,Endnutzer” ein Nutzer, der keine 6ffentlichen Kommunikationsnetze oder éffentlich
zugdnglichen Kommunikationsdienste bereitstellt;

15. ,Verbraucher” jede natirliche Person, die einen éffentlich zugénglichen Kommunikationsdienst
zu anderen als gewerblichen, geschéftlichen, handwerklichen oder beruflichen Zwecken nutzt oder
beantragt (Verbraucher geméaf3 § 1 des Bundesgesetz vom 8. Mérz 1979, mit dem Bestimmungen
zum Schutz der Verbraucher getroffen werden (Konsumentenschutzgesetz — KSchG), BGBI. Nr.
140/1979);

16. ,Bereitsteller” jeder, der ein Kommunikationsnetz errichtet, betreibt, kontrolliert oder zur
Verfigung stellt;

TKG 2021 § 160 Abs 3 Definitionen zum Abschnitt
"Kommunikationsgeheimnis, Datenschutz" (§§ 160-174)
1. “Anbieter” Betreiber von &ffentlichen Kommunikationsdiensten;

2. “Benutzer” eine Person, die einen &ffentlichen Kommunikationsdienst fir private oder
geschéfiliche Zwecke nutzt, ohne diesen Dienst zwangsléufig abonniert zu haben;
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TKG 2021 § 160 Abs 2 ...

5. ,Stammdaten”alle Daten, die fir die Begrindung, die Abwicklung, Anderung oder Beendigung der
Rechtsbeziehungen zwischen dem Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von
Nutzerverzeichnissen erforderlich sind; dies sind:

a) Name (Familienname und Vorname bei natirlichen Personen, Name oder Bezeichnung bei juristischen
Personen),

b) akademischer Grad bei natirlichen Personen,

c) Anschrift (Wohnadresse bei natirlichen Personen, Sitz oder Rechnungsadresse bei juristischen Personen),

d) Nutzernummer und sonstige Kontaktinformation fir die Nachricht,

e) Information Gber Art und Inhalt des Vertragsverhélinisses,

f) Bonitét;

g) Geburtsdatum

6. ,Verkehrsdaten”Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein Kommunikationsnetz oder
zum Zwecke der Fakturierung dieses Vorgangs verarbeitet werden;

7. ,Zugangsdaten“jene Verkehrsdaten, die beim Zugang eines Nutzers zu einem &ffentlichen
Kommunikationsnetz beim Betreiber entstehen und fir die Zuordnung der zu einem bestimmten Zeitpunkt fir
eine Kommunikation verwendeten Netzwerkadressierungen zum Nutzer notwendig sind;

8. ,Inhaltsdaten” die Inhalte Gbertragener Nachrichten (Z 11);

9. ,Standortdaten”Daten, die in einem Kommunikationsnetz oder von einem Kommunikationsdienst
verarbeitet werden und die den geografischen Standort der Endeinrichtung eines Benutzers eines éffentlichen
Kommunikationsdienstes angeben, im Fall von festen Endeinrichtungen sind Standortdaten die Adresse der
Einrichtung;

10. ,Standortkennung” die Kennung einer Funkzelle, Uber welche eine Mobilfunkverbindung hergestellt wird
(Cell-ID); ...

15.,6ffentliche IP-Adresse”eine einmalige numerische Adresse aus einem Adressblock, der durch die Internet
Assigned Numbers Authority (IANA) oder durch eine regionale Vergabestelle (Regional Internet Registries)
einem Anbieter eines Internet-Zugangsdienstes zur Zuteilung von Adressen an seine Kunden zugewiesen
wurde, die einen Rechner im Internet eindeutig identifiziert und im Internet geroutet werden kann. Offentliche
IP-Adressen sind Zugangsdaten im Sinne des § 160 Abs. 3 Z 7. Wenn eine konkrete dffentliche IP-Adresse
einem Nutzer fir die Dauer des Vertrages zur ausschlieBlichen Nutzung zugewiesen ist, handelt es sich
zugleich um ein Stammdatum im Sinne des § 160 Abs. 3 Z 5;
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TKG 2021 § 166

(1) Stammdaten dirfen unbeschadet der § 165 Abs. 1 und 2 sowie § 181 Abs. 8 und 9
von Anbietern nur fur folgende Zwecke verarbeitet werden:

1. Abschluss, Durchfihrung, Anderung oder Beendigung des Vertrages mit dem Nutzer;
2. Verrechnung der Entgelte;

3. Erstellung von Nutzerverzeichnissen, geméf3 § 126 und

4. Erteilung von Auskinften an Betreiber von Notdiensten, geméaf3 § 124.

(2) Vor Durchfihrung des Vertrages sowie vor der erstmaligen Wiederaufladung nach
dem 1. September 2019 ist durch oder fir den Anbieter die Identitét des Nutzers zu
erheben und sind die zur Identifizierung des Nutzers erforderlichen Stammdaten (§ 160
Abs. 3 Z 5 lit. a, b und g) anhand geeigneter Identifizierungsverfahren zu registrieren.
Die Festlegung geeigneter Identifizierungsverfahren erfolgt durch Verordnung der
Bundesministerin fir Landwirtschaft, Regionen und Tourismus im Einvernehmen mit dem
Bundesminister fur Inneres. Die Abgeltung unbedingt erforderlicher Investitionen erfolgt
nach den Regeln des § 162 Abs. 1.

(3) Stammdaten sind spétestens nach Beendigung der vertraglichen Beziehungen mit
dem Nutzer vom Betreiber zu |6schen. Ausnahmen sind nur soweit zuldssig, als diese
Daten noch bendtigt werden, um Entgelte zu verrechnen oder einzubringen,
Beschwerden zu bearbeiten oder sonstige gesetzliche Verpflichtungen zu erfillen.
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TKG 2021 § 167

(1) Verkehrsdaten dirfen auBer in den in diesem Gesetz ausdricklich geregelten Féllen nicht
gespeichert oder Ubermittelt werden und sind vom Anbieter nach Beendigung der Verbindung
unverziglich zu |8schen oder zu anonymisieren. Die Zuldssigkeit der weiteren Verarbeitung von
Verkehrsdaten, die nach Abs. 5 Obermittelt werden, richtet sich nach den Vorschriften der StPO,
des FinStrG, des SPG, des SNG sowie des MBG. ...

(3) Die Verarbeitung mit Ausnahme der Ubermittlung von Verkehrsdaten darf nur durch solche
Personen erfolgen, die fir die Entgeltverrechnung oder Verkehrsabwicklung, Behebung von
Stérungen, Kundenanfragen, Betrugsermittlung oder Vermarktung der Kommunikationsdienste
oder fir die Bereitstellung von Diensten mit Zusatznutzen zusténdig sind oder die von diesen
Personen beauftragt wurden. Der Umfang der verarbeiteten Verkehrsdaten ist auf das unbedingt
notwendige Minimum zu beschrénken.

(4) Dem Anbieter ist es aufler in den in diesem Gesetz besonders geregelten Féllen untersagt,
einen Teilnehmeranschluss Uber die Zwecke der Verrechnung hinaus nach den von diesem
Anschluss aus angerufenen Nutzernummer auszuwerten. Mit Zustimmung des Nutzers darf der
Anbieter die Daten zur Vermarktung fir Zwecke der eigenen Telekommunikationsdienste oder fir
die Bereitstellung von Diensten mit Zusatznutzen verwenden.

(5) Eine Verarbeitung von Verkehrsdaten zu Auskunftszwecken ist zul@ssig zur Auskunft Gber

1. Daten einer Nachrichtenibermitlung geméf3 § 134 Z 2 StPO;

2. Zugangsdaten an Gerichte und Staatsanwaltschaften nach MaBgabe des § 76a Abs. 2 StPO.

3. Verkehrsdaten und Stammdaten, wenn hiefir die Verarbeitung von Verkehrsdaten erforderlich
ist, sowie zur Auskunft Uber Standortdaten an nach dem SPG zusténdige Sicherheitsbehérden nach
MaB3gabe des § 53 Abs. 3a und 3b SPG, § 11 Abs. 1 Z 5 SNG sowie § 22 Abs. 2b MBG. Ist eine
aktuelle Standortfeststellung nicht méglich, darf die Standortkennung (Cell-ID) zum letzten
Kommunikationsvorgang der Endeinrichtung verarbeitet werden;

4. Zugangsdaten, wenn diese ldngstens drei Monate vor der Anfrage gespeichert wurden, an nach

dem SPG zustdndige Sicherheitsbehérden nach Maf3gabe des § 53 Abs. 3a Z 3 SPG, des § 11 Abs.

1Z 5 SNG, des § 99 Abs. 3a FinStrG sowie des § 22 Abs. 2b MBG;

5. Verkehrsdaten, Zugangsdaten und Standortdaten nach Maflgabe des § 11 Abs. 1 Z 7 SNG
sowie des § 22 Abs. 2b MBG.Abs. 2b MBG.
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TKG 2021 § 168

(1) Inhaltsdaten dirfen aufer in den in diesem Gesetz geregelten Féllen und sofern die
Speicherung nicht einen wesentlichen Bestandteil des Kommunikationsdienstes darstellt
grundséitzlich nicht gespeichert werden. Sofern aus technischen Grinden eine
kurzfristige Speicherung erforderlich ist, hat der Anbieter nach Wegfall dieser Grinde
die gespeicherten Daten unverziglich zu 16schen.

(2) Der Anbieter hat durch technische und organisatorische Vorkehrungen
sicherzustellen, dass Inhaltsdaten nicht oder nur in dem aus technischen Grinden
erforderlichen Mindestausmaf3 gespeichert werden. Sofern die Speicherung des Inhaltes
Dienstmerkmal ist, sind die Daten unmittelbar nach der Erbringung des Dienstes zu
|8schen.
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TKG 2021 § 169

(1) Andere Standortdaten als Verkehrsdaten dirfen unbeschadet des § 124 nur
verarbeitet werden, wenn sie

1. anonymisiert werden oder
2. die Benutzer oder Nutzer eine jederzeit widerrufbare Einwilligung gegeben haben.

(2) Selbst im Falle einer Einwilligung zur Verarbeitung von Daten geméf Abs. 1T missen
die Benutzer oder Nutzer die Moglichkeit haben, diese Verarbeitung von Daten fir jede
Ubertragung einfach und kostenlos zeitweise zu untersagen.

(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten geméf3 Abs. 1 und 2
muss auf das fir die Bereitstellung des Dienstes mit Zusatznutzen erforderliche Maf3
sowie auf Personen beschrénkt werden, die im Auftrag des Betreibers oder des Dritten,
der den Dienst mit Zusatznuizen anbietet, handeln. Unbeschadet des § 161 Abs. 3 ist
die Ermittlung und Verwendung von Standortdaten, die nicht im Zusammenhang mit
einem Kommunikationsvorgang stehen, zu Auskunftszwecken unzuléssig.
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TKG 2021 § 161

(1) Dem Kommunikationsgeheimnis unterliegen die Inhaltsdaten, die Verkehrsdaten und die
Standortdaten. Das Kommunikationsgeheimnis erstreckt sich auch auf die Daten erfolgloser
Verbindungsversuche.

(2) Zur Wahrung des Kommunikationsgeheimnisses ist jeder Betreiber oder Anbieter eines
dffentlichen Kommunikationsnetzes oder -dienstes und alle Personen, die an der Tatigkeit des
Betreibers oder Anbieters mitwirken, verpflichtet. Die Pflicht zur Geheimhaltung besteht auch nach
dem Ende der Téatigkeit fort, durch die sie begrindet worden ist.

(3) Das Mithéren, Abhéren, Aufzeichnen, Abfangen oder sonstige Uberwachen von Nachrichten
und der damit verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von Informationen
darUber durch andere Personen als einen Benutzer ohne Einwilligung aller beteiligten Benutzer ist
unzuldssig. Dies gilt nicht fur die Aufzeichnung und Rickverfolgung von Telefongespréchen im
Rahmen der Entgegennahme und Abwicklung von Notrufen und die Félle der Fangschaltung, der
Uberwachung von Nachrichten nach § 135 Abs. 3 StPO, der Auskunft iber Daten einer
Nachrichtentbermittlung nach § 135 Abs. 2 StPO, der Auskunft Uber Daten nach § 99 Abs. 3a des
Bundesgesetzes vom 26. Juni 1958, betreffend das Finanzstrafrecht und das
Finanzstrafverfahrensrecht (FinStrG), BGBI. Nr. 129/1958 idF BGBI. Nr. 21/1959 (DFB), der
Auskunft Gber Daten nach § 11 Abs. 1 Z 7 des Bundesgesetzes Gber die Organisation, Aufgaben
und Befugnisse des Verfassungsschutzes (SNG), BGBI. | Nr. 5/2016, und der Auskunft Gber Daten
nach § 22 Abs. 2a und 2b des Militarbefugnisgesetzes (MBG), BGBI. | Nr. 86/2001, sowie fir eine
technische Speicherung, die fir die Weiterleitung einer Nachricht erforderlich ist.

(4) Werden mittels einer Funkanlage, einer Endeinrichtung oder mittels einer sonstigen technischen
Einrichtung Nachrichten unbeabsichtigt empfangen, die for diese Funkanlage, diese
Endeinrichtung oder den Anwender der sonstigen Einrichtung nicht bestimmt sind, so dirfen der
Inhalt der Nachrichten sowie die Tatsache ihres Empfanges weder aufgezeichnet noch Unbefugten
mitgeteilt oder fur irgendwelche Zwecke verwertet werden. Aufgezeichnete Nachrichten sind zu
|6schen oder auf andere Art zu vernichten.

(5) Das Redaktionsgeheimnis (§ 31 Mediengesetz) sowie sonstige, in anderen Bundesgesetzen
normierte Geheimhaltungsverpflichtungen sind nach MaBgabe des Schutzes der geistlichen
Amtsverschwiegenheit und von Berufsgeheimnissen sowie das Verbot deren Umgehung gemaf 8§
144 und 157 Abs. 2 StPO zu beachten. Den Anbieter trifft keine entsprechende Prifpflicht.
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TKG 2021 § 165

(1) Stammdaten, Verkehrsdaten, Standortdaten und Inhaltsdaten dirfen nur fir Zwecke der
Besorgung eines Kommunikationsdienstes ermittelt oder verarbeitet werden.

(2) Die Ubermittlung von im Abs. 1 genannten Daten darf nur erfolgen, soweit das fir die
Erbringung jenes Kommunikationsdienstes, fur den diese Daten ermittelt und verarbeitet
worden sind, durch den Betreiber eines 6ffentlichen Kommunikationsdienstes erforderlich ist.
Die Verwendung der Daten zum Zweck der Vermarktung von Kommunikationsdiensten oder
der Bereitstellung von Diensten mit Zusatznutzen sowie sonstige Ubermittlungen dirfen nur
auf Grund einer jederzeit widerrufbaren Zustimmung der Betroffenen erfolgen. Diese
Verwendung ist auf das erforderliche MaB3 und den zur Vermarktung erforderlichen Zeitraum
zu beschranken. Betreiber dffentlicher Kommunikationsdienste dirfen die Bereitstellung ihrer
Dienste nicht von einer solchen Zustimmung abhéngig machen.

(3) Betreiber dffentlicher Kommunikationsdienste und Anbieter eines Dienstes der
Informationsgesellschaft im Sinne des § 3 Z 1 E-Commerce-Gesetz, BGBI. | Nr. 152/2001,
sind verpflichtet, den Teilnehmer oder Benutzer dariber zu informieren, welche
personenbezogenen Daten er verarbeiten wird, auf welcher Rechtsgrundlage und fur welche
Zwecke dies erfolgt und fir wie lange die Daten gespeichert werden. Eine Ermittlung dieser
Daten ist nur zuléssig, wenn der Teilnehmer oder Nutzer seine Einwilligung dazu erteilt hat.
Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der
alleinige Zweck die Durchfishrung der Ubertragung einer Nachricht tber ein
Kommunikationsnetz ist oder, wenn dies unbedingt erforderlich ist, damit der Anbieter eines
Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Benutzer ausdricklich
gewinscht wurde, diesen Dienst zur Verfigung stellen kann. Der Teilnehmer ist auch Gber die
Nutzungsméglichkeiten auf Grund der in elekironischen Fassungen der Verzeichnisse
eingebetteten Suchfunktionen zu informieren. Diese Information hat in geeigneter Form,
insbesondere im Rahmen Allgemeiner Geschéftsbedingungen und spétestens bei Beginn der
Rechtsbeziehungen zu erfolgen. Das Auskunftsrecht nach dem Datenschutzgesetz und der
DSGVO bleibt unberihrt.
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Graphik: Michael Léffler, e-commerce monitoring Gmbh
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Auszug aus CNIL-Statement

https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc

A violation of the obligation to have a legal basis for ads personalization processing:

The company GOOGLE states that it obtains the user’s consent to process data for ads personalization purposes. However,
the restricted committee considers that the consent is not validly obtained for two reasons.

First, the restricted committee observes that the users’ consent is not sufficiently informed.

The information on processing operations for the ads personalization is diluted in several documents and does not enable the
user to be aware of their extent. For example, in the section “Ads Personalization”, it is not possible to be aware of the plurality
of services, websites and applications involved in these processing operations (Google search, You tube, Google home,
Google maps, Playstore, Google pictures...) and therefore of the amount of data processed and combined.

Then, the restricted committee observes that the collected consent is neither “specific” nor “unambiguous”.

When an account is created, the user can admittedly modify some options associated to the account by clicking on the button
« More options », accessible above the button « Create Account ». It is notably possible to configure the display of personalized
ads.

That does not mean that the GDPR is respected. Indeed, the user not only has to click on the button “More options” to access
the configuration, but the display of the ads personalization is moreover pre-ticked. However, as provided by the GDPR,
consent is “unambiguous” only with a clear affirmative action from the user (by ticking a non-pre-ticked box for instance).
Finally, before creating an account, the user is asked to tick the boxes « | agree to Google’s Terms of Service» and « | agree to
the processing of my information as described above and further explained in the Privacy Policy» in order to create the account.
Therefore, the user gives his or her consent in full, for all the processing operations purposes carried out by GOOGLE based
on this consent (ads personalization, speech recognition, etc.). However, the GDPR provides that the consent is “specific” only
if it is given distinctly for each purpose.

The fine imposed by the restricted committee and its publicity

The CNIL restricted committee publicly imposes a financial penalty of 50 Million euros against GOOGLE.

This is the first time that the CNIL applies the new sanction limits provided by the GDPR. The amount decided, and the
publicity of the fine, are justified by the severity of the infringements observed regarding the essential principles of the GDPR:
transparency, information and consent.

Despite the measures implemented by GOOGLE (documentation and configuration tools), the infringements observed deprive
the users of essential guarantees regarding processing operations that can reveal important parts of their private life since they
are based on a huge amount of data, a wide variety of services and almost unlimited possible combinations. The restricted
committee recalls that the extent of these processing operations in question imposes to enable the users to control their data
and therefore to sufficiently inform them and allow them to validly consent.

Moreover, the violations are continuous breaches of the Regulation as they are still observed to date. It is not a one-off, time-
limited, infringement.

Finally, taking into account the important place that the operating system Android has on the French market, thousands of
French people create, every day, a GOOGLE account when using their smartphone. Furthermore, the restricted committee
points out that the economic model of the company is partly based on the ads personalization. Therefore, it is of its utmost
responsibility to comply with the obligations on the matter.
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Google-Statement
Wir verwenden Cookies und Daten, umGoogle-Dienste anzubieten und zu betreiben

Ausfélle zu priofen und Maflnahmen gegen Spam, Betrug und Missbrauch zu ergreifen

Daten zu Zielgruppeninteraktionen und Websitestatistiken zu erheben. Mit den
gewonnenen Informationen méchten wir verstehen, wie unsere Dienste verwendet
werden, und die Qualitat dieser Dienste verbessern.

Wenn Sie ,Alle akzeptieren” auswéhlen, verwenden wir Cookies und Daten auch,
umneue Dienste zu entwickeln und zu verbessern

Werbung auszuliefern und ihre Wirkung zu messen

personalisierte Inhalte anzuzeigen, abhéngig von lhren Einstellungen
personalisierte Werbung anzuzeigen, abhéngig von Ihren Einstellungen

Wenn Sie ,Alle ablehnen” auswdéhlen, verwenden wir Cookies nicht fir diese
zusdtzlichen Zwecke.

Nicht personalisierte Inhalte werden u. a. von Inhalten, die Sie sich gerade ansehen,
Aktivitaten in lhrer aktiven Suchsitzung und lhrem Standort beeinflusst. Nicht
personalisierte Werbung wird von den Inhalten, die Sie sich gerade ansehen, und lhrem
allgemeinen Standort beeinflusst. Personalisierte Inhalte und Werbung kénnen auch
relevantere Ergebnisse, Empfehlungen und individuelle Werbung enthalten, die auf
froheren Aktivitéten in diesem Browser, etwa Suchanfragen bei Google, beruhen. Sofern
relevant, verwenden wir Cookies und Daten auf3erdem, um Inhalte und Werbung
altersgerecht zu gestalten.

Waébhlen Sie ,Weitere Optionen” aus, um sich zusétzliche Informationen anzusehen,
einschlieBlich Details zum Verwalten |hrer Datenschutzeinstellungen. Sie kénnen auch
jederzeit g.co/privacytools besuchen.
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DSB D124.4574 2023-0.174.027

B. Beschwerdegegenstand

B.1. Ausgehend vom Vorbringen des Beschwerdefihrers, insbesondere aufgrund seines
(ausdricklichen) Antrags vom 2. September 2021 und seiner Aussage im Rahmen der mindlichen
Verhandlung vom 3. Februar 2023 (S. 15 der Niederschrift), ergibt sich als Beschwerdegegenstand
die Frage, ob die Beschwerdegegner den BeschwerdefGhrer im

A) Recht auf Geheimhaltung geméf3 § 1 Abs. 1 DSG verletzt und (dadurch auch) gegen den

B) Grundsatz der RechtméBigkeit gemaB Art. 5 Abs. 1 lit. a iVm Art. 6 Abs. T DSGVO verstofien
haben, indem beim Besuch des Nachrichtenportals www.derstandard.at zumindest am 12. August
2021 personenbezogene Daten des Beschwerdefihrers (diese sind, jedenfalls in Kombination,
einzigartige Nutzer-ldentifikations-Nummern, IP-Adresse und Browserparameter) unrechtméfig
verarbeitet wurden.

C. Sachverhaltsfeststellungen
[Anm. ident zu Schlussantréagen des Generalanwalts in der Rechtssache C-673/17 Rz 36-39]

C.1. Mittels Cookies lassen sich Informationen sammeln, die von einer Website generiert und Gber
den Browser eines Internetnutzers gespeichert wurden. Es handelt sich um eine kleine Datei oder
Textinformation (in der Regel kleiner als ein Kbyte), die von einer Website Uber den Browser eines
Internetnutzers auf der Festplatte seines Computers oder mobilen Endgeréts platziert wird.

Ein Cookie erlaubt es der Website, sich an die Aktionen oder Vorlieben des Nutzers zu ,erinnern”.
Die meisten Webbrowser unterstitzen Cookies, aber die Nutzer kénnen ihre Browser so einstellen,
dass sie die Cookies abweisen. Sie kénnen die Cookies auch jederzeit [8schen.

Websites nutzen Cookies, um Nutzer zu identifizieren, sich die Vorlieben ihrer Kunden zu merken und
es den Nutzern zu erméglichen, Aufgaben abzuschlieBen, ohne Informationen neu eingeben zu
mUssen, wenn sie zu einer anderen Seite wechseln oder die Website spéter erneut besuchen.

Cookies kénnen auch genutzt werden, um anhand des Online-Verhaltens Informationen fir gezielte
Werbung und Vermarktung zu sammeln. Unternehmen verwenden zum Beispiel Software, um das
Nutzerverhalten nachzuverfolgen und persénliche Profile zu erstellen, die es erméglichen, den
Nutzern Werbung zu zeigen, die auf ihre zuvor durchgefihrten Suchvorgénge zugeschnitten ist. ...
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D.2. Verarbeitung personenbezogener Daten
a) Zu Art. 4 Z 1 DSGVO

Die Datenschutzbehérde hat im Fall Google Analytics — im Einklang mit der Judikatur des
Européischen Datenschutzbeauftragten (EDSB) — bereits ausgesprochen, dass Cookies, die einen
einzigartigen, zufallsgenerierten Wert (random number) beinhalten und die mit dem Zweck gesetzt
werden, Personen zu individualisieren und auszusondern, die Definition des Art. 4 Z 1 DSGVO
erfillen. Insbesondere kann nie ausgeschlossen werden, dass die Cookie-Werte und die IP-Adresse
des Endgerdits einer Person an irgendeiner Stelle der Verarbeitungskette mit Zusatzinformationen
verknUpft werden, z.B. wenn sich die betroffene Person auf einer Website mit ihrer Email-Adresse
oder dem Klarnamen registriert, oder durch eine Verknipfung durch ein soziales Netzwerk (vgl. zur
ndheren Begrindung den Bescheid vom 22. April 2022, GZ: 2022-0.298.191, abrufbar unter
https://www.dsb.gv.at/downloadlinks/bekanntmachungen.html; vgl. zur Einordnung von zB.
Google Analytics Cookies als personenbezogene Daten auch die Entscheidung des EDSB gegen

das Europdische Parlament vom 5. Jénner 2022, GZ: 2020-1013, S. 13).

Im gegenstdndlichen Fall haben die Beschwerdegegner — entgegen den Vorgaben von Art. 5 Abs.
2, Art. 24 Abs. 1 sowie Art. 25 Abs. 1 DSGVO, der bereits an einem Zeitpunkt vor Beginn der
Datenverarbeitung anknipft — keinen Nachweis erbracht, dass technische Schutzmafinahmen
implementiert wurden, um eine Verknipfung dieser Daten mit weiteren Zusatzinformationen zu
verhindern (vgl. den Rechenschafts- und Compliancepflichten eines Verantwortlichen das Urteil des

EuGH vom 27. Oktober 2022, C-129/21 Rz 81).

Nicht erforderlich ist es, dass die Beschwerdegegner selbst einen Personenbezug herstellen kénnen
muissen (vgl. das Urteil des EUGH vom 29. Juli 2019, C-40/17, Rz 66 ff und die dort angefihrten

weiteren Nachweise).

SchlieBlich spricht fir eine weite Auslegung von Art. 4 Z 1 DSGVO auch der Schutzzweck der
Verordnung. Dieser liegt darin, ein hohes Niveau des Schutzes der Grundrechte und
Grundfreiheiten natirlicher Personen bei der Verarbeitung personenbezogener Daten zu

gewdhrleisten (vgl. das Urteil des EUGH vom 1. August 2022, C-184/20 Rz 61).
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b) Gultigkeit der Einwilligung im konkreten Fall

Dem Grunde nach kann ein kostenpflichtiges Abonnement weiterhin eine tragféhige Alternative for
eine Einwilligung sein (vgl. Frage 9 der FAQ der Datenschutzbehérde, abrufbar unter
https://www.dsb.gv.at/download-links/FAQ-zum-Thema-Cookies-und-Datenschutz.html). Mit der
Richtlinie (EU) 2019/770 Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler
Inhalte und digitaler Dienstleistungen bringt der europdische Gesetzgeber nédmlich seinen Willen
zum Ausdruck, dass Verbraucher — zumindest im gewissen Ausmaf3 — im Austausch for digitale
Dienstleistungen ihre Daten bereitstellen kénnen.

Fraglich ist jedoch, in welchem konkreten Ausmaf dies méglich ist. Bei dieser Beurteilung spielt im
gegebenen Fall die sogenannte ,Granularitét einer Einwilligung” — als Aspekt der Freiwilligkeit —
eine wesentliche Rolle. ...

Im gegenstéandlichen Fall haben die Beschwerdegegner unstrittig eine Einwilligung fur zahlreiche,
in ihrer Datenschutzerklérung angefihrien Verarbeitungszwecke eingeholt (vgl.
Sachverhaltsfeststellung C.5.).

Aus Sicht der Datenschutzbehérde konnten die Beschwerdegegner nicht schlissig erkléren,
inwiefern es — neben der Einwilligung zum Zweck der Anzeige (personalisierter) Werbung und der
Messung des Werbeerfolgs — angemessen ist, dass die Einwilligung auch weitere
Verarbeitungsvorgénge umfasst, die mit dem Einsatz von vielen unterschiedlichen Analyse-Cookies,
Cookies zur Website-Optimierung oder Social-Media-Plugins in Verbindung steht.

Ein Vorgehen, bei dem jedoch nicht einmal versucht wird, die oben angefihrten Vorgaben
hinsichtlich der Granularitét einzuhalten, und bei dem eine ,Pauschaleinwilligung” einer
Abonnement-Variante gegenibergestellt wird, kann kein angemessener Ausgleich zwischen dem
Grundrecht auf Datenschutz nach Art. 8 EU-GRC und Art. 16 EU-GRC sein.

Mit anderen Worten: Ein wirtschaftliches Interesse kann nicht dazu fihren, dass es — iSd ErwGr 43
DSGVO - angemessen ist, fir unterschiedliche Verarbeitungsvorgénge keine gesonderte
Einwilligung einzuholen.

So hat auch der EUGH wiederholt ausgesprochen, dass sich Eingriffe in das Grundrecht auf
Datenschutz auf das absolut Notwendige beschrénken missen und dass ein hoher MafBstab an die

oben dargestellten Voraussetzungen fir eine gultige Einwilligung zu setzen ist (vgl. die Urteile vom
14. Februar 2019, C-345/17 Rz 64 sowie vom 1. Oktober 2019, C-673/17 Rz 51 ff).
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1. Der Beschwerde wird teilweise stattgegeben und es wird festgestellt, dass die Beschwerdegegner B)
gegen den Grundsatz der Rechtméfigkeit gemaéf Art. 5 Abs. 1 lit. a iVm Art. 6 Abs. 1 DSGVO verstof3en
und den Beschwerdefihrer damit auch A) im Recht auf Geheimhaltung geméfB § 1 Abs. 1 DSG verletzt
haben, indem diese beim Besuch des Nachrichtenportals www.derstandard.at zumindest am 12. August
2021 personenbezogene Daten des Beschwerdefihrers (diese sind, jedenfalls in Kombination,
einzigartige Nutzer-ldentifikations-Nummern, IP-Adresse und Browserparameter) unrechtmafig
verarbeitet haben.

2. Betreffend Beschwerdepunkt D) werden die Beschwerdegegner angewiesen, innerhalb einer Frist von
vier Wochen ihren Datenbestand dahingehend zu Uberprifen, ob die in Sachverhalisfeststellung C.8.
genannten Cookie-Werte (value) und Browserdaten zum aktuellen Zeitpunkt noch verarbeitet werden
und, sofern dies bejaht wird, diese Daten unverziglich bei sonstiger Exekution zu |18schen.

3. Die Antrége zu C) (Untersagung der relevanten Verarbeitungsvorgénge) und E) (Antrag auf
Verhéngung einer Geldbuf3e) werden zurickgewiesen.

f) Ergebnis fir Spruchpunkt 1
Die gegensténdliche Datenverarbeitung kann durch keinen Tatbestand des Art. 6 Abs. 1 DSGVO und §
1 Abs. 2 DSG gerechtfertigt werden und erweist sich daher als unrechimagig. ...

D.4. Zu Spruchpunkt 2

Spruchpunkt 2 stitzt sich auf die in Art. 58 Abs. 2 lit. d DSGVO normierter Abhilfebefugnis. Nach
Judikatur des Bundesverwaltungsgerichts ist es nédmlich zuldssig, dass die Datenschutzbehérde auch im
Beschwerdeverfahren von ihren in Art. 58 Abs. 2 DSGVO normierten Befugnissen amtswegig Gebrauch
macht (vgl. das Erkenntnis vom 16. November 2022, GZ: W274 2237056-1/8E). ...

a) Antrag auf Untersagung der relevanten Verarbeitungsvorgéinge

DarUber hinaus ist Uber den Antrag des Beschwerdefihrers, geméf3 Art. 58 Abs. 2 lit. f DSGVO ein
Verarbeitungsverbot gegen die Beschwerdegegner zu verhédngen, abzusprechen. Aus dem Wortlaut von
Art. 58 Abs. 2 lit. f DSGVO kann nicht abgeleitet werden, dass einer betroffenen Person ein subjektives
Recht zukommt, dass eine Aufsichtsbehérde ein ganz konkretes Verarbeitungsverbot verhéngt. ...

b) Antrag auf Verhéingung einer Geldbufle ...
Ein subjektives Recht auf Einleitung eines Strafverfahrens gegen einen gewissen Verantwortlichen oder
Auftragsverarbeiter kann aus Art. 77 Abs. 1 bzw. § 24 Abs. 1 und 5 DSG nicht abgeleitet werden.
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Datenschutzrichtlinie fir elektronische Kommunikation (2002/58/EG) -
Artikel 13 Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anrufsystemen ohne menschlichen Eingriff
(automatische Anrufmaschinen), Faxgeréten oder elekironischer Post fir die Zwecke der
Direkiwerbung darf nur bei vorheriger Einwilligung der Teilnehmer gestattet werden.

(2) Ungeachtet des Absatzes 1 kann eine natUrliche oder juristische Person, wenn sie von
ihren Kunden im Zusammenhang mit dem Verkauf eines Produkts oder einer Dienstleistung
gemafB der Richtlinie 95/46/EG deren elektronische Kontaktinformationen fir elektronische
Post erhalten hat, diese zur Direkiwerbung fur eigene éhnliche Produkte oder
Dienstleistungen verwenden, sofern die Kunden klar und deutlich die Méglichkeit erhalten,
eine solche Nutzung ihrer elektronischen Kontaktinformationen bei deren Erhebung und bei
jeder Ubertragung gebihrenfrei und problemlos abzulehnen, wenn der Kunde diese
Nutzung nicht von vornherein abgelehnt hat.
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TKG 2021 § 174

(1) Anrufe — einschlieBlich das Senden von Fernkopien — zu Werbezwecken ohne vorherige Einwilligung
des Nutzers sind unzuléssig. Der Einwilligung des Nutzers steht die Einwilligung einer Person, die vom
Endnutzer zur Benitzung seines Anschlusses ermdchtigt wurde, gleich. Die erteilte Einwilligung kann
jederzeit widerrufen werden; der Widerruf der Einwilligung hat auf ein Vertragsverhélinis mit dem
Adressaten der Einwilligung keinen Einfluss.

(2) Bei Telefonanrufen zu Werbezwecken darf die Rufnummernanzeige durch den Anrufer nicht
unterdriickt oder verfélscht werden und der Diensteanbieter nicht veranlasst werden, diese zu
unterdriicken oder zu verfdlschen.

(3) Die Zusendung einer elektronischen Post — einschlief3lich SMS — ist ohne vorherige Einwilligung des
Empfangers unzuléssig, wenn die Zusendung zu Zwecken der Direktwerbung erfolgt.

(4) Eine vorherige Einwilligung fir die Zusendung elektronischer Post geméaf3 Abs. 3 ist dann nicht
notwendig, wenn

1. der Absender die Kontaktinformation fir die Nachricht im Zusammenhang mit dem Verkauf oder
einer Dienstleistung an seine Kunden erhalten hat und

2. diese Nachricht zur Direktwerbung fir eigene dhnliche Produkte oder Dienstleistungen erfolgt und

3. der Empfanger klar und deutlich die Moglichkeit erhalten hat, eine solche Nutzung der elektronischen
Kontaktinformation bei deren Erhebung und zusétzlich bei jeder Ubertragung kostenfrei und problemlos
abzulehnen und

4. der Empfanger die Zusendung nicht von vornherein, insbesondere nicht durch Eintragung in die in §
7 Abs. 2 E-Commerce-Gesetz genannte Liste, abgelehnt hat.

(5) Die Zusendung elekironischer Post zu Zwecken der Direktwerbung ist jedenfalls unzuléssig, wenn

1. die Identitét des Absenders, in dessen Auftrag die Nachricht Gbermittelt wird, verschleiert oder
verheimlicht wird, oder

2. die Bestimmungen des § 6 Abs. 1 E-Commerce-Gesetz verletzt werden, oder

3. der Empfanger aufgefordert wird, Websites zu besuchen, die gegen die genannte Bestimmung
verstoBBen oder

4. keine authentische Adresse vorhanden ist, an die der Empfénger eine Aufforderung zur Einstellung
solcher Nachrichten richten kann.

(6) Wurden Verwaltungsibertretungen nach Absatz 1, 3 oder 5 nicht im Inland begangen, gelten sie als
an jenem Ort begangen, an dem die unerbetene Nachricht den Anschluss des Nutzers erreicht.
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Datensicherheitsmaf3nahmen

TKG 2021 § 163. (1) Die Pflicht zur Erlassung von DatensicherheitsmafBnahmen im Sinne der Art. 24, 25 und 32 DSGVO im Zusammenhang
mit der Erbringung eines &ffentlichen Kommunikationsdienstes obliegt jedem Betreiber eines &ffentlichen Kommunikationsdienstes jeweils fur jeden
von ihm erbrachten Dienst.

(2) Unbeschadet des Abs. 1 hat der Betreiber eines éffentlichen Kommunikationsdienstes in jenen Féllen, in denen ein besonderes Risiko der
Verletzung der Vertraulichkeit besteht, die Nutzer Uber dieses Risiko und — wenn das Risiko auflerhalb des Anwendungsbereichs der vom Betreiber
zu treffenden MaBBnahmen liegt — Gber mégliche Abhilfen einschlieflich deren Kosten zu unterrichten.

(3) Betreiber eines &ffentlichen Kommunikationsdienstes haben durch DatensicherheitsmaBnahmen jedenfalls Folgendes zu gewéhrleisten:
1. die Sicherstellung, dass nur erméchtigte Personen fir rechtlich zuléssige Zwecke Zugang zu personenbezogenen Daten erhalten;

2. den Schutz gespeicherter oder Gbermittelter personenbezogener Daten vor unbeabsichtigter oder unrechtméBiger Zerstérung, unbeabsichtigtem
Verlust oder unbeabsichtigter Veréinderung und unbefugter oder unrechtméBiger Speicherung oder Verarbeitung, unbefugtem oder
unberechtiglem Zugang oder unbefugter oder unrechtméBiger Weitergabe;

3. die Umsetzung eines Sicherheitskonzepts fir die Verarbeitung personenbezogener Daten.

Die Regulierungsbehérde kann die von den Betreibern éffentlicher Kommunikationsdienste getroffenen Mafinahmen prifen und Empfehlungen
zum zu erreichenden Sicherheitsniveau abgeben.

Sicherheitsverletzungen

TKG 2021 § 164. (1) Im Fall einer Verletzung des Schutzes personenbezogener Daten oder der nicht sffentlich zugénglichen Daten einer
juristischen Person hat unbeschadet des § 44 sowie unbeschadet der Bestimmungen des DSG und der DSGVO der Betreiber &ffentlicher
Kommunikationsdienste unverziglich die Datenschutzbehérde von dieser Verletzung zu benachrichtigen. Ist anzunehmen, dass durch eine solche
Verletzung Personen in ihrer Privatsphére oder die personenbezogenen Daten selbst beeintréchtigt werden, hat der Betreiber auch die betroffenen
Personen unverziglich von dieser Verletzung zu benachrichtigen.

(2) Der Betreiber &ffentlicher Kommunikationsdienste kann von einer Benachrichtigung der betroffenen Personen absehen, wenn der
Datenschutzbehérde nachgewiesen wird, dass er geeignete technische Schutzmaf3inahmen im Sinne der Verordnung (EU) 611/2013 Uber die
MaBnahmen fir die Benachrichtigung von Verletzungen des Schutzes personenbezogener Daten geméf3 der Richtlinie 2002/58/EG (Data-Breach-
Verordnung), ABl. Nr. L 173 vom 26.06.2013 S. 2, getroffen hat und dass diese MaBBnahmen auf die von der Sicherheitsverletzung betroffenen
Daten angewendet worden sind. Diese technischen SchutzmafBnahmen missen jedenfalls sicherstellen, dass die Daten fir unbefugte Personen
nicht zugénglich sind.

(3) Unbeschadet der Verpflichtung des Betreibers nach Abs. 1 zweiter Satz kann die Datenschutzbehérde den Betreiber éffentlicher
Kommunikationsdienste — nach Bericksichtigung der wahrscheinlichen nachteiligen Auswirkungen der Verletzung — auch auffordern, eine
Benachrichtigung durchzufihren.

(4) Der Inhalt der Benachrichtigung der betroffenen Personen hat Art. 3 der Data-Breach-Verordnung zu entsprechen.
(5) Die Datenschutzbehérde kann im Einzelfall auch entsprechende Anordnungen treffen, um eine den Auswirkungen der Sicherheitsverletzung

angemessene Benachrichtigung der betroffenen Personen sicherzustellen. Sie kann auch Leitlinien im Zusammenhang mit Sicherheitsverletzungen
erstellen.

(6) Die Betreiber éffentlicher Kommunikationsdienste haben ein Verzeichnis der Verletzungen des Schutzes personenbezogener Daten oder der
nicht éffentlich zugénglichen Daten einer juristischen Person zu fihren. Es hat Angaben zu den Umsténden der Verletzungen, zu deren
Auswirkungen und zu den ergriffenen AbhilfemaBBnahmen zu enthalten und muss geeignet sein, der Datenschutzbehérde die Prifung der
Einhaltung der Bestimmungen geméf Abs. 1 bis 4 zu ermdglichen.

(7) Die Datenschutzbehérde hat die Regulierungsbehérde Uber jene Sicherheitsverletzungen zu informieren, die fur die Erfillung der der
Regulierungsbehérde durch § 44 Gbertragenen Aufgaben notwendig sind.
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Very Large Online Platforms: 25. April 2023
https://ec.europa.eu/commission/presscorner/detail/en/ip_23 2413
Alibaba AliExpress

Amazon Store

Apple AppStore

Booking.com

Facebook

Google Play

Google Maps

Google Shopping

Instagram

LinkedIn

Pinterest

Snapchat

TikTok

Twitter

Wikipedia

YouTube

Zalando

Very Large Online Search Engines: 25. April 2023
https://ec.europa.eu/commission/presscorner/detail/en/ip_23 2413
Bing

Google Search

Very Large Online Platforms: 20. Dezember 2023
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_ 6763
Pornhub

Stripchat

XVideos
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Entscheidungen finden sich im RIS:
- http://www.ris.bka.gv.at/dsb/ (Datenschutzbehérde)
- http://www.ris.bka.gv.at/jus/ (OGH-Entscheidungen)

Sonstige Informationen

- Bundesamt fuer Sicherheit in der Informationstechnik (BSI)

http://www.bsi.bund.de/

- EUGH
http://curia.europa.eu/juris/recherche.jsf¢pro=&nat=or&oqp==_&dates=&lg=&language=de

- Datenschutzbehérde Osterreich https://www.dsb.gv.at/bekanntmachungen
- DFN Cert http://www.cert.dfn.de/

- BITKOM DSGVO
https://www.bitkom.org/Themen/Datenschutz-Sicherheit/DSGVO.html
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