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Der Jahresbericht der ARGE DATEN soll unseren Lesern die
Datenschutzentwicklung des abgelaufenen Jahres, die Ta-
tigkeit der ARGE DATEN und die Zukunft des Grundrechts
auf Datenschutz néher bringen.

Heuer ist alles anders. Der Grofiteil des Berichts folgt dieser Traditi-
on und eigentlich hatte ich geplant auf die Entwicklungen nach Ein-
fihrung der Datenschutz-Grund-Verordnung (DSGVO) einzugehen.
Allem voran mit der im Oktober 2019 verhéngten Rekordstrafe von
18 Millionen Euro gegen die Post AG.

Ein Betrag der auf Grund der Bestimmungen der DSGVO durchaus
gerechtfertigt ist, trotzdem jedoch den ,falschen” trifft.

EUROPAS WERBEMARKT WIRD PERSONALISIERT

Was war die Ausgangslage? Der europdische Werbemarkt ist
etwa 110 Milliarden Euro schwer. Vor 7 Jahren (2018) betrug

er etwa 90 Mrd Euro, ist also um etwa 25% gewachsen. Eine
florierende Wirtschaft und kein Thema eines Datenschutz-Jahres-
berichts?

Nur wer alle Zeichen der Zeit ignoriert. In diesen 7 Jahren kam
es - praktisch unbemerkt - zu einem héchst dramatischen Wan-
del der Werbestruktur. Machte 2011 die Werbung bei Zeitungen
und Zeitschriften etwa 33% des Kuchens aus, waren es 2018
nur mehr die Hélfte, etwa 16%. Gleichzeitig stieg der Anteil der
Online-Werbung von 21% (2011) auf das Doppelte, némlich
42% (2018).

In anderen Worten, die - datenschutzrechtlich gesehen - anony-
misierte Inseratenwerbung wurde durch personalisierte Online-
Werbung abgeldst. Interessanterweise konnten alle anderen
Werbeformen (TV, Radio, Kino, Outdoor) ihre Umsétze Gber
diesen Zeitraum weitgehend halten.

Die absoluten Zahlen machen die Sachlage noch dramatischer:
aus 30 Mrd Euro Umsatz im Print-Bereich (2011) wurden 18 Mrd
Euro im Jahr 2018, bei gleichzeitig gestiegenen Produktions-
kosten fur die Printmedien. Aus 19 Mrd Euro Umsatz (2011) fur
die Online-Werbung wurden 48 Mrd Euro im Jahr 2018, bei
gleichzeitig sinkenden Internetkosten.

BIGDATA-PRODUKT ONLINE-USER

Auf diese Situation versuchte die Post AG zu reagieren und

am personalisierten Werbemarkt mitzunaschen, mit héchst
fragwirdigen Ideen. So sollten aus verfigbarem Datenmaterial
politische bzw. weltanschauliche Préferenzen der Osterreicherin-
nen ermittelt werden, aus den Postnachsendeauftrégen weitere
Interessen abgeleitet werden. BigData auf &sterreichisch eben.
Ob die Post AG damit wahnsinnig viel Geld verdiente darf be-
zweifelt werden, die Profis dieser Branche sitzen in den USA.

Dazu eine abschlieBende Zahl: die 42 Mrd Euro Online-Wer-
bung in EU-Europa sind héchst ungleich verteilt. Google allein
hatte sich 2018 davon 21 Mrd Euro geschnappt. Also die Halfte
der gesamten Online-Werbung oder mehr als alle Printmedien
der EU zusammen an Inseraten lukrieren konnten.

Dabhinter liegt Facebook - schon mit Abstand - bei 7 Mrd Euro.

Das sind, geméaf den eigenen Angaben von Facebook, durch-

schnittlich 22 Euro pro EU-MAU. Als MAU bezeichnet Facebook
jeden ,Monthly Active User”, also jeden Facebook-Account, der
zumindest einmal im Monat aufgerufen wird.

Wer noch immer nicht begreift, dass der Sozial Media - Nutzer
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das Produkt und nicht der Kunde ist, dem ist nicht zu helfen.

MIT CORONA IST ALLES ANDERS

Doch in der Fertigstellung des Berichts erwischte uns die
Corona-Pandemie und es ist mir ein Bedirfnis besonders auf die
grundrechtlichen Konsequenzen einzugehen.

Damit ist nicht die unsdgliche Stopp-Corona-App des Roten
Kreuzes gemeint, die nicht praxistauglich ist und sicher keinen
Beitrag zur Krisenbewdltigung leisten wird. Da hilft auch der
Sicherheits-Persilschein wohlwollender Techniker nichts. Die ARGE
DATEN hatte dazu ausfihrlich berichtet.

Diese Stopp-Corona-App kann bestenfalls als moderne
Amuletiform gesehen werden, éhnlich wie Hufeisen, Kleeblatter
und gekreuzte Finger. ,Nutzi’s nichts, schadet’s nicht” kénnte
man meinen.

Diesen Spruch gibt es jedoch im Zeitalter der globalen
Vernetzung nicht. Jeder Nutzer der Stopp-Corona-App musste sie
aus dem Apple/iOS- oder Google/Android-Store downloaden.
Apple- und Google haben damit eine weitere Information Gber
ihr BigData-Produkt Online-User, vormals: Mensch. Auch wenn
Google/Apple in die App nicht hinein schauen kénnen, erhalten
sie einen perfekten Uberblick tber die Bewegungen des Nutzers
und mit welchen anderen iOS- oder Android-Usern er Kontakt
hatte. Und zwar unabhéngig davon, ob der andere auch die
Stopp-Corona-App hatte oder nicht.

Praxistauglich ist die Stopp-Corona-App nicht, aber dafir eine
weitere BigData-Quelle fir Google und Co.

GRUNDRECHTE VOR BEWAHRUNGSPROBE

Datenschutz ist ein wichtiges Grundrecht, Gesundheit ebenfalls,
Erwerbsfreiheit, Meinungsfreiheit, Versammlungsfreiheit,
Religionsfreiheit und das Recht auf Familienleben sind einige
weitere Grundrechte.

Keines dieser Grundrechte gilt absolut, es ist immer eine Balance
zu finden. Offene und demokratische Gesellschaften setzen dabei
auf das Individuum und vernunftorientiertes Verhalten, Eingriffe
werden auf ein Minimum reduziert.

Dieses Prinzip hat Osterreich seit Mérz 2020 verlassen. Standen
am Anfang der Pandemie Zégerlichkeit, Ignorieren und
»Durchtauchen”, folgten danach ausladende, undifferenzierte
MaBnahmen, bemiht die Angste in der Bevélkerung zu
verstérken, statt Probleme zu l6sen. Eine ganze Gesellschaft
wurde in den Stillstand geschickt, euphemistisch als ,Home-
Office”, ,Home-Learning” und ,Home-Shopping” verbréamt.

Selbst das regierungsseitig behauptete Primat des Grundrechts
auf Gesundheit wurde Uber Bord geworfen. Mérz/April 2020
erlebte Osterreich auch in der Gesundheitsversorgung abseits
von Corona einen beispiellosen Stillstand.



Osterreich wird noch Jahre an den sozialen, gesundheitlichen
und wirtschaftlichen Folgen leiden.

NEIN ZUM CORON-ARIER-AUSWEIS

Die Corona-Situation lockt auch zahllose Politiker und Berater,
bis weit in die Regierung, hervor, denen Grundrechte nur ein
lastiges Anhéngsel sind. Mittlerweile werden ernsthaft Pléne for
einen Coron-Arier-Ausweis gewdlzt.

Personen mit Uberstandener COVID-19-Erkrankung sollen

sich als ,immun” ausweisen dirfen und damit keinen
Beschréinkungen unterliegen. Es ist noch nicht lange her, als ein
totalitdres Regime einen vergleichbaren Ausweis fir den Zugang
zum &ffentlichen Leben einfihrte.

Wie unséglich dumm diese Idee ist mégen wenige Zahlen
zeigen. Osterreich hatte (Stand Mai 2020) etwa 15.000
»genesene” Personen. Das sind 0,2% der Gesamtbevélkerung.
Eine ,Elite” mit der kein Produktionsbetrieb, keine kritische
Infrastruktur und auch kein Tourismus betreibbar wére.

Hinzu kommt, dass die Fehlerquote bei den Coronatests bei etwa
15% liegt. Selbst unter dieser ,immunen” Gruppe kénnten bis zu
2.000 Personen sein, die NICHT immun sind.

Abgesehen davon waére ein derartiger Corona-Arier-Ausweis

auch ein firchterliches Signal an alle bisher gesunden Menschen.

Ihr umsichtiges Verhalten wirde mit Diskriminierung bestraft.

DIGITALE STEINZEIT IN EUROPA

Gnadenlos blof3gestellt hat die Corona-Situation auch die
informationstechnischen Schwachen von Osterreich und von EU-
Europa.

,Home-Office”, ,Home-Learning” und ,Home-Shopping”
werden mit Smartphone, Outlook, Facebook, WhatsApp,
Amazon, Skype, Zoom, Teams, GotoMeeting, Teamviewer,
Google-Drive und OneDrive bestritten. Viele halten das fur
modern.

Faktum ist, dass weder das 8sterreichische Bildungssystem, noch
die ésterreichischen KMUs auf digitales Arbeiten vorbereitet
waren. Die zitierten Produkte sind durchwegs US-amerikanischer
Herkunft, niemand in Europa weif3, was mit den dort
gesammelten Daten tatséchlich passiert.

Dariber hinaus sind diese Verfahren nicht in betriebliche
Prozesse, in die Ausbildungsstrukturen integrierbar. lhre
Verwendung verursacht zahllose Sicherheitslicken und
Doppelgleisigkeiten, effizientes Arbeiten wird zur lllusion.

Noch Ende 2018 bestritt der famose Bildungsminister Fassmann
die Verwendung von US-Produkten im Schulunterricht (wir

berichteten darUber). Jetzt in Corona-Zeiten lobt er erbendiese
Verwendung durch Lehrer und Schiler als Digitalisierungs-
Fortschritt.

Kaum eine Behérde, eine Bildungseinrichtung oder

ein Unternehmen hat in Osterreich eine geeignete
Informationsinfrastruktur for digitales Arbeiten. Bastellésungen
und Improvisieren mit US-Produkten sind vorherrschend.

Dadurch Uberrascht auch das héufigste Corona-Betrugszenarium
nicht. Es befinden sich zahllose Emails mit gefaktem Absender
(meist irgendeine Behdrde oder ein Vorgesetzter) im Umlauf, in
denen entweder Identifikationsdaten oder Kontodaten verlangt
werden oder gleich Firmenzahlungen auf Fremdkonten verlangt
werden. Das sind - formal - véllig korrekte eMails, oft sogar von
bekannten Virenscannern als schadsoftwarefrei gekennzeichnet.
Keine Firewall, kein Virenscanner kann derartige eMails filtern.
Die Angriffe kénnten leicht abgewehrt werden, wenn jedes

echte Email elektronisch signiert wére. Die fléchendeckende
EinfOhrung einer Signatur-Infrastruktur wirde schlagartig 90% der
Betrugsversuche verhindern.

Mehr Datenleitungen, mehr Tablets, mehr Smartphones

sind zu wenig. Ohne geeignete Arbeitskonzepte bleiben sie
informationstechnischer Schrott. Osterreich und die EU entwickeln
sich zu einer Konsumentengesellschaft, die Geréte aus China und
Dienste aus den USA verwendet.

Mittelfristig droht allen Branchen das Schicksal der européischen
Werbeindustrie, der europdischen Printmedien, der Dolmetscher,
... Selbst Beratungsberufe, wie Rechtsanwalte, Arzte oder
Steuerberater stehen mittlerweile im Visier von Google und

Co. Méglich wird das durch das unermidliche Fittern dieser
Unternehmen mit Informationen, egal ob datenschutzrelevant
oder nicht.

Vergleicht man die weltweit gréBBten 60 Internetfirmen, betrégt die
Marktkapitalisierung der US-Unternehmen etwa 4.500 Mrd USD,
danach folgen - mit Respektabstand - die asiatischen Firmen mit
etwa 1.200 Mrd USD. Europa ist weit abgeschlagen mit 250 Mrd
USD. Selbst Afrika kommt mittlerweile den Européern mit 100
Mrd USD nahe.

Osterreich muss endlich das Informationszeitalter ernst nehmen,
sonst bleiben uns nur noch geschitzte Werkstétten und Tétigkeiten
als Museumswadirter oder Gértner. Und selbst diese Jobs sind in
Zeiten der coronabedingten Reisebeschrdnkungen nicht mehr
krisensicher.

Bleiben Sie virenfrei

J bt

Dr. Hans G. Zeger
Obman ARGE DATEN - Privacy Austria
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18 MIO STRAFE FUR DIE OSTERREICHISCHE
POST AG

Fur groBe Aufregung im vergangenen Jahr sorgte die Ver-
arbeitung und Weitergabe von persoénlichen Daten samt
ermittelter Parteienaffinitat durch die Osterreichische Post
AG. Im Prifungsverfahren durch die Datenschutzbehérde
stellte sich heraus, dass die Post AG persoénliche Daten im
groBen Stil verarbeitete und diese anschlieBend an Unter-
nehmen und politische Parteien verkaufte.

In einer eigenen Datenbank, getrennt von allgemeinen Kunden-
daten, wurden Datensétze mit marketingrelevanten Informatio-
nen wie Adresse, Name, Geschlecht, Erwerbstétigkeit, aber auch
die Parteienaffinitét gespeichert. Man kann sich berechtigt die
Frage stellen, wie die Zusammenhé&nge mit einer Parteizugehé-
rigkeit geschaffen wurden.

Die Datenermittlung erfolgte mittels eigenentwickelter Be-
rechnungssysteme. Dafir wurden Ergebnisse aus Umfragen,
Hochrechnungen, Statistiken und Wahlergebnissen mit anderen
personenbezogenen Daten wie Adresse, Name und Geschlecht
abgeglichen. Die Richtigkeit der Einschétzung lag allerdings bei
50 Prozent. Im Umkehrschluss wurde der Hélfte der Betroffenen
falsche Parteienaffinitét unterstellt. Das kénnte ein Versto3 nach
DSGVO bedeuten, weil die verarbeiteten personenbezogenen
Daten sachlich falsch waren. Ein weiterer Verstof3 kénnte die
Verarbeitung von Daten besonderer Kategorie ohne triftigen
Grund sein, darunter féllt auch politische Meinung. Das natirlich
unter der Annahme, dass die Parteienaffinitét personenbezogene
Information ist.

Die ausgewerteten Daten konnten von verschiedenen Unterneh-
men gemietet, geleast oder gekauft werden. Bei Miete konnten
die Daten nur einmal verwendet werden, bei Leasing war die
Nutzung ein Jahr lang uneingeschrankt méglich und beim Kauf
gab es keine zeitliche Begrenzung.

Auch politische Parteien haben davon gebrauch gemacht. Dabei
haben die Parteien ohnehin Zugriff auf die Adressen von wahl-
berechtigten Osterreicherlnnen. Nun ist es naheliegend, dass mit
ausgewerteten Daten gezielte Werbung besser betrieben werden
kann.

Die 8sterreichische Datenschutzbehdrde verhédngte eine stolze
Strafe in Héhe von 18 Millionen Euro. Das ist die hdchste Strafe,
die die unabhéngige Behdrde bis jetzt verhéngt hat. Bis jetzt gab
es in der DSGVO-Geschichte EU-weit drei ebenbirtige Strafen.

Die britische Datenschutzbehérde verhéngte umgerechnet 205
Millionen Euro Strafe fur British Airways. Durch eine Sicherheits-
[icke im Online-Buchungssystem konnte beim Cyberangriff auf
persénliche Daten (Name, Adresse, Kreditkartennumer samt
CVWV Code, usw) von 500.000 Kunden zugegriffen werden.
Dabei handelte es sich zwar um keinen bewussten Datenschutz-
missbrauch, die IT-Sicherheit gehért aber zum Datenschutz, so
die Datenschutzbehérde.

Die zweithéchste Strafe in Héhe von umgerechnet 110 Millionen
Euro wurde fir die Hotelkette Marriott durch die englische Infor-

mation Commissioner Office (ICO) ausgesprochen. Es handelte

sich um einen &hnlichen Fall wie bei British Airways. Die Compu-
tersysteme der Hotelkette wurden zu wenig geschitzt.

Der Konzernriese Google gestaltete seine Datenschutzbestim-

mungen nicht tfransparent genug und konnte dazu keine wirksa-
me Einwilligung in die Verarbeitung der Daten fir Werbezwecken
nachweisen. Dafir kassierte Google 50 Millionen Strafe von der
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franzésischen Datenschutzbehérde CNIL.

Die Entscheidung der &sterreichischen Datenschutzbehérde
ist noch nicht rechtskraftig. Die Osterreichische Post AG hat
Berufung beim Bundesverwaltungsgericht eingereicht. Vor der
Rechtskraft gilt die Unschuldsvermutung.

WIE ENTSTEHEN SO HOHE STRAFEN?

Die DSGVO sieht drastische Strafen vor, die einen abschrecken-
den Charakter haben sollen. Die Héhe der Strafe héngt von
Faktoren wie Art, Schwere, Dauer, Vorsatz oder Fahrléssigkeit,
Anzahl geschédigter Personen usw. ab und kann bis 20 Milli-
onen oder 4 Prozent des weltweiten Jahresumsatzes bei einem
Unternehmen reichen, je nachdem welcher Betrag héher ist.

Art. 83 DSGVO zahlt mégliche Pflichtverletzungen auf, diese
Aufzéhlung ist demonstrativ und soll der Verdeutlichung dienen,
ist aber nicht abschlieBend.

Lediglich zwei Verpflichtungen fallen nicht in die Kategorie des
Art. 83 und sind nach DSGVO nicht mit der Strafe bedroht. Da-
bei handelt es sich um Verbot strafrechtlich relevante Daten zu
verarbeiten (Art. 10) und Pflicht zur Implementierung technischer
und organisatorischer Compliance-MaBnahmen (Art. 24). Den
Mitgliedstaaten wurde die Regelung fir den Fall einer Verletzung
freigelassen.

Die Strafe fur die Osterreichische Post AG mit einem Jahresum-
satz vom knapp 2 Milliarden (Geschéftsjahr 2018) hétte deutlich
héher ausfallen kénnen. Wenn héchste Ermessungsgrundlage
von 4 Prozent herangezogen worden wére, wirde die Strafe bei
circa 80 Millionen liegen.

AUSBILDUNGSREIHE

Die betrieblichen Datenschutzanforderungen werden zunehmend
komplexer - die Datenschutz-Grundverordnung (DSGVO)
Ubertragt den Betrieben mehr Verantwortung und mehr Doku-
mentationspflichten - Ausbildungsreihe der ARGE DATEN bietet
umfassende Schulung - Abschluss mit ISO-Zertifikat.

DATENSCHUTZ-LEHRGANG ERHOHT
WETTBEWERBSFAHIGKEIT!

Datenschutz muss heute in Informationsprozesse integriert

sein. Dazu ist es erforderlich alle Verarbeitungsschritte
nachvollziehbar zu dokumentieren und grundrechtskonform zu
gestalten. ,Datenschutz” ist damit ein integrales Element der
Informationsprozesse, vergleichbar ausreichender Hardware-
Ausstattung, einer modernen Internet- und Telekommunikations-
Anbindung oder benutzerfreundlicher Softwaregestaltung. Wird
diese Integration verabsdumt droht den Unternehmen ein immer
gréBerer Ruckstand gegeniber den US-Informationskonzernen.

DATENSCHUTZ-LEHRGANG MIT
INTEGRATIVEM ANSATZ

Genau auf die Integration in die Informationsverarbeitung legt
der ARGE DATEN Lehrgang gréfiten Wert. Ganz im Gegensatz
zu manchen Pseudo-Kursen, die Datenschutz auf Ausfillen von
Formularen, Einkauf von Datensicherheit oder méglichst raffi-
nierte Geschdéftsbedingungen reduzieren.



WENIGER BUROKRATIE
MEHR VERANTWORTUNG

Mit der DSGVO kénnen Datenverarbeiter flexibler als bisher
persénliche Daten verarbeiten. Sie mussen keine birokratischen
Meldungen durchfihren. Jeder Betrieb entscheidet, wie er mit
persdnlichen Daten umgeht und zu welchem Zweck er sie ver-
wendet. Die Verarbeitung muss FAIR, TRANSPARENT und geméf3
dem Minimalitétsprinzip erfolgen. Das erfordert laufend internes
Datenschutzmanagement und Datenschutzfolgeabschétzung statt
sinnleerer Formularwirtschaft.

ERFAHRUNG ZAHLT
GANZ BESONDERS BEIM DATENSCHUTZ

Seit 2006 organisiert die ARGE DATEN mit groBem Erfolg die
Ausbildungsreihe ,betrieblicher Datenschutzbeaufiragter” (mehr
als 650 Absolventen und Gber 3500 Teilnehmer an unseren
Modulen).

Die Vortragenden des Lehrgangs sind namhafte Experten aus
Universitét und Wirtschaft. Auf diese Weise kann fundiertes
Fachwissen und klarer Praxisbezug garantiert werden. Die
Ausbildungsreihe wird laufend an neue Entscheidungen und
Entwicklungen angepasst.

DAS RICHTIGE BEIM DATENSCHUTZ TUN!

Der Lehrgang der ARGE DATEN behandelt Planung, Umsetzung
und Tagesgeschéft des Datenschutz-Verantwortlichen. Mit der
praxisnahen Ausbildung zum betrieblichen Datenschutzbe-
auftragten sind Sie bestens auf die neuen Herausforderungen
vorbereitet.

ZUSATZLICH ISO-ZERTIFIKAT ISO/IEC 17024
~DATENSCHUTZBEAUFTRAGTER"

Auf Wunsch kann direkt im Anschluss am Workshop die Prifung
zum ISO-zertifizierten ,Datenschutzbeauftragten’ gemaf Krite-
rien der ISO/IEC 17024 abgelegt werden. Nach bestandener
Prifung erhalten Sie von Autrian Standards ein Zertifikat und das
Recht das Konformitatszeichen ,Certified by Austrian Standards’
zu verwenden. Das Zertifikat ist drei Jahre gultig.

Zertifikat

Die ARGE DATEN -
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MODULARE AUSBILDUNGSREIHE

Der Lehrgang besteht aus fonf in sich abgeschlossenen Modulen,
die laufend angeboten werden. Die ersten vier Module kénnen
zu beliebigen Zeiten besucht werden, das Abschlussmodul ist

ein Intensiv-Workshop und setzt den Besuch der anderen vier
Module voraus. Hier kann das erworbene Wissen aktiv umge-
setzt werden. Durch den Lehrgang erhalten unsere Teilnehmer
Lésungsstrategien fir héchst unterschiedliche Datenschutzfragen.



Im Bescheid (DSB-D123.652/0001/2019) vom 4. Juli 2019
beschdaftigte sich die Datenschutzbehérde mit der Frage
der Zuldassigkeit einer automatisierten Kennzeichener-
fassung bei einer Parkgarage zwecks Abrechnung der
Garagennutzung.

Laut Sachverhalt handelte es sich bei der Beschwerdegegenerin
um die Betreiberin eines gréBeren Einkaufszentrums, welches die
Nutzung einer Parkgarage erlaubt. Bei der Einfahrt in die Gara-
ge wurde das Kfz-Kennzeichen des Beschwerdefihrers von einer
Kamera automatisch erfasst. Der Beschwerdefihrer behauptete
eine Verletzung im Recht auf Geheimhaltung sowie einen Verstof3
gegen das Koppelungsverbot, da die Benutzung der Garage

nur dann méglich ist, wenn man die automatisierte Erfassung
des Kennzeichens dulde. Die Beschwerdegegnerin stitzte die
KFZ-Erfassung auf berechtigtes Interesse nach Art. 6 Abs. 1 lit. f
DSGVO.

KENNZEICHENERFASSUNG UBLICH

Die Datenschutzbehérde hielt zundchst fest, dass neben dem
Kennzeichen weitere personenbezogene Daten verarbeitet wer-
den, wie Zeitpunkt und Ort, an dem sich der Beschwerdefihrer
als Halter und Fahrer aufgehalten habe. Des Weiteren wurde die
Informations- und Kennzeichnungspflichten offenbar nicht ord-
nungsgemdf umgesetzt, da der Verarbeitungszweck, némlich die
Erfassung des Kennzeichens zwecks Abrechnung der Garagen-
nutzung, nicht auf dem Schild vor der Einfahrt angefihrt wurde.

Das ist nach Ansicht der Datenschutzbehérde nicht weiter prob-
lematisch, zwar ist im Rahmen einer Interessenabwégung auch
auf die verninftige Erwartungshaltung abzustellen, allerdings ist
die automatisierte Kennzeichenerfassung zwecks Abrechnung
der Geragennutzung nicht uniblich (Bescheid der DSB vom 18.
Mérz 2019 GZ DSB-D196.007/0005-DSB/2019, mit welchem
Verhaltensregeln geméB Art. 40 Abs. 5 DSGVO betreffend Ga-
ragen- und Parkplatzbetriebe in Osterreich inhaltlich genehmigt
wurden). Um den datenschutzrechtlichen Anforderungen gerecht
zu werden, hat der Beschwerdegegner geeignete technische und
organisatorische MaBBnahmen getroffen (u.a. sofortige Léschung
der personenbezogenen Daten nach Abwicklung der Abrech-
nung).

UBERWIEGENDES INTERESSE BEI
KURZNUTZUNGSVERTRAGEN

Die Datenschutzbehérde ist zum Entschluss gekommen, dass die
Interessen der Raschheit und Effizienz bei der Abwicklung von
Kurznutzungsvertrdgen Uberwiegen. Die Beschwerdegegnerin
hat die Daten fur keinen anderen Zweck, als fir die Abwicklung
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der Abrechnung verarbeitet und somit auch keine Berechtigten
Interessen des Beschwerdefihrers berGhrt.

Auf einen Verstof3 gegen das in Art. 7 Abs. 4 DSGVO normierte
.Koppelungsverbot” war nicht einzugehen, da die Beschwerde-
gegnerin die Verarbeitung nicht auf eine Einwilligung gemaf Art.
6 Abs. 1 lit.a DSGVO gestitzt hat.

Eine Verletzung der Informationspflichten nach Art. 13 DSGVO
war nicht Gegenstand des Verfahrens. Die Beschwerde wurde
daher abgewiesen.

Im Bescheid (DSB-D123.594/0003-DSB/2019) vom 2.
August 2019 hatte sich die Datenschutzbehérde mit der
Frage befasst, ob die Mitteilung der Schulnoten an die
Klassensprecherin das Recht auf Geheimhaltung verletzt.
Der Lehrer teilte die genaue Notenzusammenstellung der
Beschwerdefihrerin mit, um die Unstimmigkeiten in der
Klasse zu beseitigen.

Die Datenschutzbehérde stellte zunéchst fest, dass der Eingriff

in das Grundrecht auf Geheimhaltung von Daten in mindlicher
wie in schriftlicher Form erfolgen kann. Es wurde auch festge-
stellt, dass auch Schulnoten ein personenbezogenes Datum gem.
Art. 4 Abs. 1 DSGVO.

NAHERE INFORMATION UBER NOTE VERLETZT
GEHEIMHALTUNGRECHT

Gegenstand des Gespréchs zwischen dem Lehrer und der
Klassensprecherin war unter anderem auch eine detaillierte
Information Uber das Zustandekommen der Note. Der Lehrer
berief sich bei seiner Vorgehensweise auf § 6 Abs. 2 der Leis-
tungsbeurteilungsverordnung, allerding ist das Vorgehen davon
nicht gedeckt.

Der Lehrer brachte auch vor, keine neuen Informationen weiter-
gegeben zu haben, dem konnte keine Folge geleistet werden.
Die Datenschutzbehérde ging davon aus, dass der Klassen-
sprecherin die genaue Notenzusammensetzung sicherlich nicht
bekannt gewesen war und die Mitteilung sehr wohl neue Infor-
mationen enthielt. Die Schutzwirdigkeit der Daten war somit zu
bejahen.

Es wurde nicht aufBer Acht gelassen, dass die Information Gber
die Zusammensetzung der Note nur fir die Bereinigung der
Unstimmigkeiten an die Klassensprecherin mitgeteilt wurde.
Jedoch stellt es kein gelindertes Mittel dar. Aus diesem Hinter-
grund gelangte die Datenschutzbehérde zum Ergebnis, dass eine
Verletzung im Recht auf Geheimhaltung vorlag.
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Im Bescheid (DSB-D123.032/0003-DSB/2018) vom 19.
August 2019, hatte sich die Datenschutzbehérde mit einer
behaupteten Verletzung im Recht auf Geheimhaltung nach
§ 1 DSG zu befassen.

Ein Verband veréffentlichte personenbezogene Daten (Name, Te-
lefonnummer, E-Mail-Adresse) eines Mannschaftstrainers auf der
offiziellen Webseite. Das sollte, nach Aussagen des Verbandes,
der Erleichterung der Kommunikation zwischen den Mannschaf-
ten dienen. Auf der Webseite existierte auch ein mit Login-Daten
geschitzter Bereich fur Mitglieder. Der Beschwerdefihrer rigte
unberechtigte Verarbeitung von personenbezogenen Daten.

VERLETZUNG, WENN DATEN NICHT FUR OF-
FENTLICHEN KONTAKT BESTIMMT SIND

Im Spruch gab die Datenschutzbehérde der Beschwerde statt
und stellte die Verletzung des Rechts auf Geheimhaltung fest,
da der Verband Namen, Telefonnummer und E-Mail-Adresse
des BeschwerdefUhrers auf der Webseite im éffentlichen Bereich
bekannt gab.

Die Veréffentlichung von Daten verletzt die Gemeinhaltungs-
pflicht nach § 1 Abs. 1 DSG. Das vom Beschwerdefihrer ange-
fUhrte berechtigte Interesse gem Art. 6 Abs. 1 lit f DSGVO lag
nicht vor.

Die Tatsache, dass die Kommunikation untereinander dadurch
erschwert werde, dass sich berechtigte Personen vorab einloggen
und die Kontaktdaten aus dem internen Bereich der Website be-
ziehen mussten, Gberwiegt nach Ansicht der Datenschutzbehérde
nicht das Grundrecht des Beschwerdefihrers auf Geheimhaltung
seiner personenbezogenen Daten.

WANN LIEGT EIN BERECHTIGTES INTERESSE
VOR?

Das Prifungsschema des Art. 6 Abs. 1 lit f DSGVO nach Kaste-
litz/Hétzendorfer/Tschohl im Knyrim, DatKomm Art. 6 DSGVO

1. Vorliegen eines berechtigten Interesses, was vom Verantwortli-
chen oder einem Dritten wahrgenommen wird.

2. Erforderlichkeit der Verarbeitung von personenbezogenen
Daten zur Verwirklichung des berechtigten Interesses

3. Kein Uberwiegen der Grundrechte und Grundfreiheiten der
betroffenen Person.

Das Interesse an der Verarbeitung muss das Interesse an der
Geheimhaltung Uberwiegen.

\l/

TikTok zé&hlt zu den angesagtesten Apps 2019/20. Laut eigenen
Angaben liegt die Nutzeranzahl aktuell bei 800 Mio. Das
Prinzip funktioniert ganz einfach, es werden kurze Videos mit
der zur Verfigung gestellten Musik aufgenommen, dazu wird
oft gesungen und getanzt. Naheliegend ist es, dass die App bei
minderjéhrigen Nutzern sehr beliebt ist. Das wirft datenschutz-
rechtliche Fragen auf.

Der Anbieter aus China verarbeitet laut Datenschutzerklérung
Daten wie Kontaktdaten (Name, E-Mail, Telefonnummer),
technische Daten (Gerdtinformation, Gerdtmodell, Zeitzone),
IP-Adresse, hochgeladene Fotos und Videos, Inhalte versendeter
Nachrichten, Kommentare und Likes. In die Verarbeitung von
personenbezogenen Daten kann grundsétzlich gem Art. 6 Abs.
2 lit a DSGVO eingewilligt werden. RechtméfBig ist die Einwilli-
gung ab dem 16 Lebensjahr, davor bedarf es der Zustimmung
des gesetzlichen Vertreters (Art. 8 Abs 1).

Die DSGVO erlaubt den Mitgliedstaaten abweichende Re-
gelungen zu treffen, davon hat 8sterreichischer Gesetzgeber
Gebrauch gemacht. Nach DSG ist die Einwilligung bereits mit
vollendetem vierzehnten Jahr rechtméfig (§ 4 Abs. 4 DSG). Die
Regelung lésst TikTok unbeeindruckt, das die Nutzungsfreigabe
bereits ab 13 Jahre erlaubt. Jingere Nutzer missen die elterli-
che Einwilligung einholen, so der Anbieter. Nur wird da kaum
ein Jugendlicher dabei sein, der die Eltern um Erlaubnis fragt.
Oft wissen die Eltern nicht, welche Apps ihr Nachwuchs nutzt
und welche Daten in den Tiefen des Internets verschwinden.

In der Entscheidung (DSB-D084.133/0002-DSB/2018) vom
8. August 2018 befasste sich die Datenschutzbehérde mit
dem Schutz der Gesundheitsdaten.

Ein Rettungsdienst verlor das Suchtgiftbuch, welches nicht mehr
aufgefunden werden konnte. Darin waren Daten von 150 Pati-
enten enthalten (Vor-/ Nachname, kérperliche Gesundheit, ver-
abreichte, ausgegebe Suchmittelmenge), Datensétze von sieben
externen Arzten (Personalnummer, Unterschrift) sowie Datensétze
von funfzig Notfallsanitétern (Personalnummer, Unterschrift).

Der Verantwortliche kam seiner Meldepflicht gegentber der
Aufsichtsbehérde gem Art. 33 DSGVO nach, unterlie3 aber die
Benachrichtigung der Betroffenen und begriindete dies damit,
dass die weitere Verarbeitung oder Nutzung der Daten in
Jfalschen Hénden” nur mit weiterer Recherche mégliche wére.
Deswegen liege kein potentiell hohes Risiko fir Datenmissbrauch
vor.



Dem Verantwortlichen wurde aufgetragen, innerhalb einer Frist
von vier Wochen jene Personen zu benachrichtigen, deren Ge-
sundheitsdaten von der Sicherheitsverletzung betroffen wurden.

GESUNDHEITSDATEN BESONDERS GEFAHRDET

Im gegenstéandlichen Fall ist von der Sicherheitsverletzung eine
umfangreiche Verarbeitung von Gesundheitsdaten umfasst. Die
drohende Schadensschwere ist demnach hoch. Die Eintrittswahr-
scheinlichkeit fir einen méglichen Schaden ist gegeben, da das
Suchtgiftbuch nicht wiedergefunden wurde. Es entbehrt nicht
jeder Lebensrealitét, dass das Suchtgiftbuch von einem Unbefug-
ten gefunden wurde bzw. noch gefunden wird. Die Gesundheit
ist im Erwégungsgrund 75 DSGVO ausdricklich hervorgehoben.
Die Benachrichtigung ist nicht mit einem unverhélinisméaBigen
Aufwand gem Art. 34 Abs. 3 lit ¢ DSGVO verbunden.

RISIKO DER DATENSCHUTZVERLETZUNG
RICHTET SICH NACH GEFAHRDUNG

Die Schwere des Risikos fir die Rechte des Betroffenen beurteilt
sich nach dem Gewicht des bedrohten Rechts. Als hoch wird

die Schadensschwere dann eingestuft, wenn eine grof3e Anzahl
von Personen betroffen ist, grofie Mengen personenbezogener
Daten, sensible Daten wie Gesundheit, wirtschaftliche Lage, per-
sénliche Vorlieben und Interessen, Sexualleben, strafrechtliche
Verurteilungen erfasst werden. (Erwégungsgrund 75 DSGVO)

In ihrer Entscheidung erwdhnt DSB nur die gesundheitlichen
Aspekte. Daraus lésst sich schlieBen, dass nur Patienten benach-
richtigt werden sollen und nicht auch externe Mitarbeiter und
Sanitéter, da von diesen im Suchtbuch nur die Personalnummer
und die Unterschrift notiert waren.

KANN BENACHRICHTIGUNG UNTERBLEIBEN?

Die Benachrichtigung von betroffenen Personen kann nach Art.
34 Abs. 3 DSGVO dann unterbleiben, wenn der Verantwortli-
chen die geeigneten technischen und organisatorischen Sicher-
heitsvorkehrungen getroffen und angewendet hat, indem der
Zugang zu personenbezogene Daten fir Unbefugte unzugéng-
lich gemacht wurde. Wenn das hohe Risiko for die Rechte und
Freiheiten der betroffenen Personen mit aller Wahrscheinlichkeit
nicht besteht, oder individuelle Information mit einem unverhdilt-
nisméfBigen Aufwand verbunden wére. Dann hat die éffentliche
Bekanntmachung oder dhnliche MaBBnahme zu erfolgen.

In der Entscheidung (DSB-D130.033/0003-DSB/2019) vom
7.3.2019 beschdaftigte sich die Datenschutzbehérde mit
Zuldssigkeit von Werbemails.

Im Jahr 2014 meldete sich der Beschwerdefihrer fur eine
Marketingveranstaltung des Beschwerdegegners an. Im Mai
2018 erhielt er eine E-Mail mit der Bitte eine Einwilligung zu
erteilen, falls weiterer Kontakt erwinscht ist. Die Einwilligung
wurde nicht erteilt. Im Juni 2018 erhielt der Beschwerdefuhrer
ein personalisiertes Werbemail (Angebot zur Teilnahme an einer
Eventveranstaltung in DE).
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Die Datenschutzbehérde gab der Beschwerde statt und stellte
eine Verletzung im Grundrecht auf Geheimhaltung fest.

MOGLICHKEITEN DER DATENSCHUTZBE-
SCHWERDE

Im vorliegenden Fall wurde die E-Mail zu Werbezwecken ver-
schickt. Bei Zusendung von elekironischer Post zu Werbezwecken
ohne Einwilligung kommt § 107 Abs. 1 TKG 2003 zur Anwen-
dung. Dem Beschwerdefihrer steht trotzdem eine Datenschutz-
beschwerde nach Art. 77 Abs. 1 DSGVO offen, weil gleichzeitig
eine Verletzung des Rechts auf Geheimhaltung nach § 1 Abs. 1
DSG vorliegt.

ZUSTIMMUNG NICHT IMMER ERFORDERLICH

Keiner vorherigen Zustimmung bedarf es, wenn die Kontaktin-
formationen im Zusammenhang mit Verkauf oder Dienstleistung
von Kunden erhalten wurden, die Nachricht der Direktwerbung
fur eigene dhnliche Produkte dient, der Empfénger klar und
deutlich die Méglichkeit bekommen hat, diese kostenfrei abzu-
lehnen und der Empfénger die Zusendung nicht von vornherein
angelehnt hat. Die Voraussetzungen missen kumulativ vorliegen.

Die Ausnahmen des § 107 Abs. 3 TKG 2003 kommen nicht
zur Anwendung, weil der Kunde keine Méglichkeit erhalten hat,
die Nutzung elekironischer Kontaktinformation von vornherein
abzulehnen.

In der Entscheidung (DSB-D123.224/0004-DSB/2018) be-
schaéftigte sich die Datenschutzbehérde mit der Frage der
unzureichenden Anonymisierung von Daten.

Die Beschwerdegegnerin erstellte eine Stellungnahme zum The-
ma ,Fragen zu Doppelanséssigkeit in Osterreich und Schweiz".
Dafir verwendete sie solche Daten wie Wohnort, familidre und
wirtschaftliche Situation, soziale Kontakte, Interessen, Hobbys,
die Zugehdrigkeit zu Clubs und Stammrunden. Fir die Erhebung
dieser Daten wurden keine eigenen Sachverhaltserhebungen
durchgefihrt, sondern vom jeweiligen Auftraggeber Gbermittelt.
BeschwerdefUhrerin stellt einen Antrag auf Erteilung der Aus-
kunft. Beschwerdegegnerin behauptet keine personenbezogenen
Daten verarbeitet zu haben, da es sich bei verarbeiteten Daten
um anonymisierte Informationen handelte.

Die Datenschutzbehérde gab der Beschwerde statt und stellte die
Verletzung des Rechts auf Auskunft fest.

PSEUDOANONYMISIERUNG VS.
ANONYMISIERUNG

Aufgrund der Kombination von mehreren Eigenschaften kann
der Kreis der potenziellen Betroffenen soweit eingeschréankt
werden, dass die Beschwerdefihrerin eindeutig identifiziert wer-
den kann. Fir die Identifikation bedarf es auch keinen grofien
Aufwandes.



Die verwendeten Daten sind nicht anonym, sondern pseudoan-
onym da die immer noch auf eine bestimmte Person zuriick ge-
fohrt werden kénnen. Die Pseudonymisierung hat keine Wirkung
auf den Personenbezug der Daten, da dem Verantwortlichen
weiterhin der vollsténdige Informationsgehalt der Daten zur Ver-
figung steht und der individuelle Bezug ohne grofien Aufwand
hergestellt werden kann.

Nach Legaldefinition ist ,Pseudonymisierung” dann gegeben,
wenn die personenbezogenen Daten ohne Zuziehen weiterer
zusétzlicher Informationen nicht mehr auf eine bestimmte Person
zurickzufihren sind. Die zusétzlichen Informationen missen
dafir gesondert aufbewahrt werden.

Im Gegensatz dazu kann bei anonymisierten Daten die Perso-
nenbezogenheit der Daten nicht mehr, oder nur mit erheblichem,
der Allgemeinheit nicht méglichem Aufwand hergestellt werden.
Auf die anonymisierten Informationen findet DSGVO oder sonsti-
ge datenschutzrechtliche Materien keine Anwendung (ErwG 26).

Im Bescheid (D123.626/0006-DSB/2019) vom 23. April
2019 beschéftigte sich die Datenschutzbehérde mit der
Frage, ob es zuldssig ist personenbezogene Daten aus
dem Grundbuch zu verwenden, um in weitere Folge die
EigentiUmer der Liegenschaften mit Kaufangeboten zu
kontaktieren.

Die im Grundbuch erfassten sind personenbezogene Daten, die
dffentlich zugénglich sind. Dabei handelt es sich offenkundig we-
der um sensible noch strafrechtlich relevante Daten. Aus diesem
Grund ist von einer geringeren Schutzwirdigkeit auszugehen.

BERECHTIGTES INTERESSE BEI VERWENDUNG
VON GRUNDBUCHSDATEN

Angefihrt wurde auch das berechtigte Interesse des Immobi-
lientreuhénders laufend Liegenschaften bzw. Grundsticke zu
erwerben und damit verbundenes wirtschaftliches Inferesse.

Die Datenschutzbehérde nahm die Interessenabwégung vor und
kam zum Ergebnis, dass kein Recht auf Geheimhaltung vorliegt,

da das berechtigte Interesse der BeschwerdefGhrerin als Immobi-
lientreuhénder Gberwiegt. Zudem wurde die Beschwerdefihrerin
lediglich nur einmal von dem Immobilientreuhénder kontaktiert.

Ferner hat die Beschwerdegegnerin auch angeboten, die perso-

nenbezogenen Daten zu |&schen bzw. weitere Kontaktaufnahme

zu unterlassen.

BEI WIEDERHOLTEM KONTAKT KEIN
BERECHTIGTES INTERESSE

Anders entschied die Datenschutzbehérde im Bescheid von 20.
Mai 2019 (GZ: DSB-D123.972/0005-DSB/2019) beim mehr-
maligen Kontakt durch den Immobilientreuhénder.

Konkret wurde der Beschwerdefihrer im Zeitraum von einem
Jahr drei Mal kontaktiert, um dessen Verkaufsabsichten zu ermit-
teln. Hier fiel die Interessenabwégung zugunsten des Beschwer-
defGhrers aus, welcher ein berechtigtes Interesse daran hat, dass
seine personenbezogenen Daten nicht dauerhaft zum Zweck
regelméBiger Anfragen verarbeitet werden. Die Verletzung des
Rechts auf Geheimhaltung lag demnach vor.

In der Entscheidung (DSB-D124.071/0005-DSB/2019) vom
27. Juni 2019 beschdftigte sich die Datenschutzbehorde
mit der Zulassigkeit der Datenléschung wéhrend des lau-
fenden Auskunftsverfahrens.

Zum Zeitpunkt der Antragstellung auf Auskunftsbegehren verar-
beitet die Beschwerdegegnerin die personenbezogenen Daten
des Beschwerdefihrers. Nach Kenntnis des Auskunftsbegehrens
vernichtete diese séimtliche den Beschwerdefihrer betreffen-

de personenbezogenen Daten. Noch am selben Tag teilte die
Beschwerdegegnerin mit, dass keine personenbezogenen Daten
verarbeitet werden.

Die Datenschutzbehérde gab der Beschwerde statt und stellte
fest, dass die Beschwerdegegnerin den Beschwerdefihrer da-
durch im Recht auf Auskunft verletzt hat, indem sie nach Eingang
des Auskunftsbegehrens dessen personenbezogene Daten ge-
|6scht bzw. vernichtet und danach Negativauskunft erteilt hat.

KEIN AUSDRUCKLICHES LOSCHUNGSVERBOT
NACH DSGVO

DSGVO enthalt im Gegensatz zu § 26 Abs. 7 DSG 2000 kein
ausdrickliches Léschverbot. Die Vorgehensweise des Beschwer-
degegners nach Eingang des Auskunftsbegehrens entspricht
trotzdem nicht dem Grundsatz der Verarbeitung nach Treu und
Glauben und stellt damit eine Verletzung des Rechts auf Auskunft
des Beschwerdefihrers dar (Art. 15 iVm Art. 5 Abs. 1 lit. a DSG-
VO).

LOSCHUNG VERLETZT GRUNDSATZ VON
TREU UND GLAUBEN

Nach Art. 5 Abs. 1 lit a DSGVO missen personenbezogenen
Daten auf rechtméflige Weise, nach Treu und Glauben und in
einer fir die betroffenen Personen nachvollziehbaren Weise,
verarbeitet werden (RechtméBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz).

Der Grundsatz Treu und Glauben stellt gewissermafen eine
Auffangklausel dar, welche insbesondere bei der Durchfihrung
von Interessenabwégungen zu bericksichtigen ist (Forgé / EU
DSGVO Kommentar).

Auch die Transparenz kann nach der Léschung der Daten nicht
mehr Gberprift werden. Der Grundsatz der Transparenz setzt
voraus, dass eine fur die Offentlichkeit oder die betroffene
Person bestimmte Information prézise, leicht zugénglich und
versténdlich sowie in klarer und einfacher Sprache abgefasst ist
(Erwagungsgrund 58).



In der Entscheidung (DSB-D123.942/0004-DSB/2019)
der Datenschutzbehérde wurde die Zuléssigkeit von
Bewegungsmeldern Uberprift. Diese wurden zum Zweck
der elektronischen Zimmerbelegungserkennung in einem
Rehabilitationszentrum installiert.

Der Beschwerdefihrer befirchtete, dass mit Hilfe von Daten Be-
wegungsprofile erstellt werden, was zum Zweck der Heilbehand-
lung nicht notwendig ist. Die Beschwerdegegnerin brachte vor,
dass aus diesen Daten keine Bewegungsprofile erstellt werden
kénnen. Die Daten liefern ausschlieBlich nur Information, ob sich
ein Patient im Zimmer befindet oder nicht.

Die Datenschutzbehérde hat die Beschwerde abgewiesen und es
mit der Mitwirkungspflicht des Patienten begriindet. Das Ziel des
Aufenthalts in Sonderkrankenanstalten ist die Verbesserung der
individuellen gesundheitlichen Probleme. Dazu zé&hlt auch die
Einhaltung der vorgeschriebenen Nachtruhe. Die Bewegungs-
melder dienen nur der Feststellung der Anwesenheit im Zimmer
nach 22:30. Die Verarbeitung von Daten ist auf Grund des
berechtigten Interesses zuldssig, da es sich dabei um keine
personenbezogenen gesundheitlichen Daten handelt.

ARTEN VON PERSONENBEZOGENEN DATEN

Die DSGVO unterscheidet die Verarbeitung von personenbe-
zogenen Daten der einfachen (Art. 6 DSGVO) und besonderen
Kategorie (Art. 9 DSGVO).

Die Verarbeitung von ,einfachen” personenbezogenen Daten

ist dann rechtméfBig, wenn die Bedingungen des Art. 6 Abs 1

ff DSGVO erfillt sind. Lit f erlaubt die Verarbeitung von Daten
beim Vorliegen berechtigten Interesses des Verantwortlichen,
sofern die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person nicht Uberwiegen.

Nach Art. 9 Abs. 1 DSGVO sind personenbezogenen Daten
besonderer Kategorie solche, die Uber rassische und ethnische
Herkunft, religiése oder weltanschauliche Uberzeugung, biomet-
rische und gesundheitliche Daten Auskunft geben. Die Verarbei-
tung solcher Daten wird - mit Ausnahmen - untersagt.

Abs. 1 gilt dann nicht, wenn zum Beispiel eine ausdrickliche Ein-
willigung des Betroffenen vorliegt, die Verarbeitung aus Griinden
des Arbeitsrechts und der sozialen Sicherheit erforderlich ist, die

dem Schutz von lebenswichtigen Interessen dient oder die Person
personenbezogenen Daten offensichtlich éffentlich gemacht hat.
Das berechtigte Interesse kann bei personenbezogenen Daten

der besonderen Kategorien nicht geltend gemacht werden.

Auch in Féllen von Epidemie wie im Corona-Fall kénnen Ge-
sundheitsdaten an die Behérde weitergegeben werden, es bedarf
aber gesetzlicher Genehmigung.

GESUNDHEITSDATEN UNTERLIEGEN BESONDE-
REM SCHUTZ

Im vorliegenden Fall fihrt die DSB aus, dass die von dem Reha-
bilitationszentrum verarbeitete Daten nicht als gesundheitsbezo-
genen Daten zu werten sind.

Welche Daten als gesundheitsbezogen zu qualifizieren sind, ist
aus dem ErwG 35 DSGVO ersichilich. Dazu zéhlen alle Daten,
die sich auf den Gesundheitszustand einer betroffenen Person
beziehen und aus denen Informationen Uber den friheren,
gegenwartigen und kinftigen kérperlichen oder geistigen Ge-
sundheitszustand der betroffenen Person hervorgehen.
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Dazu gehdren auch Nummern, Symbole oder Kennzeichen, die
einer natirlichen Person zugeteilt wurden, um diese fir gesund-
heitliche Zwecke eindeutig zu identifizieren.

Der Begriff ,Gesundheit” ist weit auszulegen und betrifft nicht
nur medizinische Diagnosen, sondern bezieht sich auf alle Infor-
mationen und Meinungsduflerungen, die die Gesundheit einer
Person unter allen Aspekten kérperlich wie psychisch betreffen.
so der EUGH (vgl Urteil der EUGH vom 6. November 2003,
C-101/01, Rs Lindgyvist, Rz 50).

MEINUNGSSTREIT UM SOZIALVERSICHE-
RUNGSNUMMER

In diesem Zusammenhang ist auch auf die Sozialversicherungs-
nummer einzugehen. Im friheren Erkenntnis entschied das
Bundesverwaltungsgericht, dass die Sozialversicherungsnum-
mer ohne Zweifel ein personenbezogenes Datum iSd Art 4 Z1
DSGVO darstellt (BYWG vom 11 Juni 2018, W211 2161456-1).
Die Frage, ob die Sozialversicherungsnummer auch ein gesund-
heitsbezogenes Datum ist, |6ste groflen Meinungsstreit aus, der
bis heute nicht bereinigt wurde.

Nach Gberwiegender Meinung zéhlt die Sozialversicherungsnum-
mer nicht zu gesundheitsbezogenen Daten. Die Sozialversiche-
rungsnummer stellt zwar eine Nummer / ein Kennzeichen iSd
ErwG 35 DSGVO dar, die einer natirlichen Person zugeteilt wur-
de. Allerdings missen sich nach Art. 4 Abs. 1 Z 15 die Gesund-
heitsdaten auf die kérperliche oder geistige Gesundheit einer
natirlichen Person beziehen, aus denen Informationen Gber de-
ren Gesundheitszustand hervorgehen. Da aus SV-Nummer kein
direkter Bezug auf Informationen Gber den Gesundheitszustand
genommen werden kann, sind diese nicht als gesundheitsbezo-
gene Daten zu qualifizieren.

Es kann auch davon abhéngig gemacht werden, im welchen
Zusammenhang die Sozialversicherungsnummer verwendet wird.
Wenn diese im Zusammenhang mit Gesundheitsdienstleistungen
verwendet wird, kann die Verarbeitung in die Kategorie beson-
ders geschitzter Daten fallen. Allerdings nicht bei Inanspruch-
nahme von Sozialleistungen, wie etwa in Angelegenheiten der
Arbeitslosenversicherung, in diesem Fall wird die Sozialversiche-
rungsnummer zur bloBBen Identifikationsnummer (vgl Hadl in
Knyrim (Hrsg), DatKomm Art. 4 Rz 157).

Es wird auch die alternative Meinung vertreten, dass die Sozi-
alversicherungsnummer génzlich in die Kategorie besonders
geschitzter Daten féllt, wenn man wenigstens davon ausgeht,
dass die der eindeutigen Identifizierung der betroffenen Person
diene (vgl Feiler/Forgd, EU-DSGVO Art. 4 Rz 36).
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Der Ausgangspunkt des Verfahrens (C-507/17) war

der Rechtsstreit zwischen Google und der franzésischen
Datenschutzbehérde CNIL dariuber, wie Suchmaschinen
das Recht auf Auslistung umsetzten sollen. Das Recht auf
Auslistung oder ,,Recht auf Vergessenwerden” wurde vom
Gerichtshof im Urteil vom 13. Mai 2014, Google Spain und
Google (C-131/12) anerkannt.

Nach der Einreichung des Vorabentscheidungsverfahrens er-
klarte Google vor dem europdischen Gerichtshof, dass sie die
neue Darstellung der nationalen Version ihrer Suchmaschine
eingefUhrt haben. Die Internetnutzer werden nun automatisch
auf die nationale Version der Suchmanische von Google geleitet.
Die Suchergebnisse werden nach MaBBgabe des Ortes angezeigt,
der von Google mittels Geolokalisierung ermittelt wurde.

RECHTS AUF LOSCHUNG GEGEN NIEDERGE-
LASSENEN SUCHMASCHINENBETREIBER

Vor diesem Hintergrund musste unter anderem die Frage geklart
werden, ob der Suchmaschinenbetreiber beim Léschungssantrag
die Auslistung in allen Versionen oder nur in der Version des
jeweiligen Staates seiner Suchmaschine vornehmen muss.

Im Rahmen der DSGVO ergibt sich das Auslistungsrecht der
betreffenden Personen nun aus Art. 17 der Verordnung.

Aus Art. 4 Abs. 1 lit. a der Richtlinie 95/46 sowie aus Art. 3 Abs.

1 der Verordnung 2016/679 folgt, dass die betroffene Person
ihr Recht auf Auslistung gegeniber demjenigen Suchmaschinen-
betreiber geltend machen kann, der eine oder mehrere Nieder-
lassungen im Gebiet der Union besitzt, unabhédngig davon, ob
die Verarbeitung in der Union stattfindet oder nicht. Somit sind
Tatigkeiten des Suchmaschinenbetreibers und die seiner Nieder-
lassung untrennbar miteinander verbunden.

Im vorliegenden Fall hat Google seine Niederlassung im fran-
zdsischen Hoheitsgebiet und bt insbesondere gewerbliche und
Werbetétigkeiten aus.

LOSCHUNG IN JEDER EU-VERSION

Réumlich gesehen beschrénkt sich das Auslistungsrecht nur auf
das Hoheitsgebiet der Union. Der Grund dafir ist, dass viele
Drittstaaten ein Auslistungsrecht gar nicht kennen, zudem ist
das Recht auf Schutz personenbezogener Daten kein uneinge-
schréanktes Recht, sondern muss unter Wahrung des Verhéli-
nisméfBigkeitsprinzips gegen andere Grundrechte abgewogen
werden.

Aus Art. 17 Abs. 1 DSGVO konnte bisher keine Verpflichtung fur
den Suchmaschinenbetreiber abgeleitet werden,der die Auslis-
tung in allen Versionen seiner Suchmaschine vornehmen muss.

Damit réumte der EUGH auf und stellte in seiner Entscheidung
klar, dass die Auslistung in allen mitgliedstaatlichen Versionen
der Suchmaschine vorgenommen werden muss. Er begrindete
dies damit, dass der Unionsgesetzgeber sich dafir entschieden
hat, den Datenschutz in einer einzigen Verordnung zu regeln, die
in jedem Mitgliedstaat unmittelbar anwendbar ist. Das Ziel laut
dem Erwdgungsgrund 10 der Verordnung ist die gleichwertige
Gewdhrleitung des hohen Datenschutzniveaus fir alle Mitglied-
staaten der Union.

= LT A T gl - A

Google-Suche Al
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Das Arbeitsgericht Berlin entschied Uber die Zuldssig-
keit der Zeitaufzeichnung mittels Fingerabdruck (29 CA
5451/19).

In einem Rundmail wurde allen Mitarbeiter mitgeteilt, dass die
Arbeitszeiten in der Zukunft ausschlief3lich nur mit dem neuen
Zeitaufzeichnungssystem, das die Arbeitszeiten mittels Fingerab-
druck dokumentiert, vorgenommen werden. Frihere héndische
Aufzeichnungen werden nicht mehr anerkannt.

Der Klager erteilte weder die Einwilligung noch nutzte er das
neue Zeitaufzeichnungssystem und wurde in der Folge durch den
Arbeitgeber drei Mal abgemahnt. Der Kléger begehrte in seiner
Klage die Entfernung der drei Abmahnungen aus der Personal-
akte.

Durch das neue System meldeten sich die Mitarbeiter mit einem
Fingerabdruck an und ab. Dafir wurden von dem Fingerab-
druck zunéchst sogenannte Minutien (individuelle, nicht vererb-
bare Fingerlinienverzweigungen) mittels speziellen Algorithmus
erfasst. Aus dem gespeicherten Minutiendatensatz kann der
Fingerabdruck des Mitarbeiters nicht wieder generiert werden.

VERARBEITUNG VON BIOMETRISCHEN DATEN

http://www.argedaten.at

Bei Minutiendatensatz handelt es sich um biometrische Daten
nach Art. 9 Ans 1 DSGVO. Die Verarbeitung solcher Daten ist
nach Art. 9 Abs. 1 grundsétzlich verboten. Art. 9 Abs. 2 DSGVO
enthdlt Félle, die Verarbeitung in Ausnahmeféllen zulassen.
Arbeitsrechtlich relevante Erlaubnistatbesténde sind solche wie
JErforderlichkeit”, ,freiwillige Einwilligung” und ,Kollektivverein-
barung”. In dem dargestellten Fall lag keine kollekfivvertragliche
Vereinbarung vor.

ERFORDERLICHKEIT NUR BElI WICHTIGEM INTE-
RESSE DES ARBEITGEBERS

Die Erforderlichkeit bei Verarbeitung liegt laut Gericht dann vor,
wenn es zu Begrindung, Durchfihrung oder Beendigung des
Beschéftigungsverhdlinisses notwendig ist”.

Je intensiver der Eingriff in das Persénlichkeitsrecht ist, desto
schwerer muss der vom Arbeitgeber verfolgte Zweck wiegen. Bei
Zugangskontrolle mittels biometrischer Daten zu Bereichen mit
sensiblen Geschéfts-, Produktions- und Entwicklungsgeheimnisse
kann das Interesse des Arbeitgebers Uberwiegen, bei blofien
Zeitaufzeichnungen im Biro jedoch nicht.

Auch das mégliche ,mitstempeln” durch Arbeitskollegen begrin-
det die Erforderlichkeit nicht, da in der Regel davon auszugehen
ist, dass die Uberwiegende Anzahl der Arbeitnehmer sich recht-
streu verhalt.

In Osterreich wurde eine dhnliche Entscheidung (9 ObA
109/06d) vom OGH, unter Mitwirklung von ARGE DATEN, be-
reits am 20.12.2006 gefallt.

~Computer, wie wird das Wetter heute?2”. Die Sprachassistenten
wie Google Home, Alexa, Siri gehéren mittlerweile in vielen
Familien zum Mobiliar. Dabei ist es lange kein Geheimnis mehr,
dass die Sprachkommandos aufgezeichnet und in weiterer
Folge von jeweiligen Anbietern ausgewertet werde. Begrindet
wird dies mit Verbesserung und Anpassung der Geréte an die
Nutzer.

Grundsétzlich aktiviert sich der Sprachassistent mit dem persén-
lich ausgewdhlten Aktivierungswort und zeichnet nur dann die
Kommandos auf. Es kam aber schon vermehrt zu Féllen der un-
aufgeforderten Sprachaufzeichnung. Die Anbieter leugnen diese
Tatsache auch nicht, dafir reicht schon ein Blick in die Daten-
schutzbestimmungen, die genau dieses Thema ansprechen.

Von dieser Schwachstelle wissen auch die Strafverfolgungsbe-
hérden. In den USA wurden bereits drei Mal die Audioaufnah-
men von Amazons Sprachassistenten ,Alexa” fur die Aufklarung
von Verbrechen an die Polizei Gbergeben.

Auch in Deutschland wird Gber die Mdglichkeit der Auswertung
von Audioaufnahmen in Strafprozessen diskutiert. Ob solche
Diskussionen auch in Osterreich aktuell werden, l&sst sich nicht
beantworten. Sollte sich jedoch der Zugriff von Behérden auf
Audioaufnahmen solcher Art erméglicht werden, héatte man
ganz schnell einen ungebetenen Gast bei sich auf dem Kiichen-
tisch.

Wie viel Privatsphére sind wir also bereit fir die Bequemlichkeit
aufzugeben?
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UNZULASSIGE ERHEBUNG
VON DATEN BEI
KONFERENZEN

In der Entscheidung (DSB-D123.311/0003-DSB/2019) der
Datenschutzbehérde vom 21. Februar 2019 ging es um
die Daten, die in einem Akkreditierungsverfahren erhoben
wurden.

Der Beschwerdefihrer meldete sich fir eine Konferenz des
Bundesministeriums fir Nachhaltigkeit und Tourismus an. Bei
der Anmeldung gab er Vor- und Nachnamen, Geburtsdatum,
Geschlecht, Nationalitét, Delegations- bzw. Organisationsna-
men, E-Mail-Adresse, Foto fir den Badge sowie ein giltiges
Ausweisdokument bekannt.

In spéterer Folge stellte sich heraus, dass es sich dabei um keine
Veranstaltung mit Sicherheitsprifung handelte. Fir Veranstal-
tungen ohne Sicherheitsprifung ist die Angabe von Vor- und
Nachnamen, E-Mail-Adresse, Foto sowie Scan eines giltigen
Ausweisdokuments ausreichend. Der Beschwerdefihrer bringt
daher vor, dass keine freiwillige Einwilligung in die Datenverar-
beitung vorlag.

KEINE FREIWILLIGKEIT BEI EINWILLIGUNG

Dem BeschwerdefGhrer wurde keine Wahlfreiheit gelassen, nur
jene Daten bereit zu stellen, die fur die Teilnahme an dieser Ver-
anstaltung unbedingt erforderlich sind, sondern es wurden alle
Daten ermittelt, die auch Personen bereitstellen missen, welche
sich einer Sicherheitsiberprifung unterziehen. Zudem bestand
ein klares Ungleichgewicht, da es sich hier um einen Hilfsappa-
rat der Behérde handelt. Die Freiwilligkeit lag daher nicht vor.
Die Datenschutzbehérde stellte die Verletzung des Rechts auf
Geheimhaltung fest.

BESCHRANKUNG AUF NOTWENIGES MASS AN
DATEN

Der Verantwortliche hat sich auf das notwenige MaB bei der
Datenanforderung zu beschrénken. Im vorliegenden Fall wurden
die Daten (Geschlecht, Nationalitét, Delegations- bzw. Orga-
nisationsnamen) Uber den geforderten Zweck hinaus erfasst.
Dadurch liegt ein Eingriff in Art 5 Abs 1 lit ¢ DSGVO vor.

E-SCOOTER ERFASST
BEWEGUNGSROUTEN




WERDEN SIE MITGLIED DER ARGE DATEN!

ZIELE DER ARGE DATEN

Die ARGE DATEN beschaftigt sich seit 1983 intensiv mit Fra-
gen des Informationsrechts, der Privatsphére, der Entwicklung
des Internets, des Datenschutzes, der Telekommunikation

und des Einsatzes neuer Techniken in der Arbeitswelt. Durch
Offentlichkeitsarbeit, Stellungnahmen zu Gesetzesentwiirfen,
eigenen Gesetzesinitiativen, Publikationen und Seminare
konnten in vielen Bereichen der Informationstechnik grundle-
gende Denkanstéfe und Entwicklungen initiiert werden und
damit ein verbesserter Betroffenenschutz erreicht werden.

MITGLIEDSCHAFT

Die Mitgliedschaft gilt fir ein Kalenderjahr. Sie verldngert sich
automatisch um ein weiteres Jahr, wenn sie nicht 3 Monate
vor Ablauf der Mitgliedschaft gekindigt wird. Die Generalver-
sammlung der ARGE DATEN hat die Berechtigung den Mit-
gliedsbeitrag jederzeit zu veréndern.

ORDENTLICHES MITGLIED:

Die klassische Mitgliedsform. Ordentliche Mitglieder haben
Zugang zum Informationsdienst der ARGE DATEN, werden
Uber laufende Aktivitéten informiert und erhalten kostenlose
telefonische Auskinfte zu informationsrechtlichen Fragen aller
Art. Durch die Mitgliedschaft vieler Personen kann die ARGE
DATEN auch die Anliegen zur Verbesserung des Datenschutzes
in Osterreich wirksam vertreten.

* Jahresbeitrag Ordentliches Mitglied/Einzelperson:
40,- EUR.

* Jahresbeitrag Ordentliches Mitglied/Familien bzw.
Lebenspartner (gemeinsamer Haushalt): 55,- EUR.

* Jahresbeitrag Ordentliches Mitglied/Institution (Vereine,
Firmen und sonstige Organisationen):

* Mitgliedschaft SMALL: 90,- EUR
* Mitgliedschaft MEDIUM: 350,- EUR
* Mitgliedschaft LARGE: 700,- EUR

ANTRAG AUF MITGLIEDSCHAFT:

* SMALL: kleine Organisationen mit wenigen Mitarbeiter,
wenigen Kunden und wenigen Datenverarbeitungen, zB
Gewerbebetriebe, EPUs, Freizeitvereine

* MEDIUM: KMUs mit mehr als 50 Mitarbeiter oder
Interessenvertretungen mit mehr als 100 Mitgliedern oder
Organisationen mit Verarbeitungen von Daten besonderer
Datenkategorien

* LARGE: gréfiere Organisationen mit internationalen
Téatigkeiten, vielen Mitarbeitern, vielen Kunden oder vielen
Verarbeitungen

Bestehen Unklarheiten in der Zuordnung einer Organisation
behalt sich der Vorstand die Letztentscheidung vor.

FORDERNDES MITGLIED:

Zielpublikum fur diese Mitgliedsform sind Personen und
Institutionen, die die ARGE DATEN besonders finanzielll
unterstitzen wollen. Die Héhe des Mitgliedsbeitrages ist
grundsétzlich frei gewdhlt, darf aber nicht unter 100,- EUR
liegen. Im Gegensatz zur ordentlichen Mitgliedschaft besteht kein
Stimmrecht in der Generalversammlung.

Es wird der ARGE DATEN dadurch méglich, auch in Zukunft
konsequent die Entwicklungen der Informationsverarbeitung zu
analysieren und Trends darzustellen.

LEISTUNGEN DER ARGE DATEN

a. PRIVACY Unterstitzung

b. Zusendung des Informationsdienstes der ARGE DATEN.
c. Rabatte bei Veranstaltungen und Seminaren.
d

. Sonderkonditionen bei der Nutzung des ARGE DATEN -
Dienstleistungsangebots.

e. Kostenlose Datenschutz-Erstauskunft.

ART DER MITGLIEDSCHAFT:




S

PRIVACY POLICY

PRIVACY POLICY ist ein Service der ARGE DATEN, das Verant-
wortliche, Auftragsverarbeiter und Betroffene bei Umsetzung
der Rechte und Pflichten gemd&B Datenschutzgrundverordnung
(DSGVO) unterstitzt. Das Service umfasst sowohl Musterschrei-
ben und Checklisten fir die eigensténdige Umsetzung der Da-
tenschutzanforderungen. Enthélt aber auch Beratung, bis hin zur
Vertretung und Kostenibernahme in Datenschutzverfahren die
fur eine grofiere Zahl von Mitgliedern von Bedeutung sind.

Die Erstberatung ist kostenlos, in vielen Féllen ist sie meist auch
ausreichend fur die Wahrnehmung der Datenschutzinteres-

sen. Bei komplexen Fragestellungen oder Gutachten muss ein
angemessener Kostenbeitrag geleistet werden. Voraussetzung fir
jede Vertretung ist eine umfassende Dokumentation der Daten-
schutzverletzung, die Bereitstellung aller relevanten Unterlagen
in Kopie sowie die Erteilung der fir das Verfahren notwendigen
Vollmacht. Grundsétzlich besteht kein Anspruch auf Vertretung,
die Entscheidung ob eine Vertretung erfolgt und Gber eine finan-
zielle Unterstitzung obliegt dem Vorstand im Einzelfall.

AUSZUG AUS DEN VEREINSSTATUTEN:

ZIELE DER ARGE DATEN (8§ 2):

(1) Der Verein bezweckt die Erforschung von Wechselwirkun-
gen zwischen EDV-Einsatz, Informationsrecht, Datenschutz und
Gesellschaft. Er wird die Offentlichkeit und die Fachwelt Gber
erkennbare, vorhersehbare und wahrscheinliche Wechselwir-
kungen dieser Bereiche informieren. Der Verein wird darauf hin-
wirken, dass Informationstechnik und Telekommunikation men-
schengerecht, gesellschaftlich verantwortbar und unter Wahrung
des Schutzes personenbezogener Daten, sowie unter Wahrung
des Rechts auf informationelle Selbstbestimmung eingesetzt und
weiterentwickelt werden.

(2) Der Verein ist parteipolitisch unabhéngig und seine Tatigkeit
ist nicht auf Gewinn gerichtet. Er verfolgt ausschlieBlich und
unmittelbar gemeinnitzige Zwecke im Sinne § 35 Abs. 2 BAO
Uberwiegend im Inland.

Mittel zur Erreichung des Vereinszwecks (§ 3):

a. Aufbau einer Fachbibliothek und eines Archivs mit Schwer-
punkt Informationstechnik, Telekommunikation, Datenschutz
und Neue Technik;

b. Aufbau eines elekironischen Informationsnetzes zur raschen
Nutzung und Verbreitung wissenschaftlicher Informationen;

c. Aufbau einer Informationsdatenbank zur Dokumentation der
Einhaltung des Datenschutzgesetzes bei EDV-Anwendern;

d. fachliche Unterstitzung von Gruppen und Initiativen, die
dieselben Zwecke verfolgen;

e. Verbreitung der Erkenntnisse auf Fachtagungen, Se-minaren
und in &ffentlichen Veranstaltungen;

f. Durchfohrung, Unterstitzung oder Vergabe von Un-
tersuchungen bzw. Forschungsvorhaben sowie Erstellung von
Unterlagen und Unterrichtsmaterialien;

g. Zusammenarbeit mit nationalen und internationalen Organi-
sationen, die dhnliche Zwecke verfolgen.

=

WEITERE ANGABEN ZUR MITGLIEDSCHAFT:

Zusétzliche Angaben, die wir bei Anmeldung von insti-tutionellen
Mitgliedern bendtigen (falls abweichend von den umseitigen
Angaben):

Ansprechpartnerln fir die ARGE DATEN:

Adresse:

Telefon:

Alle Informationssendungen der ARGE DATEN
sollen an folgende Adresse erfolgen:

FUr Fragen der Rechnungslegung ist zustandig:

Adresse:

KENNEN SIE ALLE UNSERE LEISTUNGEN?

Fordern Sie die aktuellen Prospekte und Broschiren an!

[] PRIVACY PLUS
Das Privacy-Komplettpakett speziell fir Verantwortliche
gemdafd DSGVO, inkl. kostenloser Seminarteilnahme,
Datenschutz-Audit und Privacy Policy - Beratung

[] KNOW HOW
Das Seminarangebot der ARGE DATEN

Weitere Informationen zur Mitgliedschaft
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17. DEZEMBER 2019

Belgische Aufsichtsbehérde (DOS-2019-04234): Die belgi-
sche Aufsichtsbehérde verhéngte eine Strafe iHv 2000, - fir
nicht innerhalb der angesetzten Frist (20 Tage) erteiltes
Auskunfisbegehren. Die Strafe soll der Abschreckung vor
solchen Verséumnissen dienen.

11. DEZEMBER 2019

VfGH-Entscheidung (G72/2019): Die Datenspeicherung
»auf Vorrat” ist nur zur Bekédmpfung schwerer Kriminalitét
zuldssig. Die angefochtene Bestimmung (§ 54 Abs. 4b SPG)
erlaubte auch die Verarbeitung von Daten zur Verfolgung
von leichter Vermégenskriminalitét. Das stellt einen gravie-
renden Eingriff in die Geheimhaltungsinteressen (§ 1 DSG)
und das Recht auf Privatleben (Art. 8 ERMK).

11. DEZEMBER 2019

VfGH-Entscheidung: , Bundestrojaner” stellt einen schwer-
wiegenden Eingriff in das Grundrecht auf Privatsphdére dar.
,Die vertrauliche Nutzung von Computersystemen und
Nachrichtendiensten ist ein wesentlicher Bestandteil des
Rechts auf Achtung des Privatlebens nach Art. 8 EMRK".

9. DEZEMBER 2019

Bundesbeauftragter fur Datenschutz (DE): BuBgeld in Héhe
von 9,55 Mio fur Telekommunikationsdienst 1&1 (nicht
rechtskréftig). Dem Unternehmen wird vorgeworfen, an der
Kundenhotline umfangreichende Informationen zu weiteren
personenbezogenen Kundendaten herausgegeben zu haben.

27. NOVEMBER 2019

OGH-Entscheidung (6 Ob 217/19h): Die Beweislastumkehr
bei Schadenersatzansprichen nach Art. 82 DSGVO besteht
nur hinsichtlich des Verschuldens. Beim Kausalitétzusam-
menhang und Schadensnachweis liegt die Nachweispflicht
beim Betroffenen.

20. NOVEMBER 2019

BVwG-Entscheidung (W256 2214855-1): Ohne Kenntnis der
konkreten Datenverarbeitung durch den Beschwerdegegner,
kann die Verletzung des Rechts auf Datenschutz nicht festge-
stellt werden. BloBe MutmaBung der mitbeteiligten Partei, sie
werden von dem Beschwerdegegner anhand von Kameras
Uberwacht, ist fur die Behauptung der Rechtsverletzung nicht
geeignet.

5. NOVEMBER 2019

Berliner Datenschutzbeauftragter: Strafe von 14,5 Mio fir
Deutsches Wohnen SE (nicht rechtskréftig). Nicht Léschen

von Daten, die ihren Zweck nicht mehr erfillen, stellt eine
Datenschutzverletzung dar.

30. OKTOBER 2019

BVwG-Entscheidung (W258 2216873-1): Das Widerspruchs-
recht, welches sich aus besonderer Situation des Betroffenen
ergibt (Art. 21 Abs. 6 DSGVO), kann unwirksam sein. Wer-
den die besonderen Grinde nicht genauver erlé@utert oder nur
darauf verwiesen, dass die Daten ,alt” oder ,unrichtig” sind,
ist der Widerspruch unwirksam.

30. OKTOBER 2019

BVwG-Entscheidung (W258 2218465-1): Als Richtlinie
Uber die zuléssige Speicherdauer von Bonitédtsdaten eines
Schuldners kénnen Beobachtungs- und Léschungsfristen in
rechtlichen Bestimmungen herangezogen werden, die dem
Gldaubigerschutz dienen oder die Erfordernisse an eine ge-
eignete Bonitatsbeurteilung néher festlegen.

10. OKTOBER 2019

DSB-Entscheidung (DSB-D124.1078/0001-DSB/2019): Eine
sukzessive Inanspruchnahme der Datenschutzbehérde in
derselben Sache kommt nicht in Betracht, wenn daruber be-
reits ein rechiskréftiger und vollstreckbarer Rechtsbehelf ei-
nes Gerichts vorliegt. Da es nicht der Zweck der DSGVO sein
kann eine parallele oder sukzessive Verfahrensfuhrung vor
einer Aufsichtsbehérde und einem Gericht zu erméglichen.

1. OKTOBER 2019

EUGH-Entscheidung (C 673/17): Ein voreingestelltes An-
kreuzkdastchen bei Cookies, welches der Nutzer im Falle der
Verweigerung abwéhlen muss, stellt keine zuléassige Einwilli-
gung in die Datenspeicherung dar.

25. SEPTEMBER 2019

VwGH-Erkenntnis (Ra 2019/05/0078): Baubewilligun-
gen und die zugrundeliegenden Baupléne enthalten auch
personenbezogenen Daten, an denen ein schutzwirdiges
Geheimhaltungsnteresse besteht.
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7. AUGUST 2019
DSB-Entscheidung (DSB-D123.737/0003-DSB/2019): Verof-
fentlichung der Adressen von Nachbarn, die zur Bauver-
handlung eingeladen werden, verstoBt gegen das Recht auf
Geheimhaltung. Bei der Gemeinde handelt es sich um eine
staatliche Behérde, die Verwendung von personenbezoge-
nen Daten darf nur auf Grund des Gesetztes erfolgen. Eine
solche gesetzliche Bestimmung lieg allerdings nicht vor.

24. JULI 2019

OGH-Entscheidung (60b45/19i): Die Gewéhrung der Akten-
einsicht (§ 219 ZPO) ist gleichzeitig als Verarbeitung von
personenbezogenen Daten iSd Art. 4 Z 2 DSGVO zu quali-
fizieren. DSGVO ist dann anzuwenden, wenn Akteneinsicht
die Person identifizierbare Informationen enthélt.

26. JUNI 2019

ArbG Libeck (1 Ca 538/19): Die Veréffentlichung des Fotos
vom Arbeithehmer in sozialen Netzwerken, bedarf einer
zusétzlichen Einwilligung.

Der Arbeitnehmer willigte nur in die Veréffentlichung seines
Fotos auf der Homepage des Unternehmers. Von der Veréf-
fentlichung auf Facebook wurde er nicht unterrichtet. ArbG
sah einen Schadenersatzanspruch iHv 1000,- gerechifertigt.
Ein Urteil wurde nicht gefallt, da die Parteien sich auf einen
Vergleich geeinigt haben.

24. MAI 2019

BVwG-Entscheidung (W258 2205602-1): Bei Ausstellung der
Kontoauszige, die elekironisch (Online Banking) nicht mehr
verfugbar sind, darf keine GebiUhr erhoben werden. Im
gegenteiligen Fall wird das Recht auf Auskunft nach Art. 15
DSGVO verletzt.

16. APRIL 2019

DSB-Entscheidung (DSB-D213.679/0003-DSB/2018): Benut-
zung der Sommerrodelbahn darf nicht von der Einwilligung
in die Bildverarbeitung abhédngig gemacht werden. Ohne
Abgabe der Einwilligung kann die Sommerrodelbahn nicht
benutzt werden, was ein Nachteil fur den Betroffenen be-
deutet. Das wiederum stellt eine unfreiwillige Einwilligung
dar und verst6Bt gegen Art. 7 DSGVO.

<EE

9. APRIL 2019

DSB-Entscheidung (DSB-D123.589/0002-DSB/2019): Weiter-
gabe von personenbezogenen Daten fur die Méangelbehe-
bung aus einem Werkvertrag ist zuléssig. Im Vertrag wurde
vereinbart, dass die Leistungen teilweise oder zur Génze von
ausfohrenden Unternehmern erfillt wird. Fir die Behebung
der Méngel war die Weitergabe der Daten (Name, Adresse,
Telefonnummer) erforderlich und stellt eine zuléssige Be-
schrénkung des Rechts auf Geheimhaltung.

19. MARZ 2019

VG Lineburg (4 A 12/19): Die Verarbeitung der GPS Daten
im Rahmen der ordnungsméBigen betrieblichen Nutzung der
Fahrzeuge ist nicht fur die Durchfohrung des Beschéftigungs-
verhdlinisses erforderlich. Bei wenigstes geduldeten Privat-
fahriten besteht kein pauschales Uberwachungsbedirfnis.

26. FEBRUAR 2019

EDPB Stellungnahme 4/2019 gem Art. 64 DSGVO zur Ver-
waltungsvereinbarung bei Ubermittlung personenbezogener
Daten zwischen Finanzaufsichtsbehérden im Européischen
Wirtschaftsraum (EWR) und Finanzbehérden auBBerhalb der
EWR.

23. JANNER 2019

EDPB Stellungnahme 3/2019 Stellungnahme 3/2019 zu den

Fragen und Antworten zum Zusammenspiel der Verordnung
Uber klinische Prifungen und der Datenschutz-Grundverord-
nung /DSGVO) (Art. 70 Absaiz 1 Buchstabe b).

20. DEZEMBER 2018

OGH-Entscheidung (60b131/18k): Die Verarbeitung per-
sonenbezogener Daten erfolgt dann nicht ausschlieBlich zu
personlichen oder familiGren Zwecken, wenn die der Offent-
lichkeit zur Verfigung gestellt werden. In diesem Fall greift
die Ausnahme des Art. 2 Abs. 2 lit ¢ nicht und Léschungsan-
spruch kann gerichtlich durchgesetzt werden.
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Vorteile eines externen Datenschutzbeauftragten

Seit 25. Mai 2018 missen zahlreiche Einrichtungen (Verein, Un-
ternehmen, &ffentliche Stellen) verpflichtend einen Datenschutz-
beauftragten ernennen.

Die Aufgaben des Datenschutzbeauftragten sind vielféltig und
umfangreich, sie erfordern sowohl fundierte technische, organi-
satorische und rechtliche Kenntnisse zum aktuellen Stand in der
Informationsverarbeitung.

Besonders fur viele kleine und mittlere Einrichtungen eine Her-
ausforderung, der sie sich nicht gewachsen fihlen.

Die ARGE DATEN bietet gemeinsam mit der e-commerce moni-
toring gmbh die Funktion des ,externen Datenschutzbeauftrag-
ten” als fundierte Dienstleistung an. Die inhaltlichen Konzepte
kommen von der ARGE DATEN, die professionelle Administration
von der e-commerce monitoring gmbh.

DREI UNTERSCHIEDLICHE BASISPAKETE
Informationsverarbeiter sind héchst unterschiedlich aufgestellt,
wir haben daher drei unterschiedliche Basispakete entwickelt. Ab
400,- Euro monatlich kénnen Sie alle Anforderungen des Daten-
schutzbeauftragten geméB DSGVO und DSG (neu) erfillen.

EXTERNER
DATENSCHUTZBEAUFTRAGTER - BASIC

Geeignet fur kleine und mittlere Unternehmen mit geringer
Zahl an personenbezogenen Datensétzen und geringe Zahl von
Verarbeitungen (max 3)

inkludierte Leistungen:

Ansprechstelle for die Datenschutzbehérde

laufende Information der Verantwortlichen
(Geschéftsfihrung) zu gesetzlichen und sonstigen
wesentlichen Anderungen der Datenschutzbestimmungen per
eMail

j@hrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort (Ausmaf bis 3 Stunden)

j@hrlich ein Datenschutz-Schulungstermin fir neue
Mitarbeiter (bis 3 Stunden)

Beantwortung individueller Datenschutzfragen des
Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 5
Félle/Jahr in Pauschale inkludiert)

Unterstitzung bei datenschutzrelevanten Vorféllen
(Auskunftsbegehren, sonstige Begehren Betroffener,
Meldeverpflichtungen an die Datenschutzbehérde, etwa
im Zusammenhang mit Datenschutzverletzungen (bis 5
Anfragen/Jahr in Pauschale inkludiert)

kostenlose Teilnahme eines Mitarbeiters bei der Jahrestagung
Jbetrieblicher Datenschutz” (sollte diese Veranstaltung in
einem Jahr entfallen, kann eine alternative Veranstaltung
gewdhlt werden)

Sonderkonditionen fir Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)

http://www.argedaten.at

EXTERNER
DATENSCHUTZBEAUFTRAGTER - MEDIUM

Geeignet fir mittlere Unternehmen mit erheblicher Zahl an
personenbezogenen Datensétzen und mittlere Zahl von Verar-
beitungen (max 10)

inkludierte Leistungen:

Ansprechstelle for die Datenschutzbehérde

laufende Information der Verantwortlichen
(Geschéaftsfihrung) zu gesetzlichen und sonstigen
wesentlichen Anderungen der Datenschutzbestimmungen per
eMail

j@hrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort (Ausmaf bis 3 Stunden)

jghrliches Review der bestehenden Verzeichnisse

der Verarbeitungstéatigkeiten (Art 30), der
Datenschutzfolgenabschétzung (Art 35), der
Auftragsverarbeitungsvertrége (Art 28) und der
Informationsunterlagen fir Betroffene (Art 13,14) in Form
der Bereitstellung eines standardisierten Fragebogens zum
internen Datenschutz- oder Datensicherheits-Assassments
(AusmaB bis 16 Stunden)

j@hrlich ein Datenschutz-Schulungstermin fir neue
Mitarbeiter (bis 3 Stunden)

Beantwortung individueller Datenschutzfragen des
Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 10
Anfragen/Jahr in Pauschale inkludiert)

Unterstitzung bei datenschutzrelevanten Vorféllen
(Auskunftsbegehren, sonstige Begehren Betroffener,
Meldeverpflichtungen an die Datenschutzbehérde, etwa im
Zusammenhang mit Datenschutzverletzungen (bis 10 Félle/
Jahr in Pauschale inkludiert)

Stellungnahme bei Datenschutzfolgenabschétzung (max eine
Folgenabschétzung jéhrlich)

kostenlose Teilnahme von maximal zwei Mitarbeitern bei
der Jahrestagung , betrieblicher Datenschutz” (sollte diese
Veranstaltung in einem Jahr entfallen, kann eine alternative
Veranstaltung gewdhlt werden)

Sonderkonditionen fir Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)



EXTERNER
DATENSCHUTZBEAUFTRAGTER - FULL

inkludierte Leistungen:
* Ansprechstelle fir die Datenschutzbehérde

OFFENLEGUNG/IMPRESSUM - ARGE DATEN

e laufende Information der Verantwortlichen - OSTERREICHISCHE GESELLSCHAFT FUR
(Geschaftsfohrung) zu gesetzlichen und sonstigen DATENSCHUTZ
wesentlichen Anderungen der Datenschutzbestimmungen per
eMail

* j@hrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort inklusive Uberprifung von
getroffenen MaBBnahmen vor Ort (Vor-Ort-Audit) (Ausmaf3 2
Manntage)

* j@hrliches Review der bestehenden Verzeichnisse
der Verarbeitungstatigkeiten (Art 30), der
Datenschutzfolgenabschétzung (Art 35), der
Auftragsverarbeitungsvertréige (Art 28), der
Informationsunterlagen fir Betroffene (Art 13,14) und
des Sicherheitskonzepts (Art 32) auf Basis eines mit dem
Verantwortlichen abgestimmten Reviewkonzepts (Ausmaf3 bis http://zvr.bmi.gv.at/Start
32 Stunden)

* jéhrlich ein Datenschutz-Schulungstermin fir neue
Mitarbeiter (bis 3 Stunden) http://ftp.freenet.at/legal/statuten. pdf

* Beantwortung individueller Datenschutzfragen des
Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 20
Anfragen/Jahr in Pauschale inkludiert) http://www.argedaten.at/php/cms_monitor.php2q=PUB&s=32733tvo

* Unterstitzung bei datenschutzrelevanten Vorféllen
(Auskunftsbegehren, sonstige Begehren Betroffener,
Meldeverpflichtungen an die Datenschutzbehérde, etwa im
Zusammenhang mit Datenschutzverletzungen (bis 20 Félle/
Jahr in Pauschale inkludiert)

* kostenlose Teilnahme von maximal drei Mitarbeitern bei
der Jahrestagung ,betrieblicher Datenschutz” (sollte diese
Veranstaltung in einem Jahr entfallen, kann eine alternative
Veranstaltung gewdhlt werden)

* Sonderkonditionen fir Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)

http://www.signatur.rir.at/de/providers/providers/argedaten.html

http://ftp.freenet.at/legal/statuten. pdf

Indivduelles Angebot http://www.dsb.gv.at

Bei Interesse schicken wir lhnen gerne ein individuelles Angebot
zu: info@e-monitoring.at

http://www.e-monitoring.at
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Seit 25. Mai 2018 gilt die EU-Grundverordnung Datenschutz
(DSGVQO) - damit wird Datenschutz erstmals in allen 28
EU-Mitgliedstaaten einheitlich geregelt - das &sterreichische
Datenschutz-Anpassungsgesetz 2018 zur Umsetzung der DSG-
VO wurde beschlossen - genau die richtige Zeit sich umfassend
zu informieren

http://seminar.e-monitoring.at/inhouse

Fur alle EU-Mitgliedstaaten werden einheitliche Regelungen
angewendet. Eine einzige Datenschutzbehérde (DPA) ist fir eine
Organisation verantwortlich abhdngig vom Hauptsitz dieser
Organisation. Ein europdischer Datenschutzboard wird die DPAs
koordinieren.

Fir alle Behérden, éffentlichen Stellen und Unternehmen, deren
Haupttatigkeit in der ,umfangreichen regelméaBigen und syste-
matischen Uberwachung von betroffenen Personen” oder in der
L~umfangreichen Verarbeitung von sensiblen oder strafrechtlich
relevanten Daten” besteht, ist ein unabhdngiger Datenschutz-
beauftragter (DSB) zwingend vorgesehen. So soll die Einhaltung
der neuen Regelungen innerhalb der 28 Mitgliedstaaten ge-
wdhrleistet sein. Unternehmen sind gefordert, sich laufend mit
neuen Entwicklungen auseinander zu setzen und rasch darauf zu
reagieren.

ARGE DATEN SETZT SCHULUNGSINITIATIVE

In lhrer InHouse-Schulung geben wir einen Uberblick tber die
geplanten Neuerungen - auf nationaler und auf EU-Ebene. Wir
unterstUtzen Sie bei der Anpassung lhrer individuellen Daten-
schutzstrategien angesichts der neuen Entwicklungen.

Fundierte Datenschutz-Schulung scheitert oft am Zeitmangel und
dem betrieblichen Alltag. Es ist zu aufwéndig wichtige Mitarbeiter
auf Schulung zu schicken. Wir haben darauf reagiert, der Da-
tenschutz kommt zu lhnen. Ihr Vorteil: geringere Reisekosten, fixe
Vortragskosten, unabhéngig von der Teilnehmerzahl, weniger
Zeitaufwand.

Die ARGE DATEN, Osterreichs fishrende Privacy-Organisation,
bringt komplexe Datenschutzfragen schnell auf den Punkt. Um
unsere Erfahrung méglichst vielen Interessenten weiterzugeben,
haben wir ein Ausbildungskonzept entwickelt, das die wach-
senden Datenschutz-Anforderungen des Informationszeitalters
optimal erfullt. Das Modul bietet allen Mitarbeitern einen ersten
Einstieg in die Datenschutzmaterie. Ideal auch als Einfohrungs-
schulung fir neue Mitarbeiter.

http://www.argedaten.at
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Liste mdglicher Themenschwerpunkte:

* Datenschutzfolgeabschétzung

e Verarbeitungsverzeichnis

* Internationaler Datenverkehr

* Betriebsvereinbarung und Datenschutz

*  Videouberwachung

*  Marketing und Remarketing

* Mitarbeiter- und Bewerberdaten

e Entschédigungsanspriche von Betroffenen
* Internet/eMail und Datenschutz

* Datensicherheit

e Whistleblowing

e Telekommunikation und Datenschutz

*  Gesundheitsdaten

* Privacy by Design / Privacy by Default

»  Uberblick ohne spezifische Schwerpunkte

ORGANISATION EINES VERANSTALTUNGSORTS

Wir organisieren auch einen Veranstaltungsort in lhrer Néhe.
Wir verrechnen dazu eine Pauschale von 800,- Euro + den
tatséichlichen Veranstaltungskosten (Seminarréume, Verpflegung,
Garagenplétze, ...).

Die Teilnehmerzahl ist nicht limitiert, wir empfehlen eine Gréfie
zwischen 8 und 40 Teilnehmern.

REISEAUFWAND

Der Reiseaufwand richtet sich nach der Entfernung zum Auf-
traggeber, er wird individuell kalkuliert und liegt zwischen EUR
400,- (EUR 480,- inkl. USt) und EUR 800,- (EUR 960,- inkl. USt).
Innerhalb Wiens wird pauschaliert EUR 100,- (EUR 120,- inkl.
USt) verrechnet.

Die Seminarkosten verstehen sich ohne Kopier-, Raum- und
Bewirtungskosten. Der Seminarinhalt wird vorab elekironisch
bereitgestellt und kann innerbetrieblich vervielféltigt werden. Auf
Wunsch stellen wir auch fertige Seminarmappen zur Verfigung
(15,- Euro/Teilnehmer).

Bei Rickfragen ist Ihnen Frau Komarow gern behilflich (+43
1 5320944 oder e-Mail info@argedaten.at). Sie erhalten ein
unverbindliches Angebot.

HINWEIS! Die Veranstaltung wird von der

e-commerce monitoring gmbh, 1020 Wien, Handelskai 388
(Eingang Wehlistr. 299/6/EG/621) (HG Wien FN 224536 q)
organisiert und abgerechnet. Die inhaltliche Verantwortung liegt
bei der ARGE DATEN - Osterreichische Gesellschaft fir Daten-
schutz (ZVR 774004629). Alle Preise exkl. USt.
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