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EDITORIAL

DIE DATENSCHUTZ-GRUNDVERORDNUNG
WIRD EIN JAHR ALT

Auf ein turbulentes erstes Jahr kann die européische Daten-
schutz-Grundverordnung (DSGVO) zuriickblicken. Nach hek-
tischen Vorbereitungen, politischen Turbulenzen im prénatalen
Stadium, startete am 25. Mai 2018 die DSGVO ... und die Welt
blieb bestehen.

Die gro3en US-Internetkonzerne blieben offensichtlich unbe-
eindruckt. Legendér die Antwort des Facebook-Zampanos Marc
Zuckerbergs vor dem US-Kongress. ,Werden Sie angesichts

der letzten Datenskandale [vulgo Cambridge Analytica] lhr
Geschéftsmodell dndern2” Nein, lautete die erwartbare und
durchaus ehrliche Antwort.

Werden Sie angesichts der Datenschutz-Grundverordnung |hr
Geschéftsmodell éndern2” Diese Frage verabséumte das Euro-
péische Parlament denselben Marc Zuckerberg wenig spéter zu
fragen. Nein, wdre wohl auch hier seine Antwort gewesen.

SCHWERE GEBURT

Der Reihe nach. Naturlich ist das Ein-Jahres-Baby kein Ein-
Jahres-Baby. Es hat immerhin 6 Jahre Planung hinter sich, von
natirlicher Zeugung, Seitensprung bis In-Vito-Fertilisierung lie3
die Europdische Kommission zwischen 2010 bis 2016 nichts un-
versucht um das Datenschutzbaby zustande zu bringen. Im April
2016 war es soweit, die DSGVO wurde beschlossen, jedoch
noch zwei Jahre in den Brutkasten gelegt. Zeit genug fir die EU-
Staaten sich auf den neuen (Quél?)geist einzustellen.

WAS SEITHER GESCHAH

Osterreichs Politik 1ste die Aufgabe durchaus kreativ, wengleich
wenig planvoll. Im Juni 2017 wurde das ,Datenschutz-Anpas-
sungsgesetz 2018” beschlossen. Noch vor Inkrafttreten wurden
im April 2018 wesentliche Teile dieses Gesetzes in Form eines
~Datenschutz-Deregulierungsgesetzes” wieder aufgehoben.
Pinkilich mit 25. Mai 2018 brachte Max Schrems mehrere
Datenschutzbeschwerden ein, Ergebnisse liegen bis heute keine
vor. PUnktlich mit 25. Mai 2018 trat die ,Datenschutz-Folgen-
absché&tzung-Ausnahme-Verordnung” in Kraft. Hinter diesem
Wortungetim verbirgt sich eine lange Liste von Verarbeitungen,
bei denen eine Art DSGVO-light gilt. Dann war Sommerpause.
Erst im November wurde eine ,Datenschutz-Folgenabschétzung-
Verordnung” in Kraft gesetzt, die mehr Fragen als Antworten

aufwirft.

DATENSCHUTZ-GRUNDVERORDNUNG WIRD
UNWORT DES JAHRES 2018

Im Dezember erlebte die DSGVO ein neues, eher unrihmliches
Hoch. Es wurde zum Unwort des Jahres 2018 und steht damit
in einer Reihe mit ,Negerkonglomerat”, ,Analogkése” oder
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,,Komusaufgn”. Eine Auszeichnung, die das ambivalente
Verhdiltnis Osterreichs zur modernen Informations- und
Datengesellschaft treffend beschreibt.

DIE NEBEL LICHTEN SICH!

Die Datenschutzbehérde hat auch mit ihrer Tétigkeit begonnen,
etwa 1000 Beschwerden langten ein, dazu gab es bisher etwa
100 Entscheidungen und vier Strafen. Sogar 551 Datenschutz-
verletzzungen wurden der Behérde gemeldet. Angesichts der
téglich verlorenen USB-Sticks, Notebooks und Dateien eine viel
zu kleine Zahl.

Mit den ersten Entscheidungen der Datenschutzbehérde beginnt
auch so etwas wie gefihlte Rechtssicherheit um sich zu greifen.
Im Datenschutz-Stenogramm haben wir die wichtigsten Punkte
aufgelistet. Die meisten Entwicklungen waren erwartbar. Auch
nach Start der DSGVO sind Werbeanrufe verboten, Mitglieds-
antrége durfen keine versteckten Zustimmungen enthalten und
Video-Uberwachungen sind weiterhin anzukiindigen.

Neu ist hingegen, dass das Auskunftsrecht weder durch Ge-
schéftsbedingungen oder Gesetze beschrénkt werden darf. Dies
hat sich ein findiger Bankkunde zunutze gemacht und statt der
kostenpflichtigen Kontoausziige schlicht eine Datenschutzaus-
kunft verlangt.

Apropos VideoUberwachung (jetzt: Bildaufzeichnung), hier hat
die Datenschutzbehérde auch strafméBig ,zugeschlagen”, wenn
auch sehr moderat. Die publizierten Strafen waren 4.500,- bzw.
6.700,- Euro. Es wirkt ein symptomatisch, wenn sich die ésterrei-
chische Datenschutzbehdrde vorrangig mit Videotberwachung
beschaftigt. ,Hier héngt die Kamera, da fehlt das Hinweisschild”,
scheint das obere technische Niveau der Behérde zu sein.

KLARES DATENSCHUTZSIGNAL KOMMT AUS
FRANKREICH

Das es auch anders geht hat die franzésische Datenschutzbe-
hérde CNIL im J&nner 2019 gezeigt. Google wurde gleich zu 50
Millionen Euro Strafe wegen intransparenter Nutzungsbestim-
mungen ,verdonnert”.



BILDUNG WEITERHIN SCHLUSSLICHT IN DER
INFORMATIONSGESELLSCHAFT

NVon einem heute 50-jahrigen Lehrer kénne man nicht dieselbe
Internetkompetenz erwarten, wie von den 10-14-jahrigen”,
meinte vor einigen Wochen ein sogenannter Bildungsexperte.
Ubersehen hat der famose Experte, dass bei der fléichendecken-
den Einfihrung des Internets im Jahr 1994 der heute 50-jéhrige
altersschwache Lehrer 25 Jahre alt war, gerade mit der Ausbil-
dung fertig war oder sogar noch mitten drin. Es wére ihm wohl
zumutbar gewesen damals sich ein wenig von der Informations-
technik anzueignen.

Waéhrend im Bildungssektor offenbar auch nach 25 Jahren
Internet noch dariber gerétselt wird, ob ,Internet” blof ein vor-
Ubergehender grippaler Infekt ist oder doch massiv ansteckend
ist, gehen die 8sterreichischen Schulen ihre eigenen - eigenwilli-
gen - Datenschutzwege. Immer mehr Schulen verwalten eMails,
Schiler- und Lehrerdaten bei Google.

Bildungsminister Fassmann damit konfrontiert streitet jede
Verbindung von Schulen mit Google ab, offenbar weif3 er léngst
nicht mehr, was in seinem Wirkungsbereich passiert. Er ist aber
nicht allein, auch zahlreiche andere Behérden, Anwaltskanzleien
oder Arzte vertrauen auf Google und schicken sensible Daten
ihre Kunden, Klienten und Parteien ungefragt und ohne Absiche-
rung dorthin.

Trotz der nicht gerade berauschenden Zukunftsaussichten wiin-
sche ich allen ein erfolgreiches Datenschutzjahr!

J bt

Dr. Hans G. Zeger
Obman ARGE DATEN - Privacy Austria
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AUFREGER DES JAHRES

NAMENSSCHILDER AN GEGENSPRECHANLAGE

DSGVO garantiert Anonymitat in allen persénlichen
Lebensbereichen - auch die Tatsache wo jemand wohnt

ist eine schutzwirdige Information - Namensangaben

an Gegensprechanlagen sind nur mit Zustimmung des
betroffenen Mieters/WohnungseigentiUmers zuldssig - eine
Verpflichtung im Mietverirag oder im Wohnungseigentuo-
mervertrag ware DSGVO-widrig

Gemaf Datenschutzgrundverordnung (DSGVO) dirfen persén-
liche Daten nur zu konkreten Zwecken und auf Grund genau
definierter gesetzlicher Vorgaben verarbeitet werden.

FOr das Anbringen des Namens eines privaten Mieters oder
Eigentimers an der Gegensprechanlage muss der Betroffene
freiwillig zustimmen. Es gibt keine sonstigen rechtlich zuléssigen
Méglichkeiten. Hat eine Hausverwaltung die Zustimmung nicht
eingeholt, ist das Anbringen DSGVO-widrig und kann sowohl
mit Verwaltungstrafe als auch Schadenersatz belegt werden. Die-
se Verpflichtung zur Anonymitét ist nicht neu und gilt seit 1980,
seit Mai 2018 sind jedoch die Sanktionsméglichkeiten verschérft.
Wird der Anspruch auf Anonymitét im héchstpersénlichen
Lebensbereich ignoriert, kann Beschwerde bei der Datenschutz-
behérde eingelegt werden. Das ist ein eher ,zahnloses” Verwal-
tungsverfahren, dass relativ langwierig ist und fir die Betroffenen
in der Regel keinen unmittelbaren Nutzen hat.

Wesentlich effizienter ist das Einbringen einer Unterlassungs- und
Schadenersatzklage beim Zivilgericht. Die meisten Rechtsschutz-
versicherungen finanzieren auch derartige Schadenersatzklagen.
Mit dem Anbringen des Namens in einem &ffentlichen Bereich
ohne ausreichende Zustimmung erfolgte eine Datenschutzverlet-
zung.

Besonders ,schlaue” Hausverwaltungen / Vermieter versuchen
eine fehlende Zustimmung durch Klauseln in den Mietvertré-
gen zu sanieren. Dies ware jedoch eine unzuléssige Koppelung
eines Zweckes (Wohnungsmiete) mit einem anderen Zweck
(Offenlegung des persénlichen Lebensbereiches). Eine derartige
Koppelung ist gem&3 DSGVO verboten und unwirksam.

ANLASSFALL WIENER WOHNEN

Eine Beschwerde eines Gemeindebaumieter hat im vergangenen
Jahr dazu gefihrt, dass die Turschilder bei Gegensprechanla-
gen aller 220.000 Gemeindebauwohnungen getauscht werden
sollten. Wiener Wohnen begann mit dem Austausch, beendete
diesen jedoch nach kurzer Zeit wieder und entschloss sich, die
Namensschilder zu erhalten. Dabei beruft sich Wiener Wohnen
auf ein bisheriges Fehlen der entsprechenden Judikatur aufgrund
der kurzen Geltungsdauer der DSGVO.



AUSBILDUNGSREIHE
»BETRIEBLICHER DATEN-
SCHUTZBEAUFTRAGTER"

Die betrieblichen Datenschutzanforderungen werden zunehmend
komplexer - die Datenschutz-Grundverordnung (DSGVO)
Ubertragt den Betrieben mehr Verantwortung und mehr Doku-
mentationspflichten - Ausbildungsreihe der ARGE DATEN bietet
umfassende Schulung - Abschluss mit ISO-Zertifikat.
http://seminar.e-monitoring.at/dsb

DATENSCHUTZ-LEHRGANG ERHOHT
WETTBEWERBSFAHIGKEIT!

Datenschutz muss heute in Informationsprozesse integriert sein.
Dazu ist es erforderlich alle Verarbeitungsschritte nachvollziehbar
zu dokumentieren und grundrechiskonform zu gestalten. ,Da-
tenschutz” ist damit ein integrales Element der Informationspro-
zesse, vergleichbar ausreichender Hardware-Ausstattung, einer
modernen Internet- und Telekommunikations-Anbindung oder
benutzerfreundlicher Softwaregestaltung. Wird diese Integration
verabsdumt droht den Unternehmen ein immer gréBerer Rick-
stand gegentber den US-Informationskonzernen.

DATENSCHUTZ-LEHRGANG MIT
INTEGRATIVEM ANSATZ

Genau auf die Integration in die Informationsverarbeitung legt
der ARGE DATEN Lehrgang gréfiten Wert. Ganz im Gegensatz
zu manchen Pseudo-Kursen, die Datenschutz auf Ausfillen von
Formularen, Einkauf von Datensicherheit oder méglichst raffi-
nierte Geschéftsbedingungen reduzieren.

DATENSCHUTZ ERFORDERT
TECHNISCHE UNTERSTUTZUNG

Moderne Datenschutzanforderungen lassen sich ohne technische
Unterstitzung nicht bewdltigen. Authentisierungsverfahren,
Integritétsmaf3inahmen, Design-Konzepte, Risiko-Analysen und
smarte Lésungen fur Langzeitarchivierung sind notwendig. Alle
diese Themen werden im Lehrgang behandelt.

AUF DATENSCHUTZANFORDERUNGEN
RICHTIG REAGIEREN

Kunden, Mitarbeiter, Konsumenten werden selbstbewusster. So-
genannte ,GDPR-Nightmare-Letter” geistern durch das Internet.
Kompliziert formulierte ,Datenschutz-Alptraum-Briefe”, deren
Beantwortung Unternehmen lahmlegen kénnten. Faktum ist,
vieles in diesen ,Briefen” muss nicht beantwortet werden, vieles
ist nur burokratische Phantasie. Auf Datenschutzanfragen rasch,
effizient und richtig reagieren, das ist in Zukunft ein wichtiges
Geschaft des Datenschutz-Verantwortlichen. Der Lehrgang zeigt
wie es geht.

WENIGER BUROKRATIE
MEHR VERANTWORTUNG

Mit der DSGVO kénnen Datenverarbeiter flexibler als bisher
persénliche Daten verarbeiten. Sie missen keine birokratischen
Meldungen durchfihren. Jeder Betrieb entscheidet, wie er mit
persénlichen Daten umgeht und zu welchem Zweck er sie ver-
wendet. Die Verarbeitung muss FAIR, TRANSPARENT und geméf3
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dem Minimalitatsprinzip erfolgen. Das erfordert laufend internes
Datenschutzmanagement und Datenschutzfolgenabschétzung
statt sinnleerer Formularwirtschaft.

VORTEIL EINES DATENSCHUTZ-VERANTWORT-
LICHEN

Jedes Unternehmen MUSS einen Datenschutz-Verantwortlichen
haben. Die Aufgaben des Datenschutz-Verantwortlichen sind
vielféltig: er informiert die Geschéfisleitung und die Mitarbeiter,
berét bei der Datenschutz-Folgenabschétzung, koordiniert und
setzt notwendigen DatenschutzmaBnahmen im Unternehmen
um, koordiniert Fristen und Verpflichtungen, gemé&f3 DSGVO. Er
ist Ansprechperson fur die Datenschutzbehérde.

ERFAHRUNG ZAHLT -
GANZ BESONDERS BEIM DATENSCHUTZ

Seit 2006 organisiert die ARGE DATEN mit groBem Erfolg die
Ausbildungsreihe ,betrieblicher Datenschutzbeauftragter” (mehr
als 650 Absolventen und Uber 3500 Teilnehmer an unseren
Modulen).

Die Vortragenden des Lehrgangs sind namhafte Experten aus
Universitét und Wirtschaft. Auf diese Weise kann fundiertes
Fachwissen und klarer Praxisbezug garantiert werden. Die
Ausbildungsreihe wird laufend an neue Entscheidungen und
Entwicklungen angepasst.

DAS RICHTIGE BEIM DATENSCHUTZ TUN!

Der Lehrgang der ARGE DATEN behandelt Planung, Umsetzung
und Tagesgeschdaft des Datenschutz-Verantwortlichen. Mit der
praxisnahen Ausbildung zum betrieblichen Datenschutzbe-
auftragten sind Sie bestens auf die neuen Herausforderungen
vorbereitet.

MODULARE AUSBILDUNGSREIHE

Der Lehrgang besteht aus funf in sich abgeschlossenen
Modulen, die laufend angeboten werden. Die ersten vier
Module kénnen zu beliebigen Zeiten besucht werden, das
Abschlussmodul ist ein Intensiv-Workshop und setzt den Besuch
der anderen vier Module voraus. Hier kann das erworbene
Wissen aktiv umgesetzt werden. Durch den Lehrgang erhalten
unsere Teilnehmer Lésungsstrategien fir hdchst unterschiedliche
Datenschutzfragen.

ZUSATZLICH ISO-ZERTIFIKAT ISO/IEC 17024
+DATENSCHUTZBEAUFTRAGTER”

Auf Wunsch kann direkt im Anschluss am Workshop die Prifung
zum ISO-zertifizierten ,Datenschutzbeauftragten’ gemaf Krite-
rien der ISO/IEC 17024 abgelegt werden. Nach bestandener
Profung erhalten Sie von Autrian Standards ein Zertifikat und das
Recht das Konformitatszeichen ,Certified by Austrian Standards’
zu verwenden. Das Zertifikat ist drei Jahre giltig. Die Prifung ist
ein Multiple-Choice-Test und dauert 1 1/2 Stunden.
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MODUL I: DATENSCHUTZ GRUNDLAGEN

Praxis, Entscheidungen, Perspektiven + inkl. Neuordnung des
EU-Datenschutzes

Das eintégige Seminar gibt eine kompakte EinfGhrung in die
wichtigsten Datenschutzgrundlagen und die rechtlich-organisa-
torischen Datensicherheitsanforderungen gem. der Datenschutz-
Grundverordnung (DSGVO) und dem neuen sterreichischen
Datenschutz-Gesetz (DSG).

MODUL II: DATENVERWENDUNG IM
UNTERNEHMEN

Die Veranstaltung konzentriert sich auf die besonderen betriebli-
chen Datenschutzanforderungen. Bei umfassendem Einsatz von
Internettechniken ergibt sich die Verpflichtung Betriebsvereinba-
rungen abzuschlieBen, weiters sind Informationspflichten nach
dem eCommerceGesetz u. Mediengesetz zu beachten.

Diese Veranstaltung kann ohne besondere Vorkenntnisse besucht
werden, empfohlen wird jedoch die Absolvierung der Veranstal-
tung ,Modul I: Datenschutz Grundlagen” oder einer vergleichba-
ren EinfGhrung in das Datenschutzrecht.

MODUL I1I: DATENSCHUTZ UND IT-SICHERHEIT

Anforderungen, Konzepte, Umsetzung

Die Tagesveranstaltung informiert Uber organisatorische und
technische Anforderungen zur IT-Sicherheit, Sicherheitsstandards,
Basissicherheit und Erweiterungen, Konzepte und Umsetzung von
IT-Sicherheit, Grundlagen einer optimalen Security Policy.

Diese Veranstaltung kann ohne besondere Vorkenntnisse besucht
werden, empfohlen wird jedoch die Absolvierung der Veranstal-
tung ,Modul I: Datenschutz Grundlagen” oder einer vergleichba-
ren EinfOhrung in das Datenschutzrecht.

MODUL IV: DATENSCHUTZ-GRUNDVERORDNUNG
& PRAXIS

Die Themenschwerpunkte des eintédgigen Seminars sind Erfah-
rungen von betrieblichen Datenschutzbeauftragten, europarecht-
liche Grundlagen des Datenschutzes, Melde- und Genehmi-
gungspflicht im internationalen Datenverkehr.

Diese Veranstaltung kann ohne besondere Vorkenntnisse besucht
werden, empfohlen wird jedoch die Absolvierung der Veranstal-
tung ,Modul I: Datenschutz Grundlagen” oder einer vergleichba-
ren EinfOhrung in das Datenschutzrecht.

Zertifikat
Y Die ARGE DATEN - ’
\ Osterreichische Gesellschaft fur Datenschutz %
bestatigt, doss Herr R
N Max Mustermann
\ R die Veranstaltungsreihe
PR Betrieblicher Datenschutzbeauftragter

erfolgreich obgeschlossen hat.

Modul 1 Modul 2 Modul 3 Modul 4 Modul 5
Dotensch ver Dotenschutz Dolenschi
EUGrundverordnung  prak
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ARGE DATEN - Zertifikat

Nach erfolgreicher Absolvierung des Abschlussmo-
duls wird dem , betrieblichen Datenschutzbeauf-
tragten” ein Zertifikat ausgestellt.

MODUL V: WORKSHOP: DATENSCHUTZFRAGEN
IM BETRIEB IDENTIFIZIEREN UND LOSEN

Das Abschlussmodul zur Ausbildungsreihe ,betrieblicher Daten-
schutzbeauftragter” gibt Gelegenheit auf praktische Datenschutz-
fragen einzugehen. Die Teilnehmer entwickeln und présentieren
selbst an Hand von anonymisierten Fallbeispielen optimale
Losungsstrategien.

Auf Grund des Workshop-Charakters findet diese Veranstaltung
in Kleingruppen statt. Der Besuch der Module | bis IV ist Voraus-
setzung zur Teilnahme an dieser Veranstaltung.

TATIGKEITSBERICHT
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Beispiele aus der Beratungspraxis der ARGE DATEN

* Gemeinden: Versffentlichung von
Gemeinderatssitzungsprotokoll

* Gesundheit: Opt-Out-Méglichkeiten bei ELGA

* Bonitét: Léschung veralteter oder irrefGhrender
Bonitétsdaten

* Statistik: Verpflichtung zur Teilnahme an
Mikrozensuserhebungen

* DSGVO: Informations- und Auskunftsrechte Betroffener

e Behoérden: Méglichkeiten der Selbstauskunft

* Gemeinden: Verdffentlichungsrechte von Birgerdaten

* Arbeit: Ausgabe von personalisierten Geschenkgutscheinen

* Gesundheit: Verwendung von Patientendaten zu klinischen
Prifungen, Forschungs- und Unterrichtszwecken

* Arbeit: Umgang mit Bewerbungsunterlagen

e Gesundheit: Léschung von Gesundheitsdaten in einem
Internet-Gesundheitsportal

* Industrie: Unterstitzung im Aufbau von
Datenschutzmanagement-Systemen

* Verwaltung: Untersitzung bei Auskunftsbegehren

e Gesundheit: Zuléssige Datenweitergabe bei Suchtberatung

* Newsletter: Giltigkeit von Einwilligungen beim
elektronischen Newsletter-Bezug

e Privatleben: Zulassigkeit privater Videouberwachung

Stellungnahmen

Im Zusammenhang mit dem Datenschutzanpassungsgesetz
wurde von der ARGE DATEN umfangreiche und kritische Stel-
lungnahmen abgegeben.

Offentlichkeitsarbeit, Informationsdienst

Im Rahmen unseres Mediendienstes und der Offentlichkeitsarbeit
erreichten wir regelméfBig zirka 5.000 datenschutzinteressierte
Personen und konnten zahlreiche Medienanfragen zum Daten-
schutz beantworten.

Veranstaltungen, InHouse-Schulungen

2018/19 absolvierten 45 Teilnehmer den Lehrgang zum Da-
tenschutzbeauftragten. Seit Beginn haben bisher mehr als 650
Personen den Lehrgang abgeschlossen.

An Datenschutzveranstaltungen von ARGE DATEN oder teilweise
von ARGE DATEN organisiert, nahmen im Jahr 2018/19 in Sum-
me rund 1.200 Personen teil.



DATENSCHUTZAUDIT
GEMASS DSGVO

DSGVO Art 5, 6, 42, 43

Audit von Verarbeitungen reduziert Unsicherheiten in

der Umsetzung der DSGVO - Vorbereitung auf kinftige
Datenschutzzertifizierung geméaB Art 42 - hohe Nachweis-
pflichten zentrale Herausforderung fur Verantwortliche
und Auftragsverarbeiter - Osterreichisches Normungsins-
titut arbeitet an Datenschutz-Audit-Norm, die e-commerce
monitoring Gmbh ist an der Formulierung beteiligt

DSGVO BRINGT WENIGER BUROKRATIE UND
MEHR VERANTWORTUNG

Im Grunde sind die Vorgaben der Datenschutzgrundverordnung
(DSGVO) simpel und erlauben Informationsverarbeitern weitge-
hende Gestaltungsfreiheit.

Die DSGVO verlangt die ,grundrechtskonforme Gestaltung aller
personenbezogener Informationsprozesse”.

Die neuen Gestaltungsmdglichkeiten der DSGVO werden jedoch
durch mehr Unsicherheit erkauft. Die Datenschutzbehérde hat
schon angekindigt keine Empfehungen und Hilfen zur Umset-
zung der DSGVO zu geben. Viele Verantwortliche scheuen sich
daher alle Méglichkeiten der DSGVO zu nutzen, zum Nachteil
ihrer Wettbewerbsfahigkeit.

Technische Maf3inahmen, wie revisionssichere Dokumentati-
on, elekironische Signatur wichtiger Dokumente, qualifizierter
Zeitstempel kritischer Prozesse sichern die Anforderungen der
DSGVO ab. Externe Audits mit Erfahrungen bei der Gestaltung
von sicheren Informationsprozessen kénnen Unsicherheiten
drastisch reduzieren.

GROSSE GESTALTUNGSMOGLICHKEITEN BEI
DEN VERWENDUNGSZWECKEN

Gerade Art 6 Abs 4 DSGVO bietet Verantwortlichen weitgehende
Freiheit, zu welchen Zwecken sie persénliche Daten verarbeiten.
Nicht nur zu urspringlichen Zwecken dirfen persénliche Daten
verwendet werden, sondern zu beliebigen anderen legitimen
Zwecken, wenn eine ausreichende Folgenabschétzung gemacht
wird.

Kriterien, die bei Wechsel des Verarbeitungszwecks zu beachten
sind:

a) jede Verbindung zwischen den Zwecken, fir die die perso-
nenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten
erhoben wurden, insbesondere hinsichtlich des Verhdltnisses
zwischen den betroffenen Personen und dem Verantwortlichen,
c) die Art der personenbezogenen Daten, insbesondere ob
besondere Kategorien personenbezogener Daten geméf3 Artikel

9 verarbeitet werden oder ob personenbezogene Daten Gber
strafrechtliche Verurteilungen und Straftaten geméf Artikel 10
verarbeitet werden,

d) die méglichen Folgen der beabsichtigten Weiterverarbeitung
fur die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschlisse-
lung oder Pseudonymisierung gehéren kann.

Ergibt eine grindliche Folgenabschétzung die Zuldssigkeit der
Verarbeitung zum neuen Zweck, dirfen die Daten dazu verwen-
det werden. Im Normalfall ohne weitere Zustimmung des Betrof-
fenen, jedoch mit Benachrichtigung gemé&f3 Art 13 oder 14.

Die Krux dieser neuen Freiheit ist, kaum jemand hat Erfahrung
mit einer derartigen Abschédtzung. Die Datenschutzbehérde
hat schon jetzt angekindigt Verantwortliche dabei NICHT zu
unterstitzen. Externe Audits kénnen dazu Rechtsunsicherheiten
reduzieren.

ACCOUNTABILITY UND KONTINUITAT SIND
DIE NEUEN HERAUSFORDERUNGEN

Weder Zweckbindung, Zustimmung oder Auskunftspflicht sind in
der DSGVO wirklich neu. Diese Verpflichtungen gibt es, zum Teil
wortident, schon seit Verabschiedung der Datenschutzrichilinie
1995. Bisher wurden sie jedoch zu wenig beachtet. Die neuen
Strafdrohungen fihren zu héherer Beachtung, Ubersehen werden
jedoch die wirklich gravierenden Neuerungen der DSGVO.

Belegbarkeit aller Prozesse, Prifbarkeit, Kontinuitétsmanage-
ment, Datenschutzmanagement und Riskoanalyse sind die
grof3en Herausforderungen. Herausforderungen die ohne tech-
nische Unferstitzung wohl nicht zu ,stemmen” sein werden.

RECHENSCHAFTSPFLICHT (,ACCOUNTABILITY*)

GemaB Art. 6 Abs 2 muss ein Verantwortlicher jeden Verarbei-
tungsschritt belegen kénnen und bei Bedarf der Aufsichtsbe-
hérde dokumentieren kénnen. Jede Datenverarbeitung ist im
Ergebnis so zu fihren, als wére jeden Tag ein - unangekindigtes
- Audit méglich.

Ein regelméfBiges Audit, das bestétigt keine wichtigen Teile in der
Rechenschaftspflicht vergessen zu haben, hilft Unsicherheiten zu
beseitigen.

BELASTBARKEIT UND KONTINUITAT (,,BUSI-
NESS CONTINUITY MANAGEMENT")

Weitgehend unbemerkt wurden Belastbarkeit und Kontinuitét
bei der Verarbeitung personenbezogener Daten (DSGVO Art 32
Abs 1 lit b und ¢) zu datenschutzrelevanten Kriterien. In Zukunft
hat ein Betroffener einer Datenverarbeitung den gesetzlichen
Anspruch darauf, dass die Verarbeitung auch ausreichend ver-
fugbar ist. Langere Ausfallszeiten missen nicht mehr hingenom-
men werden und dirfen nicht mehr in Geschéftsbedingungen
hineingeschrieben werden.



Vorfélle, wie in den letzten Jahren, bei denen in Osterreich ein
Onlinebanking-System mehrere Tage nicht verfigbar war oder in
Grof3britannien Operationen abgesagt werden mussten, weil die
Rechner mit Schadsoftware verseucht waren, sind ab sofort auch
als Datenschutzverletzung zu werten.

Selbst Gratisdienste werden in Zukunft eine bestimmte Verfig-
barkeit sicherstellen missen, ansonsten haben sie mit Schaden-
ersatzklagen aus Datenschutzgrinden zu rechnen.

Audits kénnen helfen die Belastbarkeit von Systemen korrekt zu
bewerten und die daraus resultierenden Risken zu minimieren.
Weiters kann auf diese Weise sicher gestellt werden, dass tat-
séchlich regelméBige Evaluierungen statftfinden.

RISIKOMANAGMENT (,DATENSCHUTZ-FOL-
GENABSCHATZUNG")

GemaB Art. 35 DSGVO ist fur zahlreiche Verarbeitung eine
Folgenabschétzung erforderlich. Insbesondere bei Einsatz neuer
Technoilogien, wie Tracking- und Targetingverfahren, Big Data,
biometrische Erkennung oder Internet-of-things-Anwendungen
sind derartige risikobasierte Abschétzungen erforderlich.

Viele Verantwortliche sind jedoch unsicher die Sicht der Be-
troffenen ausreichend zu bericksichtigen. Viele fGhlen sich
Jbetriebsblind” was die Gefdhrdung Dritter durch die eigene
Informationsverarbeitung betrifft, man wolle ja sowieso nur ,das
Beste fur alle”.

Auch fir diesen Punkt hat sich externe Expertise bewdhrt. Der
Blick ,von aufien” hilft Risken zu identifizieren, die ansonsten
Ubersehen werden. Unangenehme Folgen, wie Strafverfahren
und Schadenersatzforderungen kénnen so vermieden werden.

DATENSCHUTZDESIGN (,,PRIVACY BY DESIGN”)

Art. 25 DSGVO verlangt ,Datenschutz durch Technikgestaltung”,
Verarbeitungen sollen so designed werden, dass die Vorgaben
der DSGVO auf die einfachste Art und Weise erfillt werden.

Dies bedeutet frihzeitige Anonymisierung, weitestgehende
Pseudonymisierung, Verschlisselung bei Archivierung und
Datenibertragung, aber auch automatisierte Informations- und
Auskunftsprozesse fir den Betroffenen.

Vergleichbar einem Online-Bankkonto wére daher eine ,gute”
Informationsverarbeitung ein System, bei der der Betroffene
jederzeit Einblick in sein Datenkonto hat, diese Daten auch

in portabler Form abspeichern kann und - soweit es seine
Stammdaten sind, auch selbstédndig berichtigen kann. Auch be-
nutzergesteuerte Léschprozesse fallen unter ,,Datenschutz durch
Technikgestaltung”.

Auch hier kann eine externe Sicht helfen, sinnvolle MaBnahmen
gegeniber Uberflissigen Mehraufwand klar abzugrenzen.

AUDITS ALS VORBEREITUNG EINER DATEN-
SCHUTZZERTIFIZIERUNG

Mit Stand 25. Mai 2018 gibt es EU-weit noch keine anerkannten
Zertifizierungsmechanismen geméf3 Art. 42 DSGVO, aber

es lassen sich schon wesentliche Grundzige ableiten. Unter
anderem arbeitet das Osterreichische Normungsinstitut an ent-
sprechenden Audit-Kriterien. Die e-commerce monitoring gmbh,
als langjéhrig erfahrener Vertrauensdienstanbieter, ist in die
Normenentwicklung eingebunden.

Es macht daher schon jetzt Sinn durch Audits festzustellen, ob
man bei der Umsetzung der DSGVO ,auf dem richtigen Weg"
ist.

KONSEQUENZEN FEHLERHAFTER
DSGVO-UMSETZUNG

Die meisten Informationsverarbeiter haben bis 25. Mai 2018 ir-
gendetwas zur Umsetzung der DSGVO gemacht. Oft auf Grund
der Empfehlungen ihrer Kammern, ihrer Aufsichtsstellen, von An-
wilten oder IT-Lieferanten. Ob es das Richtige, das Notwendige
und auch das Sinnvolle ist, ist in vielen Féllen ungewiss.

Niemand bestatigt derzeit, dass irgendwelche Dokumente auch
tatséichlich im Zuge einer Beschwerde ,halten”. Schwerer wiegt
jedoch die Frage, ,wurden alle Gestaltungsméglichkeiten der
DSGVO genutzt?2” Oder hat sich ein Verantwortlicher GberflUssi-
ge Hirden auferlegt.

Hat ein Verantwortlicher zu wenig gemacht drohen einerseits
Verwaltungsstrafen, die in Osterreich ,abgemildert” wurden,
andererseits aber auch Schadenersatzklagen, die héchts un-
angenehm und teuer werden kénnen. Steht eine Verarbeitung
5 Tage still, obwohl die Betroffenen damit rechnen, dass sie
verfigbar ist, kénnten rasch je Betroffenen 1.000.- und mehr
Euro Schadenersatz, allein aus diesem Stillstand abgeleitet wer-
den. Bei 20 oder 30.000 Betroffenen eine existenzbedrohende
Angelegenheit.

Hat jedoch ein Verantwortlicher Uberflissiges aus der DSGVO
umgesetzt, hat er gegeniber seinen Mitbewerbern Wettbewerbs-
nachteile. Die kénnen unter umsténden teurer als jedes Verwal-
tungstrafverfahren sein.

WAS IST EINE GULTIGE
EINWILLIGUNG
(ZUSTIMMUNG) GEMASS
DSGVO?

DSGVO Art 6-9, 49, 82, 83, TKG 2003 §§ 107, 109
Einwilligung eine Variante personenbezogene Daten
zul@ssigerweise zu verarbeiten - Einwilligung ist in vertrag-
lichen Verhaltnissen von geringer Bedeutung - Kriterien
einer gultigen Einwilligung: dokumentiert, korrekte Infor-
mation (,informed consent”), Freiwilligkeit, jederzeitige
Widerrufbarkeit - Einwilligung bei elektronischen Marke-
tingmaBnahmen wesentlich - DSGVO verlangt umfassende
Dokumentationspflichten - bisherige Zustimmungen gelten
auch nach 25. Mai 2018 - Empfehlungen fior Versender
und Bezieher

EINWILLIGUNG EINE FORM
PERSONENBEZOGENE DATEN
ZULASSIGERWEISE ZU VERARBEITEN

Art. 6 DSGVO listet fir ,normale” personenbezogene Daten
gultige Kriterien einer rechtméfBigen Verarbeitung auf, Art. 9
DSGVO fir den Bereich der besonderen Datenkategorien (fri-
her: ,sensible Daten”). In beiden Fallen ist Einwilligung eine von
mehreren Méglichkeiten zur rechtméfBigen Verarbeitung.

Dariber hinaus ist Einwilligung auch von wesentlicher Bedeu-



tung, wenn Daten in unsichere Drittstaaten Gbermittelt werden
sollen. Stimmt der Betroffene nach Aufklérung tber alle Risken
zu (Art. 49 DSGVO), kann die Ubermittlung ohne weitere Sicher-
heitsvorkehrungen erfolgen.

KEINE FORMVORSCHRIFTEN
FUR EINWILLIGUNG

Grundsétzlich gibt es keine Formvorschrift, wie eine Einwilligung
einzuholen ist. Ausdricklich lasst die DSGVO zu, dass die Einwil-
ligung mundlich, schriftlich oder durch bestétigende Handlung
erfolgt.

So kann das Anklicken eines Kastchens bei einem Online-For-
mular eine giltige Einwilligung darstellen. Sogar das Versenden
eines vorausgefillten Kastchens kann eine gultige Einwilligung
darstellen, wenn das Gesamtdesign eines Formulars so gestaltet
ist, dass die Willenserklarung des Betroffenen eindeutig erkenn-
bar ist.

Sicher keine giltige Einwilligung sind Erklarungen in den AGBs
oder auf irgendwelchen Neben-Webseiten, wenn deren Kenntnis-
nahme nicht gesichert wird. Auch keine Einwilligung sind Schil-
der beim Eingang, an denen ein Betroffener Gblicherweise ohne
Kenntnisnahme vorbeigeht (Beispiel: ,Mit Betreten des Raumes
stimmt der Betroffene der VideoUberwachug zu”).

Auch nachtrégliche Einwilligungserklérungen sind ungiltig. So
finden sich auf Konzertkarten auf der Rickseite Ausziige einer
»Hausordnung”, bei denen man Fotos, Filmaufnahmen oder
dergleichen ,zustimmt”. Die Krux daran ist, dass diese Erklérun-
gen erst nach Bezahlen, mit Zusendung der Karten zur Kenntnis
gebracht werden. Das ist zu spat.

Ebenfalls keine gultige Einwilligung ldsst sich aus ,Gewohnheits-
recht” oder dergleichen ableiten. Etwa: weil ein Betroffener seit
mehreren Jahren unverlangten eMails nicht widersprochen hat,
habe er - quasi durch Duldung - seine Einwilligung gegeben.
Nicht reagieren ist jedoch, entgegen den Meinungen der WKO,
keine bestétigende Handlung im Sinne der DSGVO.

Auf Grund der enormen Méglichkeiten die Einwilligungen fir
Verantwortliche bieten, ist die Gultigkeit einer Einwilligung daher
geméfl DSGVO an strenge Vorgaben gebunden:
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- Nachweispflicht

- korrekte Information (,informed consent”)
- Freiwilligkeit

- jederzeitige Widerrufbarkeit

NACHWEISPFLICHT DER EINWILLIGUNG

Der Verantwortliche muss fir die gesamte Dauer der Giltigkeit
einer Einwilligung nachweisen kénnen, dass er eine derartige
Einwilligung erhalten hat. Gelingt der Nachweis nicht, drohen
empfindliche Strafen. Es gibt jedoch auch keine Formvorschrif-
ten, wie dieser Nachweis auszusehen hat.

Hat jemand léngere Zeit elekironische Zusendungen erhalten
und darauf positiv reagiert, wird das auch als zustimmende
Handlung anzusehen sein.

Bei unerwiinschten Telefonanrufen oder bei Spam-Mails werden
die Bestimmungen des TKG 2003 in Frage kommen, diese
sehen Strafen bis 58.000,- Euro vor. In allen anderen Féllen
werden die Strafen der DSGVO zur Anwendung kommen (bis 4%
des Jahresumsatzes oder bis 20 Mio Euro).

Es gibt zwar keine Formvorschriften zum Nachweis der Einwilli-
gung, langfristig werden jedoch revisionssichere Formen erfor-
derlich sein, etwa durch Signatur der elektronischen Nachweise
oder durch Verwendung qualifizierter Zeitstempel. Nur auf diese
Weise kédnnen nachtrégliche Manipulationen verhindert werden.

Einmal erteilte Einwilligungen kénnen so lange aufbewahrt
werden, als es fur den Nachweis der Giltigkeit der Einwilligung
erforderlich ist. Dies kann auch nach Widerruf einer Einwilligung
notwendig sein.

EINWILLIGUNG ERFORDERT KORREKTE INFOR-
MATION (,,INFORMED CONSENT*)

Eine Einwilligung ist nur dann gultig, wenn der Betroffene
tatséichlich Gber den vollen Umfang welche Daten zu welchen
Zweck verarbeitet werden informiert wurde. Er muss auch Gber
alle méglichen Konsequenzen seiner Einwilligung, insbesonders
Uber Sicherheitsrisken informiert werden.

Ein ,Ersuchen um Einwilligung [muss] in verstandlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache so
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erfolgen, dass es von den anderen Sachverhalten klar zu unter-
scheiden [ist]” verlangt konkret Art. 7 Abs 2 DSGVO.

Damit wird eine Einwilligung auch dann ungiltig, wenn sie
langatmig in ,Juristen-Kauderwelsch” abgefasst ist. 20 und mehr
Seiten lange Erklérungen sind zumindest gegeniber Privatperso-
nen keine gultige Einwilligung. Es ist grundsétzlich zuléssig Gber
Datenschutzrechte und Verarbeitungen auch in einem langen
Dokument zu informieren. Wesentliche Punkte, wie Einwilligung
sollten gesondert, zu Beginn oder deutlich hervorgehoben zu-
sammengefasst dargestellt werden.

EINWILLIGUNG MUSS FREIWILLIG ERFOLGEN

Es ist ebenfalls unzuléssig eine Einwilligung mit anderen,
sachfremden Sachverhalten zu verknipfen. Auch derartige Erklé-
rungen sind ungiltig. Derzeit besteht jedoch grofie Unsicherheit,
wann eine VerknUpfung einer Einwilligung mit anderen Sachver-
halten sachlich gerechtfertigt ist und wann nicht.

So kann argumentiert werden, dass eine kostenlose Restaurant-
App, die mir zeit- und ortsabhéngige Restaurantvorschlége
liefert, nur durch Nutzung der Standortdaten fir Werbezwecke
organisiert und finanziert werden kann. Die Einwilligung zur
Nutzung persdnlicher Daten zu Werbezercken kann daher nach
genaver Information giltig sein.

Nicht giltig wére jedoch eine Einwilligung, bei der eine Bank ein
Girokonto nur dann eréffnet, wenn der Betroffene seine Sozial-
versicherungsnummer und seinen Familienstand bekannt gibt.
Beides steht in keinem sachlichen Zusammenhang mit einem
Girokonto.

EINWILLIGUNG KANN JEDERZEIT
WIDERRUFEN WERDEN

Hat ein Verantwortlicher eine - nach den strengen Kriterien der
DSGVO - gultige Einwilligung erwirkt, dann muss er mit dem
jederzeitigen Wideruf einer Einwilligung rechnen. Derartige Wi-
derrufe kénnen véllig unbegrindet und jederzeit erfolgen.

EINWILLIGUNG KEIN GEEIGNETES MITTEL
PROZESSE ZU STEUERN

Auf Grund dieser engen Vorgaben sind Einwilligungen ungeeig-
net Pozesse zu steuern, seien das Arbeitsprozesse, Kunden-
Lieferanten-Beziehungen, sonstige Industrie- oder Geschéfts-
prozesse, weder Bankkonten, noch Telekommunikationsdienste,
Krankenbehandlungen oder Bestellungen kénnten auf Basis von
Einwilligung organisiert werden.

Faktum ist, dass in Bereichen mit hoher Qualitét, hoher Betriebs-
sicherheit oder Vertrauenswirdigkeit Einwilligung keine Bedeu-
tung hat und vielmehr die vertragliche Gestaltung der Beziehung

zwischen Verantwortlichen und Betroffenen im Vordergrund steht.

Im Rahmen von vertraglichen Vereinbarungen kann Widerruf
ausgeschlossen werden oder fihrt schlicht zur Kindigung des
Vertrages, mit beiderseitigen Konsequenzen. Giltig sind derar-
tige Vertrége jedoch ebenfalls nur dann, wenn sie nur die Ver-
wendung notwendiger Daten vereinbaren. Auch bei Vertrégen
ist das Minimalitétsprinzip gemafB Art 6 DSGVO zu beachten. In
welchem Umfang personenbezogene Daten ,notwendig” sind,
héngt von der Gestaltung einer Leistung ab.

So darf eine Versicherung den Abschluss einer Lebensversiche-
rung nicht an der Einwilligung der Bekanntgabe von Sport- oder

Rauchgewohnheiten binden. Es wére aber sehr wohl zuldssig,
spezielle Sport- oder Raucherprodukte mit besonderen Kondi-
tionen anzubieten, bei denen die Bekanntgabe der Sport- oder
Rauchgewohnheiten Teil des Versicherungsvertrages sind.

EINWILLIGUNG IM MARKETINGBEREICH
VON ZENTRALER BEDEUTUNG

Von Bedeutung sind Einwilligungen im Sinne der DSGVO eigent-
lich nur im Werbe- und Marketingbereich. So dirfen Werbe-
eMails und Massen-eMails nur mit Einwilligung des Betroffenen
zugesandt werden. Eine Verknipfung mit anderen Diensten ist
unzuldssig.

Ausschliellich bestehende Kunden, die im Zusammenhang mit
einer Bestellung ihre eMail-Adresse bekannt gegeben haben,
dirfen Werbung zu éhnlichen Produkten erhalten. Zumindest
solange sie nicht widersprechen und sie nicht auf einer Sperrliste
der RTR stehen.

Nur fur diesen Bereich kann die Einwilligung durch Widerspruch
ersetzt werden, ansonsten gelten: Verwendung von Daten zur
elektronischen Werbung nur durch dokumentierte, informierte
und freiwillige Einwilligung mit jederzeitiger Widerufsméglichkeit.

BISHERIGE EINWILLIGUNGEN BLEIBEN GULTIG

Die gute Nachricht vornweg. Wer heute Werbemails und News-
letter mit einer gUltigen Einwilligung verschickt, muss wegen der
DSGVO nichts machen. Faktum ist, dass die ,neven” DSGVO-
Bestimmungen nicht neu sind, sondern schon seit mehr als 10
Jahren im Rahmen der Anti-Spambedingungen des Telekommu-
nikationsgesetzes (TKG 2003) gelten.

Im Zusammenhang mit den - scheinbar neuen und strengen -
Einwilligungskriterien der DSGVO wurden viele Betreiber von
eMail-Newslettern verunsichert.

»Habe ich wirklich eine ausreichend dokumentierte Einwilligung
im Sinne der DSGVO"”, fragen sich viele. Manche Anwélte und
die WKO empfehlen ,zur Sicherheit” eine neue Einwilligung
einzuholen.

IST ES SINNVOLL NACHTRAGLICH
EINWILLIGUNGEN EINZUHOLEN?

Faktum ist jedoch, in vielen Féllen bestand zu keinem Zeitpunkt
eine gultige Einwilligung. Fehlt eine derartige Einwilligung, ist es
auch nicht erlaubt jemanden per eMail / Telefon nur zum Zweck
der Einwilligung zu kontaktieren.

Schon ein derartiges eMail/Telefonat wére eine Verletzung der
Spam-Bestimmungen und sollte unterbleiben.

Die ARGE DATEN empfiehlt Newsletter-Versender KEINE neuen
Einwilligungsversuche zu starten, sondern darauf zu vertrauen,
dass die bisherigen Einwilligungen ausreichen.

Nach bisherigen Erfahrungen ist die Ricklaufquote fir derartige
Einwilligungs-Spam-Mails weniger als 5%. Gleichzeitig gibt man
jedoch einer sehr gro3en Zahl von Personen zu verstehen, dass
man keine giltige Einwilligung hat. Dies kénnte ab den 25. Mai
2018 etliche Personen motivieren Anzeigen nach §109 TKG
2003 oder Art. 83 DSGVO einzubringen oder Schadenersatzfor-
derungen nach Art. 82 DSGVO zu erheben.

Wer ernsthaft an der Gultigkeit seiner eMail-/Telefonlisten
zweifelt, sollte die entsprechende Personengruppe streichen und



auf dem Postweg, durch Webformulare, durch Preisausschreiben
oder sonstige Aktivitdten motivieren, sich neu anzumelden.

Die ARGE DATEN empfiehlt Newsletter-Bezieher keine Einwilli-
gungs-eMails zu beantworten, oft ist in den Einwilligungen zum
Newsletterbezug auch der Versuch formuliert, andere Teile einer
Geschéftsbeziehung zu ,sanieren”.

Wer ab 25. Mai 2018 unerwiinschte eMails erhdlt, sollte das-
selbe wie vorher tun, sich vom Newsletterbezug abmelden. Nur
dort, wo das nicht funktioniert, ist eine Anzeige sinnvoll. Bei
besonders hartnéckigen Féllen ist auch eine Schadenersatzfor-

derung in der Héhe von etwa 1.000,- Euro (,Missachtung der
DSGVQO*) sinnvoll.

SCHADENERSATZ UND
STRAFEN FUR DATEN-
SCHUTZVERLETZUNGEN

DSGVO 79, 82-83; DSG §§ 27, 29;

Nach Einschétzung der ARGE DATEN wird die
Schadenersatzfrage in Zukunft von groBer

Bedeutung sein und daher die Zahl der

zivilrechtlichen Schadenersatzklagen aufgrund von
Datenschutzverletzungen zunehmen - materieller und
immaterieller Schadenersatz méglich - Musterbeispiele

bei denen Schadenersatz eingeklagt werden kann -
Beschwerderecht bei Datenschutzbehérde - Bemessung der

Hoéhe von Datenschutzstrafen

Né&here Informationen online unter: hitp://www.argedaten.at

DURFEN E-MAIL-INHALTE
VON RECHTSVERTRETERN
WEITERGEGEBEN WERDEN?

DSGVO Art 4, 6, 82-83; StGG §§ 10-10q;

Im Rahmen der Geltendmachung von Ansprichen wer-
den E-Mails vom Empfénger an seinen Rechtsvertreter
weitergegeben. Dieser verschickt jedoch die E-Mails ohne
Einwilligung des urspringlichen Absenders unaufgefordert
an Dritte (Personen, die weder Empfénger, noch Absender
der E-Mail sind).

Die ARGE DATEN hat sich schon mehrfach mit der Problematik
der Einordnung von E-Mails beschéftigt. Grundsétzlich wird bei
unverschlisselten Mails nicht von der Geltung des Briefgeheim-
nisses im engeren Sinn auszugehen sein (Art 10 Staatsgrundge-
setz, StGG), sehr wohl jedoch von der Geltung des Fernmelde-
geheimnisses (Art 10a SIGG).

Weiters handelt es sich um Dateien, die, da sie zumindest Ab-
sender und Empfénger als personenbezogene Daten enthalten,
unter die Bestimmungen der DSGVO fallen.

Als personenbezogen sind die Absende- und Zustell-Mailadresse
anzusehen. Dies gilt selbst bei sogenannten Funktionsadressen,
wie office@...., usw., auch diese wurden von Personen verfasst
oder veranlasst. Hier liegt zumindest ein identifizierbarer Per-
sonenbezug vor, d.h. zumindest der Absender kann feststellen,
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welche Person der tatsdchliche Verfasser ist. Identifizierbare (in
Osterreich: indirekt) personenbezogene Daten sind jedoch von
der Geheimhaltung gleich zu behandeln wie sonstige personen-
bezogene Daten (Art 4 Zif 1 DSGVO).

Dariber hinaus enthalten die meisten Mails Signaturen mit den
Kontaktdaten des Absenders, diese Daten sind jedenfalls per-
sonenbezogen. Damit sind diese Daten geheimhaltungswirdig
geméfl DSGVO, ein Abgehen von der Geheimhaltung ist daher
an die Bestimmungen des Datenschutzrechtes gebunden.

Der rechtméfige Empfénger eines E-Mails wird den Inhalt dann
weitergeben bzw. verdffentlichen dirfen, wenn dies zur Wahrung
Uberwiegender berechtigter Interessen’ geméf3 Art 6 Abs 1 [it f
DSGVO notwendig ist. FUhlt sich etwa jemand durch ein E-Maiil
in seinen Rechten verletzt, dann wird er das E-Mail seinem
Rechtsvertreter oder auch gegeniber den zusténdigen Behérden/
Gerichten vorlegen dirfen.

Diese Stellen sind jedoch ihrerseits zur Geheimhaltung ver-
pflichtet, sei es aus Grinden des Amtsgeheimnisses, beruflicher
Geheimhaltungsverpflichtungen oder aus den Geheimhaltungs-
verpflichtungen gemé&f DSGVO. Eine Weitergabe wird daher
ebenfalls nur zuléssig sein, wenn sie zur Wahrung Gberwiegen-
der berechtigter Interessen’ notwendig ist. Dies kann bei einem
Rechtsvertreter nicht weitergehen, als bei beim eigentlichen
Beschwerdefihrer.

Eine Weitergabe von E-Mails oder gar deren Veréffentlichung
aus Demonstrationsgrinden wird jedenfalls unzuléssig sein.
Wird jemand ungewollt zum Empféanger derartiger E-Mails, dann
ist er verpflichtet diese ,nicht zur Kenntnis zu nehmen’. D.h. er
wird das E-Mail solange durchlesen dirfen, bis er erkennen
kann, dass es Informationen enthélt, die nicht fir ihn bestimmt
sind. Aus Beweissicherungsgrinden darf ein derartiges Mail
auch aufgehoben werden, die Inhalte dirfen jedoch nicht ver-
wendet werden. Eine Weitergabe des anonymisierten Mailinhalts
an Dritte wird jedoch zuléssig sein.

WANN SIND DATEN
RECHTMASSIG
VEROFFENTLICHT?

DSGVO Art 5-6, 19, 82-83 DSG §§ 22, 24

Bei strenger Auslegung des Schutzes der Privatsphére sind
viele Veréffentlichungen persénlicher Daten im Internet
unrechtméBig

Geben Sie einen beliebigen Familien- und Vornamen im Internet
ein und Sie werden jede Menge von Listen mit persénlichen
Daten erhalten.

Egal ob Telefonbucheintrége, Lebensléufe, Klassen- oder Stu-
dienlisten, Ergebnislisten bei Sportveranstaltungen, Veranstal-
tungsteilnamen, Biographien und Zitiersammlungen, Lehrer- und
Schilerbewertungen, Bewerberlisten, Mitarbeiterdaten oder
Abrechnungen von Hausverwaltungen.

Warnlisten Uber Personen und Unternehmen finden sich genauso
darunter, wie Listen von Globalisierungskritikern, Teilnehmern

an internen eGovernment-Seminaren oder Einladungslisten von
Pfarrkrénzchen.

Weblogs mit fragwirdigen Inhalten oder die Kaffeehaus-Web-

cam runden das alltégliche Bild vom privaten Lauschangriff und
Datenmissbrauch ab.
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Meist sind es nur winzige Informationssplitter Gber eine Person,
nicht geeignet fir systematische Uberwachungen, aber oft
ausreichend, um Einblicke in persénliche Meinungen und Privat-
leben von einzelnen Menschen zu erhalten.

OFT UNRECHTMASSIGE
VEROFFENTLICHUNGEN

Eine rechtmaBige Veréffentlichung im Internet geméafs DSGVO
liegt nur dann vor, wenn der Grundsatz der Zweckbindung
erfullt ist und ein Rechtfertigungsgrund oder eine Einwilligungs-
erklérung gegeben ist. Fehlt eine, dann ist die Veréffentlichung
unrechtméfBig.

RECHTFERTIGUNGSGRUND ODER EINWILLI-
GUNGSERKLARUNG

Die DSGVO verlangt zumindest einen der folgenden Rechtfer-
tigungsgrinde fir die rechtméfBige Datenverarbeitung, sofern
keine Einwilligungserklérung fir einen oder mehrere bestimmte
Zwecke vorliegt (Art 6 Abs 1 DSGVO):
(1) Die Verdffentlich ist fur die Erfillung eines Vertrags, dessen
Vertragspartei der Betroffene ist oder zur DurchfGhrung vor-
vertraglicher MaBnahmen erforderlich, die auf Anfrage des
Betroffenen erfolgen.
(2) Die Verdffentlichung ist zur Erfillung einer rechilichen Ver-
pflichtung erforderlich, der der Verantwortliche unterliegt.
(3) Die Verdffentlichung schitzt lebenswichtige Interessen des
Betroffenen oder eines Dritten.
(4) Die Verdffentlichung schitzt Gberwiegende berechtigte
Interessen des Kindes.
(5) Die Verdffentlichung schitzt berechtigte Interessen des Ver-
antwortlichen oder eines Dritten.
(6) Die Verdffentlichung dient éffentlichen Interessen.

EINWILLIGUNG DES BETROFFENEN

Wer keine Rechtfertigung fur eine Aufnahme vorweisen kann,
braucht die Einwilligung der betroffenen Person. Diese muss der
Veréffentlichung ihrer personenbezogenen Daten fir einen oder
mehrere bestimmte Zwecke zustimmen und zudem Uber Zweck
und Umfang der Veréffentlichung aufgeklért sein. Generalein-
willigungserklérungen gab es nie und gibt es mit der DSGVO
gleich gar nicht.

Selbst wenn die Veréffentlichung einem berechtigten Zweck
folgen wirde bedarf die Veréffentlichung im Internet der Einwil-
ligung durch den Betroffenen (Art 6 Abs 1 lit a DSGVO). Eine
Einwilligung, die ausdriicklich zu erteilen ist, jederzeit widerrufen
werden kann und nicht blo konkludent - etwa durch Teilnahme
an einer Veranstaltung - erfolgen kann. Niemand muss damit
rechnen, dass er, nur weil er an einer Sportveranstaltung oder
einem Bildungsangebot teilgenommen hat, im Internet veréf-
fentlicht wird. Eine derartige Einwilligung muss ,in Kenninis der
Sachlage und frei von jedem Zwang” erfolgen.

BERECHTIGTER ZWECK

Jede Veréffentlichung muss gemdf Art 5 Abs 1 lit b DSGVO
einem berechtigten Zweck (Zweckbindungsgrundsatz) verfolgen,
etwa die Information von Teilnehmern untereinander oder die
Information der Offentlichkeit tber bestimmte Ergebnisse (etwa
bei Sportveranstaltungen). Ein derartiger berechtigter Zweck ist
aber in vielen Féllen nicht gegeben. Wenn etwa die Teilnahme
an einem Seminar dokumentiert wird, interessiert dies, abgese-
hen von den Teilnehmern, niemand. Ganz im Gegenteil besteht
fur die Teilnehmer ein Schutzanspruch, dass nicht jeder von der

Teilnahme erféhrt, und sei es nur um unerwinschte Werbung
zu verhindern. Zur blof internen Kommunikation untereinander
ist aber eine frei zugéngliche Liste unzul@ssig, hier wéren nur
inferne, passwortgesicherte Listen erlaubt.

DATENSCHUTZVERLETZUNGEN SIND DEN
MEISTEN MENSCHEN NICHT BEKANNT

Tatséchlich sind die meisten Internet-Datenschutzverletzungen
den Betroffenen nicht bekannt. Sie rechnen schlicht und einfach
nicht damit mit ihrem Namen im Internet aufzuscheinen.

DSGVO VERLANGT AUFSICHT DURCH NATIO-
NALE DATENSCHUTZBEHORDE

Obwohl der Schutz der Privatsphére eine héchstpersénliche
Angelegenheit ist, kann der Burger auch darauf vertrauen, dass
sein Schutz durch Behérden wahrgenommen wird.

Aus diesem Grund verlangt die DSGVO (http://ftp.freenet.at/
privacy/ds-at/dsg2018-aktuell.pdf) eine nationale unabhéngige
Datenschutzbehérde, die die Einhaltung der allgemeinen Daten-
schutzregeln verlangt. In Osterreich wire dies nach dem DSG
zwar die Datenschutzbehérde, diese hatte auch geméf3 §§ 22
und 24 DSG das Recht der Uberprisfung von Datenverarbeitern
auf Einhaltung der Datenschutzbestimmungen. Dies geschieht
jedoch gerade im Zusammenhang mit Verdffentlichungen im
Internet praktisch nie. Sollte es an Kapazitét mangeln stellt die
ARGE DATEN gern eine Liste von Links zur Verfigung, bei denen
die RechtmaBigkeit der Verdffentlichung persénlicher Daten
zumindest zweifelhaft und jedenfalls prifwirdig ist.

VERSTANDIGUNGSPFLI;HT BEI
BERICHTIGUNG UND LOSCHUNG

Wie soll sich jedoch ein Internetnutzer korrekt verhalten? Daten
die rechtimdBig verdffentlicht sind, darf er zu seinen berechtigten
Zwecken nutzen, unrechtméBig veréffentlichte Daten darf er
weder nutzen, noch weitergeben, er darf sie strenggenommen,
gar nicht ,zur Kenntnis nehmen”.

Alle rechtswidrigen Veréffentlichungen sind unverziglich zu
|6schen. Weiters missen Verantwortliche alle Empfénger, an den
er die rechtswidrig verdffentlichten Daten weitergegeben haben,
Uber die Léschung informieren (Art 19 DSGVO). Die DSGVO
normiert damit auch eine umfassende Mitteilungspflicht.

MUSSEN IM RAHMEN
EINER SOGENANNTEN
,SELBSTAUSKUNFT’ DATEN
AN DEN KSV UBERMITTELT
WERDEN?

DSGVO Art 15-17, 21

Selbstauskinfte an den KSV sind freiwillig und missen
nicht erteilt werden. Die ARGE Daten rét, keine Auskinfte
zu erteilen und im Gegenzug selbst ein Auskunftsbegehren
an den KSV zu stellen.

Né&here Informationen online unter: hitp://www.argedaten.at
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WAS DARF/MUSS EIN
VERANTWORTLICHER ZUR
AKTUALISIERUNG VON
PERSONENBEZOGENEN
DATEN TUN?

DSGVO Art 12, 16-17, 82-83

Eine aktive Aktualisierungspflicht, also das selbsténdige
Nachforschen, ob Informationen noch richtig sind, wird
einem Verantwortlichen - abhéngig vom Zweck - im wirt-
schaftlich zumutbaren AusmaB zukommen - Fehlerhafte
Daten muissen richtiggestellt werden, unvollstéindig Daten
mussen ergénzt werden - Im Falle von Datenschutzverlet-
zungen drohen Sanktionen

Ein Betroffener kann die Léschung, Richtigstellung oder Aktuali-
sierung verlangen. In diesem Fall muss dem Wunsch unverzig-
lich, jedenfalls aber binnen eines Monates entsprochen werden
oder es muss begrindet werden, warum dem Wunsch nicht
entsprochen wird (Art 12 DSGVO).

Grundsétzlich ist kein Verantwortlicher verpflichtet, téglich alle

Informationen aktiv nach ihrer Giltigkeit zu Uberprifen. Jeder

Verantwortliche ist aber verpflichtet ein technisches und organi-
satorisches System zu entwickeln, dass die Aktualisierungen im
notwendigen Ausmaf sicherstellt.

Viele seriése Verantwortliche stehen vor dem Problem die
Aktualisierungspflichten geméf3 Art 17 DSGVO angemessen

zu erfillen. Es sind viele Unternehmen von sich aus interessiert
(Vermeidung von Portokosten, Streuverluste in der Werbung, ...)
Karteileichen’ und doppelte Datensétze zu erkennen und zu
entfernen.

Fir die Aktualisierungsarbeiten von Daten sind Auswertungs-
und Abgleichprogramme, die etwa phonetische Unterschiede
erkennen und entfernen, jedenfalls zul&ssig. Sicher zuldssig ist
es auch, verschiedene eigene, bisher getrennte Datenbestén-
de eines Geschéftsbereiches miteinander zu verkniGpfen und
abzugleichen. Auch eigene Recherchen, wie Telefonanrufe bei
eingetragenen Kunden und Interessenten, schriftliche Anfragen,
Online-Recherchen, die Auswertung von veréffentlichten Tele-
fonanschlussdaten (=Telefonbiicher) oder auch der Zukauf von
Adressen, etwa von der Wirtschaftskammer (Geschéftsdaten)
oder von einem Adressenverlag werden erlaubt sein.

Problematisch wird es bei der Benutzung 6ffentlich-rechtlicher
Datenbestéinde, also Informationen, die fir génzlich andere
Zwecke vorgesehen sind, etwa die Meldeevidenz, die Wéhle-
revidenz oder die Grundsticksdatenbank. Im Zuge gezielter
Abfragen nach bestimmten Personen wird es auch hier zuléssig
sein, diese Daten zur Aktualisierung eigener Informationen zu
verwenden, eine generelle Ubernahme dieser Daten und eines
Abgleichs mit den eigenen Informationen wird jedoch im Regel-
fall nicht erlaubt sein.

Das Beispiel der Meldeevidenz macht dies deutlich. Die Mel-
depflicht hat den Zweck, von jedem Birger eine ladungsféhige
Adresse zu haben. Diese Adresse ist nach dem Meldegesetz
ident mit seinem gewdéhnlichen Aufenthalt. Als Kunde eines Ver-
sandhauses oder eines sonstigen Unternehmens werde ich aber
auch Waren an Adressen bestellen kénnen bzw. dorthin liefern
lassen kénnen, wo ich nicht gemeldet bin. Fir den Lieferant

ist das Melderecht solange belanglos, als die Ware zuverléssig
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zugestellt werden kann und die Rechnungen bezahlt werden. Ein
Abgleich mit den Meldedaten wiirde hier zusétzliche Fehler brin-
gen. Erst wenn bei Zustellung oder Bezahlung etwas schiefléuft,
wird es vielleicht notwendig sein, auf Meldedaten zurickzugrei-
fen. Um das zu kénnen, muss sich der Lieferant jedoch schon
vorher Uber die Identitat und die Zahlungsféhigkeit einer Person
vergewissert haben.

Im Ergebnis ist die Datenpflege ein mihevolles und personal-
und zeitintensives Geschéft, das den eigentlichen Kostenfaktor
bei der Verwaltung personenbezogener Daten darstellt.

Wenn der Verantwortliche einem Léschungs- oder Richtigstel-
lungsbegehren des Betroffenen, das heifit seiner Aktualisie-
rungspflicht, nicht nachkommt, dann besteht die Beschwerde-
méglichkeit bei der Datenschutzbehérde. Die Verletzung des
Léschungs- und Berechtigungsrechts wird mit bis zu EUR 20
Mio., oder bei Unternehmen mit bis zu 4% des letzten weltweiten
Jahresumsatzes bestraft (Art 83 Abs 5 DSGVO). Die Héchstrich-
ter werden in Zukunft dartiber entscheiden, wie hoch die Strafen
tatséichlich sein werden. Weiters hat der Kunde das Recht auf
Schadenersatz, sofern ein materieller oder immaterieller Scha-
den entstanden ist (Art 82 DSGVO).

DATENSCHUTZ-
ANFORDERUNGEN FUR
VEREINE GEMASS DSGVO

DSGVO Art 4-7, 9, 12-21, 24, 28, 32-37; DSG § 6
Rechtsgrundlage fir Datenverarbeitung - Einwilligungser-
klérung einholen - Rechtsgrundlage fur Datenverarbeitung
im Verband - Zweckbindungsgrundsatz und Léschungs-
pflicht - Datenschutzrechtliche Informationspflichten - Be-
sondere Kategorien von Daten - Datensicherheit im Verein
- Meldepflicht bei Datenschutzverletzungen - Verpflichtung
von Mitarbeitern zum Datengeheimnis - Verzeichnis von
Verarbeitungstdtigkeiten - Vertrag mit Auftragsverarbeiter
- Bestellung eines verpflichtenden Datenschutzbeauftrag-
ten - Pflicht zur Datenschutzfolgenabschétzung - Rechte
der Mitglieder geméaB DSGVO - Dokumentation und Re-
chenschaftspflicht - Conclusio

Ob auf kultureller Ebene, im sportlichen Bereich, auf Bildungs-
ebene oder auf sozialer Ebene - viele Birger engagieren sich in
Vereinen. Im Zuge der Vereinstétigkeit sind sie immer mit recht-
lichen Fragestellungen konfrontiert, beispielsweise mit Fragen
des Vereins-, Arbeits-, Sozial- Steuer- sowie Datenschutzrechts.
Insbesondere sind datenschutzrechtliche Themen im heutigen
IT-Alltag nicht wegzudenken. Auch bei den betroffenen Personen
wdchst die Sensibilitat for Datenschutz.

Fir Vereine gilt die Datenschutz-Grundverordnung (DSGVO)
und das dsterreichische Datenschutzgesetz (DSG). Vereine die
allein oder gemeinsam mit anderen Gber die Zwecke und Mittel
der Verarbeitung von Mitgliederdaten entscheiden, sind deshalb
Verantwortliche (Art 4 Z 7 DSGVO). Sofern ein Verein personen-
bezogene Daten ihrer Mitglieder, Spender, Kunden, ... erhebt,
verarbeitet speichert sowie Ubermittelt, missen die datenschutz-
rechtlichen Grundsétze (Art 5 DSGVO beachtet werden. Der
Vereinsvorstand als Verantwortlicher ist for die Einhaltung der
Datenschutzvorgaben verantwortlich.

Personenbezogene Daten dirfen von Verantwortlichen nur

verarbeitet werden, soweit die DSGVO und das DSG oder eine
andere rechtliche Bestimmung (Gesetz, Vereinssatzung, ...) dies
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zulésst oder die betroffene Person eingewilligt hat. Welche Daten
durch den Verein erhoben und verarbeitet werden, héngt von
den Vereinszielen ab.

RECHTSGRUNDLAGE FUR
DATENVERARBEITUNG

Vereine dirfen auf Grundlage des Art 6 DSGVO persénliche
Daten der Mitglieder erheben, verarbeiten, speichern sowie
Ubermitteln. Als Rechtsgrundlage dient im Verein héufig der
Vertrag Uber die Mitgliedschaft gemeinsam mit der Vereinssat-
zung. Das Versenden von Newslettern oder die Versffentlichung
personenbezogener Informationen auf der Vereinswebseite setzt
zur Erreichung des Vereinszwecks eine Einwilligungserklérung
der betroffenen Mitglieder voraus.

In folgenden Fallbeispielen wird veranschaulicht, welche Rechts-
grundlagen bei Datenverarbeitung durch Vereine angewandt
werden kdénnen:

FALL 1 - NGO (GEMEINNUTZIGE HILFSORGA-
NISATION), SPENDENFINANZIERT

- Berechtigtes Interesse:
NGOs haben ein Gberwiegend berechtigtes Interesse bei der
Verwaltung von Spenderdaten.

- Rechtliche Verpflichtung:

Weiters verbarbeiten sie Daten ihrer Spender fir die ErfGllung
einer gesetzlichen Verpflichtung, wie zum Beispiel die steuer-
rechtliche Spendenabsetzung.

- Einwilligung:

Eine Einwilligung des Spenders ist fir die Datenbekanntgabe auf
der Vereinswebseite erforderlich, sofern keine vertragliche bzw.
satzungsrechtliche Grundlage vorhanden ist.

FALL 2 - FUSSBALLVEREIN

- Erfillung eines Vertrages:

In der Regel wird zwischen dem Spieler und dem FuBBballverein
ein zivilrechtlicher Vertrag abgeschlossen. Um den vertraglichen
Verpflichtungen gerecht zu werden, kann der Verein fir die
Davuer der Mitgliedschaft des Spielers sowie seiner Teilnahme am
Spielbetrieb die Daten verarbeiten.

- Berechtigtes Interesse:

Ein FuB3ballverein hat die Verpflichtung gegeniber des ésterrei-
chischen FuBballbundes (OFB) einen geregelten FuBballbetrieb
zu gewdbhrleisten. Dies bedeutet beispielsweise, dass die Daten
jedes einzelnen, sich im ,Kader” befindlichen, Spielers vor Spiel-
beginn bekannt gegeben werden missen.

- Einwilligung:

Ein Spieler kann zur Verarbeitung und Versffentlichung weiterer
persdnlicher Daten die Uber die Spielbetriebsrelevanz hinaus-
gehen, einwilligen. Zu denken ist an ein Glickwunschschreiben
zur Hochzeit eines Spielers, einschlieBlich Familienfoto, auf der
Vereinswebseite.

FALL 3 - BILDUNGSVEREIN MIT
WIRTSCHAFTLICHER TATIGKEIT

- Erfillung eines Vertrages:
Bildungsvereine verarbeiten Kundendaten zur Erfillung der ver-
traglichen Verpflichtungen, wie zum Beispiel Kursanmeldung.

- Rechtliche Verpflichtung:

Daneben existieren fur Bildungsvereine rechtliche Vorschriften,
die unter bestimmten Voraussetzungen eine Verarbeitung ihrer
Kundendaten zulassen. Zu denken ist an die steuerrechtliche
Aufbewahrungsfrist.

- Einwilligung:

Bei der Verdffentlichung von Kundendaten missen Bildungsver-
eine folgendes beachten: Grundsétzlich umfasst die vertragliche
Vereinbarung im Bildungsverein nicht die Versffentlichung von
Kundendaten auf der Vereinswebseite. Die Veréffentlichung ist
zwar im Inferesse des Vereins, aber fir die ErfGllung des Vertrags
oder der Vereinszwecke nicht notwendig. Daher darf die Veréf-
fentlichung der Daten nur mit ausdricklicher Einwilligung der
betroffenen Kunden erfolgen.

- Berechtigtes Interesse:

Bildungsvereine haben ein berechtigtes Interesse die Daten ihrer
Kunden zu verwalten, beispielsweise im Rahmen der Zusendung
von neuen Kursangeboten.

FALL 4 - TIERSCHUTZVEREIN

- Berechtigtes Interesse:
Tierschutzvereine haben beispielsweise ein Uberwiegend berech-
tigtes Interesse an der Verwaltung von Aktivistendaten.

- Einwilligung:

Vereine durfen persénliche Daten ihrer Aktivisten nur mit Ein-
willigung verdffentlichen, sofern keine andere vertragliche bzw.
satzungsrechtliche Grundlage vorhanden ist. Organisiert ein
Tierschutzverein beispielsweise eine éffentliche Diskussionsver-
anstaltung, so dirfen Daten ihrer Aktivisten ohne Einwilligung
angekindigt werden. Die Datenbekanntgabe durch den Verein
erfolgt auf Basis des Vereinszweckes. Damit ist eine zul@ssige
Datenverarbeitung auf Grundlage satzungsrechtlicher Zweckbe-
stimmung gewdhrleistet.
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EINWILLIGUNGSERKLARUNG EINHOLEN

Kann sich ein Verein fir eine Datenverarbeitung nicht auf eine
Rechtsgrundlage stitzen, so muss er die Einwilligung einholen.
Die Einwilligung darf schriftlich, elektronisch sowie mindlich er-
folgen. Die ARGE DATEN empfiehlt Einwilligungen schriftlich mit
eigenhéndiger Unterschrift der betroffenen Personen einzuholen
und aufzubewahren. Die Betroffenen haben jederzeit das Recht
die Einwilligung zu widderrufen (Art 7).

Wenn die Einwilligung zusammen mit anderen Erkldrungen
(beispielsweise Beitrittserklérung) abgegeben wird, ist sie beson-
ders hervorzuheben. Betroffene miissen von sich aus, aktiv eine
eindeutige Handlung zur Einwilligung zum Ausdruck bringen.

RECHTSGRUNDLAGE FUR
DATENVERARBEITUNG IM DACHVERBAND

Wenn ein Verein beabsichtigt, die Daten seiner Mitglieder
regelméfig einer Dachorganisation bzw. einem anderen Verein
zu Ubermitteln, sollte dies in der Vereinssatzung geregelt sein.
Dadurch wird klargestellt, dass die Ubermittlung im Vereinsinte-
resse erforderlich ist und keine Interessen oder Grundrechte der
Vereinsmitglieder Uberwiegen.

Bei Fehlen einer Satzungsregelung missen Vereine die Mitglieder
uber die Ubermittlung ihrer Daten an die Dachorganisation

bzw. an den anderen Verein und den Ubermittlungszweck
informieren. DarGber hinaus ist der Verein weiters verpflichtet

die Einwilligung der Mitglieder einzuholen. Wenn beide Kriterien
erfullt sind, ist eine datenschutzkonforme Datenibermittlung an
dritte Dachorganisationen bzw. Vereine gewdhrleistet.

Am praktischen Beispiel wird veranschaulicht, welche méglichen
Rechtsgrundlagen bei der Datenverarbeitung im Dachverband

in Betracht zu ziehen sind: Der Osterreichische FuBball-Bund
(=OFB) als Dachverband ist die gemeinniitzige Vereinigung

der FuBball-Landesverbénde Osterreichs (Landesverbénde der
neun Bundeslénder), einschlief3lich der vielen FuBBballvereine.

Ein Bundes-Dachverband (OFB), der die persénlichen Daten der
Mitglieder (FuBballspieler) seiner Mitgliedsvereine (FuBBballver-
eine) verarbeitet, benétigt eine Rechtsgrundlage oder eine Einwil-
ligung der betroffenen Mitglieder. Beispielsweise ist der OFB fir
die Ausstellung von Spielerpéssen aller Spieler zusténdig ist (8§ 2
iVm 3 Statuten des OFB, hiips://www.oefb.at/OeFB-Satzungen-
2017-.pdfe:fi=true&:s=UCKrGXmH&:hp=5141;96484;de ).

Grundséizlich darf der OFB die Spielerdaten verarbeiten, sofern
eine ausdrickliche Vorschrift (Zweckbestimmung) dies in der
Vereinssatzung (FuBBballvereine) und auch in den Verbandssat-
zungen (OFB und FuBball-Landesverbénde) vorsieht. Eine zulés-
sige Datenverarbeitung wére nur unter diesen Voraussetzungen
gewdbhrleistet. Andernfalls misste gesondert geprift werden, ob
(a) eine vertragliche Grundlage zwischen dem FuBBballverein und
dem Spieler vorhanden ist oder (b) ein berechtigtes Interesse des
Vereins besteht oder (c) die Einwilligung der Spieler einzuholen
ist. Infolgedessen wire eine datenschutzrechtliche Ubermittlungs-
befugnis der FuBBballvereine begrindet.

ZWECKBINDUNGSGRUNDSATZ UND
LOSCHUNGSPFLICHT

Das Erheben und Verarbeiten von Mitgliederdaten ist grund-
satzlich nur zur Erfillung des jeweiligen Zwecks zuléssig (Art 6
Abs 1 lit b DSGVO). Eine Datenspeicherung ist nur so lange
méglich, wie es fur die Erfillung des Zwecks erforderlich ist.
Unter strengen Bestimmungen ist eine dariber hinaus gehende

http://www.argedaten.at

Weiterverarbeitung zuldssig. Zu denken ist beispielsweise an die
steuerrechiliche Aufbewahrungspflicht der Vereine.

Nach Beendigung der Mitgliedschaft ist eine Weiterarbeitung
unzuldssig, da die Daten fir den Zweck der Verarbeitung nicht
mehr erforderlich sind. Insofern besteht geméf3 Art 17 DSGVO
ein Léschungsanspruch der Mitglieder bei einem Austritt aus
dem Verein. Vereine sollten fir sémtliche Verarbeitungszwecke
entsprechende Léschkonzepte und -fristen festlegen.

Bei der zweckentfremdeten Weiterverarbeitung der Mitglieder-
daten (beispielsweise nach Beendigung der Mitgliedschaft) oder
einer Erhebung ohne festgelegten Zweck handelt es sich um
einen Datenschutzverstof gemdf Art 83 Abs 5 DSGVO der mit
hohen Geldstrafen bedroht wird.

BESONDERE KATEGORIEN VON DATEN

Je nach Vereinszweck werden im Verein Daten erhoben und
verarbeitet, die die DSGVO als besonders schitzenswert hervor-
hebt. Zu ihnen z&hlen beispielsweise Angaben Gber die ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder
Sexualleben (Art 9 DSGVO). Die Einwilligungserkldrung muss
klar und deutlich darauf hinweisen, dass die Einwilligung auch
besondere Kategorien von Daten umfasst.

DATENSCHUTZRECHTLICHE
INFORMATIONSPFLICHTEN

Jeder Verein muss das Transparenzgebot einhalten. Das umfasst
die Informierung der Mitglieder zum Zeitpunkt der Erhebung der
Daten (Art 12-14 DSGVO).

Folgende Angaben mussen in der Information enthalten sein:
Wer welche personenbezogenen Daten zu welchem Zweck und
auf welcher Rechisgrundlage Uber welchen Zeitraum verarbeitet.

Weiters missen Angaben Uber die Betroffenenrechte gemaf Art
15-21 DSGVO, das Bestehen eines Beschwerderechts bei der
Datenschutzbehdrde und die Pflicht zur Bereitstellung der Daten,
enthalten sein. N&hre Informationen Uber die Informationspflicht
der Vereine sind dem Art 13 und 14 DSGVO zu entnehmen.

Vereine sollten gemeinsam mit dem Mitgliedsantrag auch die
Datenschutz-Informationen in Schriffform aushéndigen. Dariber
hinaus ist es auch sinnvoll die Informationen auf der Vereinsweb-
seite zu hinterlegen, wenn sie auch die Méglichkeit zur Online-
Mitgliedschaft auf ihrer Vereinswebseite an.

DATENSICHERHEIT IM VEREIN

Vereine sind verpflichtet organisatorische und technische Maf3-
nahmen zu treffen, um eine unrechiméfBige Datenverarbeitung
zu vermeiden. Dies impliziert auch Beschrénkungen der Zugriffs-
méglichkeiten der Vereins-Mitarbeiter. Falls Vereine mit Hilfe
von Verteilerlisten eMails an ihre Mitglieder versenden, dann
sollte der Blindkopie-Modus (BCC) verwendet werden. Damit

ist ein unberechtigtes Empfangen von fremden eMail-Adressen
ausgeschlossen. Des Weiteren ist eine Ubermittlung von eMails
in verschlUsselter Form zu gewdéhrleisten.

MELDEPFLICHT BEI DATENSCHUTZ-
VERLETZUNGEN

Kommt es bei der Verarbeitung von Mitgliederdaten zu Sicher-
heitsvorfallen (beispielsweise Datendiebstahl, Hacking, Fehlver-
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sendung, Datenverlust von unverschlisselten Mitgliederdaten,
...), so bestehen datenschutzrechtliche Meldepflichten (Art 33-34
DSGVOQ). Die Aufsichtsbehérde ist grundsétzlich Gber den Sicher-
heitsvorfall zu unterrichten. Hingegen sind betroffene Personen
nur bei hohem Risiko zu informieren.

VERPFLICHTUNG VON MITARBEITERN
ZUM DATENGEHEIMNIS

Angestellte Mitarbeiter sowie ehrenamtliche Mitarbeiter im
Verein, die mit der Verarbeitung von personenbezogenen Daten
betraut sind, sind auf das Datengeheimnis geméf3 § 6 DSG zu
verpflichten. Die Verpflichtung der Mitarbeiter muss bei Aufnah-
me der Téatigkeit erfolgen.

VERZEICHNIS VON VERARBEITUNGS-
TATIGKEITEN

Vereine missen, wegen der regelméfBigen Verarbeitung der Mit-
gliederdaten (beispielsweise Mitgliederverwaltung, Lohnabrech-
nung, Beitragsverwaltung, Versffentlichung von Mitgliederdaten
und -fotos, ...) ein Verzeichnis sémtlicher Verarbeitungstatigkeiten
fohren (Art 30 DSGVO). Das Verzeichnis soll auch als Grundlage
zur Veranschaulichung der Datenverarbeitungsvorgénge dienen.
Das Verarbeitungsverzeichnis ist schriftlich oder in elektronischer
Form zu fGhren.

VERTRAG MIT AUFTRAGSVERARBEITER

Viele Vereine nutzen eine externe Adressverwaltung oder einen
externen Mailserver. Wenn Vereine die Mitgliedsdaten nicht selbst
erfassen und verwalten, dann missen sie mit Auftragsverarbei-
tern (in der Regel IT-Unternehmen) einen Vertrag zur Aufirags-
verarbeitung schliefen (Art 28 DSGVO). Der Verein darf nur
Aufiragsverarbeiter beauftragen, die eine hinreichende Garantie
fur eine verordnungskonforme Datenverarbeitung gewdéhrleisten
kann. Die umfassende Datenschutzverantwortung liegt immer
beim Verein.

BESTELLUNG EINES VERPFLICHTENDEN
DATENSCHUTZBEAUFTRAGTEN

Vereine missen sicherstellen, dass fir die verpflichtende Bestel-
lung eines Datenschutzbeauftragten eine geeignete Person zur
Wahrnehmung der Funktion als Datenschutzbeauftragter im
Verein bestimmt wird (Art 37 Abs 1 DSGVO). Wenn keine Grin-
de geméfB Art 37 Abs 1 fur die verpflichtende Bestellung eines
Datenschutzbeauftragten vorliegen, dann sollten die Vereine
dies mit einer Begrindung dokumentieren. In jedem Fall missen
Vereine einen Datenschutzbeauftragten bestellen, wenn die Kern-
tatigkeit des Vereins eine umfangreiche Verarbeitung besonderer
Datenkategorien oder strafrechilich relevanter Daten ist, wie dies
bei weltanschaulichen oder religidsen Beratungsstellen, Parteien,
Gewerkschaften, gesellschaftspolitisch engagierte NGOs oder
dergleichen der Fall ist.

PFLICHT ZUR DATENSCHUTZ-
FOLGENABSCHATZUNG

Vereine sind in der Regel verpflichtet eine Datenschutzfolgen-
absché&tzung durchzufihren, wenn eine aufgrund der Art, des
Umfangs, der Umstdnde und Zwecke ein voraussichtlich hohes
Risiko fur die Rechte und Freiheiten der Betroffenen zur Folge
hétte (Art 35-36 DSGVO). Vereine sollten die Eintrittswahrschein-
lichkeit und Schwere des méglichen Risikos bewerten. Schlief3lich
sollten geeignete MaBnahmen, Garantien und Verfahren geprift
werden, um bestehende Risiken einzudémmen und verordnungs-

konform zu verarbeiten. Hier wird eine Zusammenarbeit mit der
Datenschutzbehdrde verlangt.

RECHTE DER MITGLIEDER GEMASS DSGVO

Ferner ist zu bericksichtigen, dass betroffene Mitglieder die ihre
Daten bekannt gegeben haben, jederzeit zu Folgendem berech-
figt sind (Art 7, 15-21 DSGVO):

- die kostenlose Auskunft darGber, welche Daten von ihnen ge-
speichert und verarbeitet sind

- die Richtigstellung von falschen oder veralteten Daten

- die Léschung von Daten, die nicht mehr benétigt werden

- die Ubertragung der Daten auf einen neuen Verein

- die Erhebung eines Widerspruchs gegen die Datenverarbeitung
- der Widerruf einer Einwilligungserklérung

DOKUMENTATION UND
RECHENSCHAFTSPFLICHT

Vereine missen den Nachweis erbringen, dass die Verarbeitung
von Mitgliederdaten nach den in der DSGVO normierten Recht-
méBigkeitsvorschriften erfolgt ist. Dafir wird ein Verarbeitungs-
verzeichnis gefihrt, in dem alle Mitgliederdaten dokumentiert
werden. Dieses Verarbeitungsverzeichnis soll als eine wesentliche
Grundlage zur Umsetzung der Dokumentationspflichten geméf
Art 24 DSGVO dienen.

Ferner erfolgt eine Dokumentation der Einwilligungserklérungen
von Mitgliedern, der technischen und organisatorischen Sicher-
heitsmaBBnahmen, der Risikoabschétzung und eine Dokumentati-
on der Vereinbarungen mit Auftragsverarbeitern.

CONCLUSIO

Vereine dirfen persénliche Daten der Mitglieder, Interessen-
ten, Férderer usw. nur fir vereinsinterne Zwecke geméf der
Vereinssatzung verarbeiten. Fir die Mitgliedsdaten sind Aufbe-
wahrungs- und Léschfristen zu regeln. Sie dirfen Daten nicht
an unberechtigte Dritte weitergeben, es sei denn, es liegt eine
datenschutzrechiliche Rechtsgrundlage (rechtliche Verpflichtung,
Vereinssatzung, Mitgliedschaftsvereinbarung, berechtigtes Inter-
esse sowie Einwilligung) vor.

Die Datensicherheit muss durch technische und organisatori-
sche Mafinahmen sichergestellt sein (aktuelle Betriebssysteme
und Anwendungen, Firewall, Virenscanner, passwortgeschitzter
Zugang, regelméBiger Backups, Festplattenverschlisselung, ...).
Vereine sind verpflichtet die Mitglieder, deren Daten sie verarbei-
ten, umfangreich zu informieren. Neben der Informationspflicht
haben Vereine umfangreiche Rechte der Mitglieder (Auskunft-,
Berichtigung-, Léschungs-, Widerspruchsrecht sowie Recht auf
Einschrénkung der Verarbeitung und Datenibertragbarkeit) zu
beachten und die fristgerechte ErfGllung bei Geltendmachung
sicherzustellen.

Jeder Verein muss einen Plan fir die Meldung von Datenschutz-
verletzungen haben. Es ist ein schriftliches Verfahrensverzeichnis
Uber alle Verarbeitungstétigkeiten zu fihren. Vereinsmitarbeiter,
die mit Mitgliederdaten vertraut sind, missen eine Verpflich-
tungserkldrung zum Datengeheimnis unterschreiben. Wenn ein
Verein Mitgliederdaten nicht allein verarbeitet, sondern Auf-
tragsverarbeiter beauftragt, dann ist ein schriftlicher Vertrag zur
Aufiragsverarbeitung notwendig. Vereine missen prifen, ob eine
Bestellung eines Datenschutzbeauftragen erforderlich ist.
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VEREINSAUFLOSUNG -
WOHIN MIT DEN DATEN?

DSGVO Art 5-6, 9, 13-14, 17, 82-83

Eine Weitergabe von Mitglieder- oder Mitarbeiterdaten
wird nur mit Einwilligung der Betroffenen zuléssig sein
oder wenn die Nachfolgeorganisation den Vereinszweck
in gleichartiger Weise weiterfGhrt. Zur Gleichartigkeit wird
unter anderem auch die Gemeinnitzigkeit gehéren. Bei
einem Ubergang von einem Verein zu einer kommerziell
gefihrten GmbH wird diese WeiterfGhrung nur in den
seltensten Féllen gegeben sein. Fir den Fall, dass Daten-
schutzverletzungen festgestellt werden, kénnen Geldstra-
fen und Schadenersatzklagen entstehen.

Ublicherweise ist in den Statuten geregelt, wer bei Vereinsauf-
I6sung der Begunstigte fir das Vereinsvermégen ist. Dies wird
meist mit einer allgemeinen Formulierung, wie ,Dieses Vermdgen
soll, soweit dies méglich und erlaubt ist, einer Organisation zu-
fallen, die gleiche oder éhnliche Ziele wie dieser Verein verfolgt.’
geregelt. Meist entscheidet dann die Generalversammlung wer
dieser Begunstigte ist. Oft wird ein Verein nicht schlicht aufgeldst,
sondern geht in eine neue Rechtsform Gber oder fusioniert mit
einer anderen Organisation, die Vermdgensregelung ergibt sich
dann aus dieser Ubergangsvereinbarung.

In vielen Féllen verfigen Vereine auch Gber umfangreiches -

personenbezogenes - Datenmaterial, meist Mitgliederdaten,

Interessentendaten, eventuell auch Kundendaten, Daten Uber
Mitarbeiter, Referenten, Lieferanten usw.

Diese Daten besitzen zwar oft einen hohen Wert’, da sie viele
Informationen Uber Interessenten enthalten, kénnen aber nicht
einfach dem Vermégen zugerechnet werden.

Es ist zu beachten, dass jede Organisation nicht einfach per-
sonenbezogene Daten besitzt. Alle personenbezogenen Daten,
egal in welcher Form und mit welchem Aufwand sie erhoben
wurden, dirfen immer nur in Hinblick auf einen bestimmten,
rechtméfBigen Zweck verarbeitet werden. Verantwortliche ,besit-
zen' keine Daten, sondern sie verfolgen bestimmte Vereins- oder
Unternehmenszwecke und im Zuge dieser Zwecke durfen sie
Daten verarbeiten (DSGVO Art 5-6 und Art 9).

Fallen die Zwecke weg, die die urspringliche Verarbeitung der
Daten rechtfertigten, dann dirfen die Daten nicht mehr verarbei-
tet werden und sind zu l8schen (Art 17 DSGVO).

Wird jedoch im Zuge der Vereinsauflésung mit einer Nachfolge-
organisation die WeiterfGhrung bestimmter Bereiche und Tétig-
keiten vereinbart und Gbernimmt diese Nachfolgeorganisation
dazu die Verantwortung, dann dirfen die dazugehérigen Daten,
die fir den Betrieb dieser Tatigkeiten notwendig sind, ebenfalls
an die Nachfolgeorganisation weitergegeben werden. Dies wird
etwa bei einem Verein zutreffen, der umfangreiche Schulungs-
und Ausbildungstatigkeit durchfihrte. Die diesbezigliche Inter-
essentendatei wird einer Nachfolgeorganisation die dieselbe Art
der Ausbildung anbietet, zu Ubergeben sein.

Die Details dieser Datenibergabe sind nicht genau geregelt, Ub-
licherweise wird man aber die betroffenen Personen sowohl von
der Vereinsaufldsung, als auch von der Absicht, ihre Daten zur
Weiterfohrung der bisherigen Tétigkeit an eine neue Organisa-
tion zu Gbergeben, informieren (Art 13-14 DSGVO). Betroffene
werden jedenfalls ein Widerspruchsrecht haben und sich gegen
diese Datenweitergabe aussprechen kénnen. Es ist daher dafir
zu sorgen, dass die Betroffenen zeitgerecht informiert werden
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und genigend Zeit fir einen Widerspruch haben.

Eine Weitergabe jener Daten, die sich auf die Mitgliedschaft des
Vereins beziehen, wird nur méglich sein, wenn die Betroffenen
dieser Weitergabe ausdricklich eingewilligt haben. In der Regel
bedeutet die Mitgliedschaft zu einem bestimmten Verein auch
die Identifikation mit bestimmten Zielen und Ideen. Ob eine
Nachfolgeorganisation dieselben Ziele verfolgt, kann nur jedes
einzelne Vereinsmitglied selbst entscheiden.

Auch die Daten der Mitarbeiter eines Vereins werden nur mit
deren Einwilligung weitergegeben werden dirfen. Die Entschei-
dung, bei einer neuen Organisation mitzuarbeiten oder sich
von dieser Organisation anstellen zu lassen, ist eine persénliche
Entscheidung, die jeder einzelne Mitarbeiter treffen muss.

Die Nachfolgeorganisation wird beziglich der Gbermittelten
Daten zum Verantwortlichen und ist fir die Einhaltung der Da-
tenschutzregelungen verantwortlich. Dies bedeutet jedoch nicht,
dass diese Daten nunmehr organisationsintern nach Belieben
verarbeitet und mit anderen Daten verknipft werden dirfen. Die
Verarbeitung der Daten bleibt auf den urspringlichen Zweck
beschrénkt.

Im Ubrigen gelten dieselben Regeln auch fisr Unternehmen die
in Konkurs gehen oder fusionieren. Die vielfach kolportierten
Unternehmensauflésungen und der Verkauf’ des Datenbestan-
des aus der Konkursmasse kann in vielen Féllen schlicht eine
Datenschutzverletzung darstellen.

WELCHE PERSONLICHEN
DATEN MUSS ICH BEI EINER
BEWERBUNG ANGEBEN?

DSGVO Art 5-6, 10, 82-83; GIBG § 26;

In Bewerbungsbégen wird oft die Angabe von persénli-
chen Daten gefordert. Wahrend die Angabe von Stamm-
daten und Informationen Gber Qualifikationen und Féhig-
keiten notwendig ist, sind Angaben Gber Dritte oder auch
das Abfragen von ,soft facts’ problematisch und sollten
vermieden werden. Bei missbréauchlichem Gebrauch von
Bewerberdaten drohen hohe Geldstrafen und Schadener-
satzklagen.

BEWERBUNGSBOGEN GRUNDSATZLICH
ZULASSIG

Viele Unternehmen und Organisationen verlangen von Bewer-
bern und Bewerberinnen das Ausfillen von Bewerbungsbogen,
um den passenden Kandidaten fir eine Stellenausschreibung zu
finden (Zweck).

Solche Bewerbungsbogen enthalten in der Regel Angaben zu
Stammdaten (Name, evil. Titel, Adresse, Geburtsdatum, etc.).
Daneben sind meistens Eintragungen Uber die Féhigkeiten des
Bewerbers vorgesehen (Ausbildung, frihere bzw. jetzige Berufs-
tatigkeit, Sprachenkenntnisse und &hnliches).

Wer sich bei einem Arbeitgeber um eine Anstellung bewirbt wird
in der Regel kein Problem damit haben, solche Daten bekannt-
zugeben, in aller Regel sind diese auch in den Bewerbungsunter-
lagen, die vom Bewerber selbst erstellt wurden, enthalten.
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ABFRAGE PRIVATER INTERESSEN
PROBLEMATISCH

Problematischer ist schon das Abfragen von Daten die nicht die
berufliche, sondern vielmehr die private Sphére eines Bewer-
bers betreffen. Solche ,soft facts’ sind z.B. Hobbies, Interessen,
persdnliche Einstellungen, Mitgliedschaften bei Vereinen und
Parteien, Krankheitsgeschichten. Oft fehlt dabei jeglicher Zu-
sammenhang zur angestrebten Tétigkeit und es kann auch im
Interesse des Bewerbers liegen, solche Informationen for sich zu
behalten.

Grundséatzlich darf der Arbeitgeber beispielsweise bei einem
Kassierer nach Vorstrafen wegen Vermégensdelikten, bei einem
Kraftfahrer nach StraBenverkehrsdelikten und bei einem Erzieher
nach Vorstrafen wegen Sexualdelikten fragen.

Hingegen Fragen zu Privatsphére muss ein Bewerber entweder
gar nicht oder kann sie wissentlich falsch beantworten. Aus der
Falschbeantwortung einer unzuldssigen Frage darf ihm kein
Nachteil entstehen.

SONDERFALL VERSICHERUNGSDATENAUSZUG

Aus einem Versicherungsdatenauszug geht hervor, von wann

bis wann jemand tatséichlich beschéftigt war. Weiters finden sich
auch die genauen Angaben friherer Arbeitgeber. Grundsétzlich
ist die Vorlage eines Versicherungsdatenauszuges bei Bewerbun-
gen im Arbeitsmarkt gemaf DSGVO nicht verboten.

Arbeitgeber dirfen in der Regel alle Daten verlangen, die zur
Beurteilung der Eignung einer Person erforderlich sind. Darunter
kénnen auch Versicherungsdaten eines Bewerbers fallen. Es
besteht, aber keinerlei Verpflichtung fir Bewerber einen derarti-
gen Versicherungsdatenauszug vorzulegen. Nach herrschender
Rechtslage missen solche Informationen nicht weitergegeben
werden und selbst falsche Angaben in diesem Bereich durfen
nicht ohne weiteres dienstrechtliche Konsequenzen haben. Ob
diese Vorgehensweise die Bewerber Gber ihre Aufnahmechancen
mindert oder nicht mindert, kann nicht generell beurteilt werden.
Bei einer ausreichenden Qualifikation eines Bewerbers, wird der
Arbeitgeber sehr wohl andere Kriterien fir seine Entscheidungs-
findung heranziehen.

ERHEBUNG DER SOZIALVERSICHERUNGS -
NUMMER FEHLT ZWECK

Vielfach ist die geUbte Praxis, dass ein Arbeitgeber auch die
Sozialversicherungsnummer eines Bewerbers erhebt. In der Regel
wird fur das Erheben der Sozialversicherungsnummer bei der
Bewerbung der Zweck fehlen. Die Erhebung der Versicherungs-
nummer ist daher fir eine Bewerbung primér nicht bestimmt.

Arbeitgeber dirfen zur Wahrung ihrer berechtigten Interessen
Strafregisterauskinfte von Bewerbern verlangen (Art 6 Abs 1 und
Art 10 DSGVO). Es ist méglich, dass der Arbeitgeber die Vertrau-
enswirdigkeit seine Bewerber prift, wenn eine gefahrengeneigte
Téatigkeit, wie zum Beispiel Schaltermitarbeiter bei der Bank,
Mitarbeiter im Sicherheitsdienst, geheimhaltungspflichtiger Mitar-
beiter eines Forschungsinstitutes, angeboten wird. Die Erhebung
der Strafregisterdaten im berechtigten Interesse des Arbeitgebers
soll vor Gefahren der Veruntreuung oder zum Schutz der For-
schungsarbeit dienen.

Auskinfte einzuholen, ob der Bewerber Einschrénkungen physi-
scher oder psychischer Art (Daten nach der Gesundheit) hat, sind
grundsétzlich unzulassig. Allerdings ist der Arbeitgeber dann
berechtigt Daten nach der Gesundheit eines Bewerbers zu erhe-

ben, wenn die Qualitat der Téatigkeit beeinflusst sein kénnte. In
diesem Zusammenhang wére denkbar, dass eine Béckerei einen
Bewerber fragt, ob ihm Allergien bekannt sind.

DATEN DRITTER DURFEN NUR MIT ZUSTIM-
MUNG BEKANNT GEGEBEN WERDEN

Das Abfragen von Daten Dritter ist problematisch, wie zB Infor-
mationen Gber die Eltern, Ehepartner, Kinder. Fir die Verarbei-
tung von solchen Daten wird in den vielen Féllen der berechtigte
Zweck gemdB Art 5 Abs 1 lit. b DSGVO fehlen. Denkbar wére,
dass ein Arbeitgeber nach der beruflichen Qualifikation der
Eltern des Bewerbers oder nach einem Nachweis, dass die Eltern
des Bewerbers kein Unternehmen betreiben, abfragt, weil er zum
Schutz seines Unternehmens nicht daran interessiert ist einen
verdeckten Bewerber einzustellen (berechtigtes Interesse). Trotz
des berechtigten Interesses des Arbeitgebers ist fur die Zulé&ssig-
keit der Erhebung der (Eltern)Daten jedenfalls die Einwilligung
der Eltern erforderlich.

Gerade bei einer Bewerbung besteht oft ein besonderes Macht-
gefalle, da Bewerber in der Regel darauf angewiesen sind,
méglichst bald eine Stelle zu finden, wéhrend ein Unternehmen
meist aus mehreren, mehr oder weniger geeigneten Bewerbern,
wéhlen kann. Unternehmen und Organisationen sind daher
aufgerufen, in solchen Situationen einen verantwortungsvollen
Umgang mit Daten zu pflegen und auf die Erfassung von - in
der Regel fur die Entscheidung Gber eine Einstellung véllig irrele-
vanten - Daten zu verzichten.

Sofern ein Bewerber die notwendigen Daten fur die beworbene
Stelle verduBBert hat und keine Anstellung erhalten hat, kénnen
unter Umsténden Schadenersatzanspriiche geltend gemacht
werden (§ 26 Gleichbehandlungsgesetz). Konkrete arbeitsrecht-
liche Rechtsfolgen kénnen fir den Arbeitgeber nur durch nach-
gewiesene Diskriminierung im Bewerbungsprozess entstehen.
Der Anspruch muss binnen sechs Monate ab Ablehnung der
Bewerbung geltend gemacht werden.

Fir die Klage wegen Diskriminierung ist das Arbeits- und Sozi-
algericht zustdndig. DarUber hinaus, wenn ein Arbeitgeber die
Bewerberdaten missbréuchlich erhebt, verarbeitet und speichert
drohen konkrete Sanktionen.

DARF EIN UNTERNEHMEN
PERSONALISIERTE
GESCHENKGUTSCHEINE
VERTEILEN?

DSGVO Art 6-7,9, 14,17, 82-83

Ausgangslage - Rechtfertigungsgrund oder Einwilligungs-
erklarung - DateniGbermittlung an fremde Unternehmen

- Einwilligung kann jederzeit widerrufen werden - Geld-
strafe und Schadenersatz droht

AUSGANGSLAGE

Ein Arbeitgeber gibt Gutscheine (Einkaufs-, Essens-, Tankgut-
scheine) an seine Mitarbeiter aus. Diese Gutscheine werden vom
Gutscheinprovider ABC ausgestellt. Die Mitarbeiter kénnen diese
Gutscheine bei Unternehmen einlésen, die mit dem Unterneh-
men ABC eine vertragliche Vereinbarung haben (,Vertragspart-
ner”).
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Die Gutscheine sind nicht anonym, sondern enthalten per-
sénliche Daten Uber die Mitarbeiter (Name, Personalnummer,
Arbeitsort etc.). Bei Verwendung des Gutscheins erféhrt der ,Ver-
tragspartner” persénliche Daten des Mitarbeiters. Eine anonyme
Nutzung des Gutscheins ist nicht maglich.

Die Mitarbeiter haben keine Einwilligung zur Verarbeitung ihrer
persénlichen Daten durch den Gutscheinprovider ABC gegeben.
Der Arbeitgeber hat die Mitarbeiterdaten an den Gutscheinpro-
vider im guten Glauben weitergegeben, den Mitarbeitern ,Gutes
zu tun”.

RECHTFERTIGUNGSGRUND ODER
EINWILLIGUNGSERKLARUNG

Die Gutscheine enthalten somit personenbezogene Daten ge-
méfB Art 4 DSGVO. Fir die Ausstellung der Gutscheine in dieser
Form bedarf es daher einer Rechtfertigung geméafs DSGVO.

Ein derartiger Rechtfertigungsgrund kénnte - ganz allgemein

- eine Rechtsvorschrift, ein Dienstvertrag, ein Gberwiegendes be-
rechtigtes Interesse des Arbeitgebers (Verantwortlichen) oder eine
Einwilligung des Mitarbeiters (Betroffenen) sein (Art 6 DSGVO).

KEINE RECHTLICHE VERPFLICHTUNG DES
ARBEITGEBERS

Ein Unternehmen darf Daten von seinen Mitarbeitern aufgrund
einer rechtlichen Verpflichtung verarbeiten. Die Steuerbestim-
mungen verlangen beispielsweise die Aufbewahrung und
Weitergabe von Mitarbeiterdaten zur Prifung der korrekten
Verrechnung der Lohnsteuer. Folglich missen aus steuerlichen
Grunden Daten bis zu sieben Jahre aufbewahrt werden. Eine
rechtliche Verpflichtung des Unternehmens Gber das Versehen
von Gutscheinen mit persénlichen Angaben der Mitarbeiter
besteht jedoch nicht. Dieser Rechtfertigungsgrund kommt daher
nicht in Frage.

KEIN BERECHTIGTES INTERESSE DES
ARBEITGEBERS

Der Arbeitgeber kénnte auch argumentieren, es sei in seinem
berechtigten Interesse die Daten der Mitarbeiter weiter zu geben,
da er dadurch vom Gutscheinprovider besonders ginstige Ra-
batte erhalten wirde.

Dieses Argument ist zwar grundsétzlich richtig, die DSGVO Art 6
beschrénkt jedoch das berechtigte Interesse. Es muss sicher ge-
stellt werden, dass die Datenschutzinteressen der Arbeitnehmer
nicht beeintréchtigt sind. Es missen die berechtigten Interessen
des Unternehmens stérker sein als die Grundrechte und Grund-
freiheiten der Mitarbeiter (Interessensabwégung).

Durch die Angaben des Arbeitnehmers am Gutschein ist ein
anonymer Einkauf nicht mehr méglich, persénliche Daten
werden ,zwangsweise” gegeniber Dritten offen gelegt. Damit
besteht jedenfalls ein Eingriff in die Datenschutzinteressen des
Arbeitnehmers.

Das berechtigte - wirtschaftliche - Interesse des Unternehmens
fur das Versehen der Gutscheine mit persénlichen Daten der
Mitarbeiter, wird in diesem Fall gegeniiber den Datenschutzin-
teressen der Arbeitnehmer kein ausreichender Rechtfertigungs-
grund sein. Die Interessensabwegung wird zu ungunsten des
Arbeitgebers ausfallen.
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VEREINBARUNG IM ZUGE DER ANSTELLUNG
THEORETISCH MOGLICH

Zulassig ist auch die Verarbeitung von Mitarbeiterdaten, die for
die ErfGllung eines Dienstvertrages erforderlich sind. Zu denken
ist an die besondere Bestimmungen bei der Nutzung eines
Firmenwagens zu Privatzewecken und &hnliches. Die Rechte und
Pflichten von Arbeitgeber und Arbeitnehmer sind in diesem Fall
vertraglich vereinbart und kénnen nur gemeinsam gedndert
werden.

So kénnte im Dienstvertrag auch vereinbart werden, dass
Geschenk-Gutscheine oder sonstige freiwillige Sozialleistungen
nur dann gewdhrt werden, wenn der Arbeitnehmer mit der Wei-
tergabe bestimmter, im Dienstvertrag genau angefihrter Daten
an einen Gutscheinprovider einverstanden ist.

Einer der Grinde fir diese Vorgangsweise kénnten besonders
gunstige Konditionen fur den Einkauf der Gutscheine sein. Sozu-
sagen Datenhandel im Gegengeschéft zu Gutscheinrabatten.

Der ARGE DATEN sind jedoch keinerlei derartige Dienstvertréige
bekannt und es bestehen auch berechtigte Zweifel, ob ein derar-
tiger Dienstvertragspassus vor dem Arbeitsgericht halt.

EINWILLIGUNG DES MITARBEITERS
ERFORDERLICH

Um Mitarbeiterdaten auf Gutscheinen aufzudrucken ist somit
eine Einwilligung des Mitarbeiters einzuholen.

Die Einwilligung nach der DSGVO muss geméf Art. 7 DSGVO
fur jede Verarbeitung, der sie als Rechtfertigung dienen soll,
ausdricklich erklért werden. Es muss auch angegeben werden
welche Daten zu welchen Zweck an wen verarbeitet und Ubermit-
telt werden. Pauschaleinwilligungen & la ,das Unternehmen darf
Daten weiter geben” sind unzuléssig.

Der Arbeitgeber muss den Mitarbeitern Gber den Zweck der
Verarbeitung, Uber die konkret zu verarbeitenden Daten und ihre
jederzeitige Widerrufbarkeit aufkléren. Diese Aufklérung muss
den Bestimmungen des DSGVO Art. 14 entsprechen.

EINWILLIGUNG KANN JEDERZEIT
WIDERRUFEN WERDEN

Hat der Arbeitgeber eine gultige Einwilligung erwirkt, dann muss
er mit dem jederzeitigen Widerruf einer Einwilligung rechnen.
Derartige Widerrufe kénnen unbegrindet und jederzeit erfolgen.
Mit dem Widerruf verbunden ist das Recht auf Léschung geméf
Art 17 DSGVO.

ZUSTIMMUNG IST NICHT ERSETZBAR

Es ist ein weit verbreiteter Irrglaube, dass die verpflichtende
persénliche Zustimmung durch eine Betriebsvereinbarung ersetz
werden kénnte. Die DSGVO verlangt eindeutig und klar eine
persdnliche Zustimmung jedes Einzelnen. Im Rahmen einer
Betriebsvereinabrung kénnte jedoch Héhe der Gutscheine, Aus-
gabemodus, Giltigkeitsdauer oder dergleichen geregelt werden.

SONDERFALL UNTERNEHMENSINTERNE
GUTSCHEINE

Einen Sonderfall stellen unternehmensinterne Gutscheine dar. Ein
Arbeitgeber gibt seinen Mitarbeitern in den Geschéften seines
Unternehmens einen bestimmten Rabatt oder stellt Einkaufsgut-
scheine aus.
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In diesem Fall werden keine Daten an andere Verarbeiter als
dem Arbeitgeber weiter gegeben. Hier kann der Arbeitgeber
erfolgreich argumentieren, dass der Gutschein zur Verhinderung
des Missbrauchs personalisiert wird und daher ein Gberwiegen-
des berechtigtes Interesse besteht. Die Datenschutzinteressen des
Arbeitnehmers werden in diesem Fall in den Hintergrund treten,
da das Unternehmen nur wenige zuséizliche Informationen
erhalt.

Dieser Sonderfall kann aber nicht bei besonders schutzwirdi-
gen Daten in Anspruch genommen werden. So dirften Spitéler
- ohne Zustimmung der Mitarbeiter - keine Behandlungs-Gut-
scheine ausstellen und dadurch Einblick in den gesundheitlichen
Status der Mitarbeiter erhalten.

ENTSORGUNG ALTER PER-
SONALUNTERLAGEN

DSGVO Art 17, 32, 82-83; DSG § 1; ABGB §§ 16, 1328aq;
StGG Art 9-10a UGB §§ 77-78, 87

Alle Mitarbeiterunterlagen unterliegen dem Datenschutz

- Nicht mehr benétigte Daten sind zu l6schen - Billige Ent-
sorgung illegal - Vielféltige Strafbestimmungen betroffen

ALLE MITARBEITERUNTERLAGEN UNTERLIEGEN
DEM DATENSCHUTZ

Die ARGE DATEN wird immer wieder mit Datenschutzfragen

zu Mitarbeiterunterlagen konfrontiert. Schon mehrmals wurde
auf die beschréankte Verwendungsméglichkeit von Bewerbungs-
unterlagen hingewiesen. So ist etwa eine ldngerdauernde
Evidenzhaltung einer Bewerbung oder gar die Weitergabe an
andere Unternehmen, auch innerhalb eines Konzerns an die
Einwilligung des Bewerbers gebunden.

Den meisten Unternehmen ist auch bewusst, dass Personalak-

te als besonders schitzenswert angesehen werden und daher
sorgféltig aufzubewahren sind. Doch wie schaut es mit Zeitauf-
zeichnungen, Projekibléttern oder Spesenabrechnungen aus?
Insbesondere dann, wenn die Abrechnungen abgeschlossen sind
und schon mehrere Jahre zuriickliegen. Was kénnte man schon
aus den Daten herauslesen?

Grundsétzlich ist anzumerken, dass vom DSGVO nicht nur
elektronisch verarbeitete Daten erfasst sind, sondern auch Akten,
manuelle Aufzeichnungen und Listen. Alle Unterlagen, unabhén-
gig vom Speichermedium fallen daher unter den Datenschutz.

Die DSGVO kennt auch keine Unterscheidung zwischen wichti-
gen und unwichtigen persénlichen Daten. Grundsétzlich fallen
alle Daten unter die Geheimhaltung, auch eine Verjéghrung”
von persdnlichen Daten ist nicht vorgesehen. Solange die Daten
existieren ist der Verantwortliche zur Datensicherheit nach dem
Stand der Technik verpflichtet.

NICHT MEHR BENOTIGTE DATEN SIND
ZU LOSCHEN

Umgekehrt besteht jedoch die Verpflichtung, nicht mehr benétig-
te Daten geméaf Art 17 DSGVO zu [8schen, fir Ausdrucke, aber
auch fir handschriftliche Aufzeichnungen bedeutet dies, dass sie
unrekonstruierbar zu vernichten sind.

Personalabteilungen und alle anderen Unternehmensabteilungen
die personenbezogene Aufzeichnungen haben, haben daher

einerseits die Verpflichtung regelméfig zu prifen, welche Unter-
lagen nicht mehr notwendig und daher zu vernichten sind. Eine

derartige Prifung wird sinnvollerweise im Rahmen der jahrlichen
Inventur stattfinden.

Weiters muss die Vernichtung mit geeigneten Mitteln erfolgen.
Das blo3e Deponieren im Millcontainer oder das Vergessen der
Unterlagen ,irgendwo” wére unzuléssig.

BILLIGE ENTSORGUNG ILLEGAL

Sicher unzuléssig wére die Praxis, wie sie im Zusammenhang mit
einem bekannten Personalbereitsteller bekannt wurde, gleich kis-
tenweise 3-4 Jahre alte Personalunterlagen, Bewerbungsbégen,
Lebensléufe, Zeitaufzeichnungen und Kundenabrechnungen inkl.
der gesamten Korrespondenz, auf éffentlichen Parkplétzen zu
deponieren. Und so kann auch jeder Interessierte lesen, welche
Personen bekannte Mineralélfirmen, Elektrokonzerne, Ministerien
oder Banken ,angemietet” hatten.

Doch wie lautete die Datenschutzerklérung gleich2 Wir treffen
alle erforderlichen Vorkehrungen zum Schutz lhrer Daten um
zuféllige oder vorsétzliche Manipulationen zu verhindern. Die
Sicherheitsmafinahmen entsprechen stets dem Stand der techni-
schen Entwicklung und werden dieser auch laufend angepasst.”

Und so kann jeder der will Gber Stellenbewerber folgende
Kommentare lesen ,sehr suspeki!”, ,schwitzt”, ,lange Haare”,
Lrundes Gesicht”, ... Selbstverstédndlich inklusive Name und Tele-
fonnummer. Eben Stand der Technik.

VIELFALTIGE STRAFBESTIMMUNGEN
BETROFFEN

Neben der Verletzung der Datensicherheitsbestimmungen (Art
82-83) kénnen eine Reihe weiterer Bestimmungen verletzt sein.
Unter anderem die Verletzung der Privatsphére (§1328a und
8§16 ABGB), das Grundrecht auf Geheimhaltung (Art 9, 10 u.
10a StGG, §1 DSG). Auch Verletzungen des Urheberrechts (§77,
8§78, 8§87 Abs 2 UrhG) wéren denkbar, etwa wenn Mitarbeiterfo-
tos unzuldssig verdffentlicht werden.
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WERDEN SIE MITGLIED DER ARGE DATEN!

ZIELE DER ARGE DATEN

Die ARGE DATEN beschaftigt sich seit 1983 intensiv mit Fra-
gen des Informationsrechts, der Privatsphére, der Entwicklung
des Internets, des Datenschutzes, der Telekommunikation

und des Einsatzes neuer Techniken in der Arbeitswelt. Durch
Offentlichkeitsarbeit, Stellungnahmen zu Gesetzesentwiirfen,
eigenen Gesetzesinitiativen, Publikationen und Seminare
konnten in vielen Bereichen der Informationstechnik grundle-
gende Denkanstéfe und Entwicklungen initiiert werden und
damit ein verbesserter Betroffenenschutz erreicht werden.

MITGLIEDSCHAFT

Die Mitgliedschaft gilt fir ein Kalenderjahr. Sie verldngert sich
automatisch um ein weiteres Jahr, wenn sie nicht 3 Monate
vor Ablauf der Mitgliedschaft gekindigt wird. Die Generalver-
sammlung der ARGE DATEN hat die Berechtigung den Mit-
gliedsbeitrag jederzeit zu veréndern.

ORDENTLICHES MITGLIED:

Die klassische Mitgliedsform. Ordentliche Mitglieder haben
Zugang zum Informationsdienst der ARGE DATEN, werden
Uber laufende Aktivitéten informiert und erhalten kostenlose
telefonische Auskinfte zu informationsrechtlichen Fragen aller
Art. Durch die Mitgliedschaft vieler Personen kann die ARGE
DATEN auch die Anliegen zur Verbesserung des Datenschutzes
in Osterreich wirksam vertreten.

e Jahresbeitrag Ordentliches Mitglied/Einzelperson:
40,- EUR.

e Jahresbeitrag Ordentliches Mitglied/Familien bzw.
Lebenspartner (gemeinsamer Haushalt): 55,- EUR.

e Jahresbeitrag Ordentliches Mitglied/Institution (Vereine,
Firmen und sonstige Organisationen):

*  Mitgliedschaft SMALL: 90,- EUR

*  Mitgliedschaft MEDIUM: 350,- EUR

* Mitgliedschaft LARGE: 700,- EUR

ANTRAG AUF MITGLIEDSCHAFT:

* SMALL: kleine Organisationen mit wenigen Mitarbeiter,
wenigen Kunden und wenigen Datenverarbeitungen, zB
Gewerbebetriebe, EPUs, Freizeitvereine

* MEDIUM: KMUs mit mehr als 50 Mitarbeiter oder
Interessenvertretungen mit mehr als 100 Mitgliedern oder
Organisationen mit Verarbeitungen von Daten besonderer
Datenkategorien

* LARGE: gréfBlere Organisationen mit internationalen
Téatigkeiten, vielen Mitarbeitern, vielen Kunden oder vielen
Verarbeitungen

Bestehen Unklarheiten in der Zuordnung einer Organisation
behalt sich der Vorstand die Letztentscheidung vor.

FORDERNDES MITGLIED:

Zielpublikum fur diese Mitgliedsform sind Personen und
Institutionen, die die ARGE DATEN besonders finanzielll
unterstitzen wollen. Die Héhe des Mitgliedsbeitrages ist
grundsétzlich frei gewdhlt, darf aber nicht unter 100,- EUR
liegen. Im Gegensatz zur ordentlichen Mitgliedschaft besteht kein
Stimmrecht in der Generalversammlung.

Es wird der ARGE DATEN dadurch méglich, auch in Zukunft
konsequent die Entwicklungen der Informationsverarbeitung zu
analysieren und Trends darzustellen.

LEISTUNGEN DER ARGE DATEN

a. PRIVACY Unterstitzung

b. Zusendung des Informationsdienstes der ARGE DATEN.
c. Rabatte bei Veranstaltungen und Seminaren.
d

. Sonderkonditionen bei der Nutzung des ARGE DATEN -
Dienstleistungsangebots.

e. Kostenlose Datenschutz-Erstauskunft.

ART DER MITGLIEDSCHAFT:
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PRIVACY POLICY

PRIVACY POLICY ist ein Service der ARGE DATEN, das Verant-
wortliche, Auftragsverarbeiter und Betroffene bei Umsetzung

der Rechte und Pflichten gemé&B Datenschutzgrundverordnung
(DSGVO) unterstitzt. Das Service umfasst sowohl Musterschrei-
ben und Checklisten fir die eigensténdige Umsetzung der Da-
tenschutzanforderungen. Enthélt aber auch Beratung, bis hin zur
Vertretung und Kostenibernahme in Datenschutzverfahren die
fur eine gréfiere Zahl von Mitgliedern von Bedeutung sind.

Die Erstberatung ist kostenlos, in vielen Féllen ist sie meist auch
ausreichend fur die Wahrnehmung der Datenschutzinteres-

sen. Bei komplexen Fragestellungen oder Gutachten muss ein
angemessener Kostenbeitrag geleistet werden. Voraussetzung fir
jede Vertretung ist eine umfassende Dokumentation der Daten-
schutzverletzung, die Bereitstellung aller relevanten Unterlagen
in Kopie sowie die Erteilung der fur das Verfahren notwendigen
Vollmacht. Grundsétzlich besteht kein Anspruch auf Vertretung,
die Entscheidung ob eine Vertretung erfolgt und Gber eine finan-
zielle Unterstitzung obliegt dem Vorstand im Einzelfall.

AUSZUG AUS DEN VEREINSSTATUTEN:

ZIELE DER ARGE DATEN (§ 2):

(1) Der Verein bezweckt die Erforschung von Wechselwirkun-
gen zwischen EDV-Einsatz, Informationsrecht, Datenschutz und
Gesellschaft. Er wird die Offentlichkeit und die Fachwelt Gber
erkennbare, vorhersehbare und wahrscheinliche Wechselwir-
kungen dieser Bereiche informieren. Der Verein wird darauf hin-
wirken, dass Informationstechnik und Telekommunikation men-
schengerecht, gesellschaftlich verantwortbar und unter Wahrung
des Schutzes personenbezogener Daten, sowie unter Wahrung
des Rechts auf informationelle Selbstbestimmung eingesetzt und
weiterentwickelt werden.

(2) Der Verein ist parteipolitisch unabhéngig und seine Tatigkeit
ist nicht auf Gewinn gerichtet. Er verfolgt ausschlieBlich und
unmittelbar gemeinnitzige Zwecke im Sinne § 35 Abs. 2 BAO
Uberwiegend im Inland.

Mittel zur Erreichung des Vereinszwecks (§ 3):

a. Aufbau einer Fachbibliothek und eines Archivs mit Schwer-
punkt Informationstechnik, Telekommunikation, Datenschutz
und Neue Technik;

b. Aufbau eines elektronischen Informationsnetzes zur raschen
Nutzung und Verbreitung wissenschaftlicher Informationen;

c. Aufbau einer Informationsdatenbank zur Dokumentation der
Einhaltung des Datenschutzgesetzes bei EDV-Anwendern;

d. fachliche Unterstitzung von Gruppen und Initiativen, die
dieselben Zwecke verfolgen;

e. Verbreitung der Erkenntnisse auf Fachtagungen, Se-minaren
und in &ffentlichen Veranstaltungen;

f. Durchfihrung, Unterstitzung oder Vergabe von Un-
tersuchungen bzw. Forschungsvorhaben sowie Erstellung von
Unterlagen und Unterrichtsmaterialien;

g. Zusammenarbeit mit nationalen und internationalen Organi-
sationen, die dhnliche Zwecke verfolgen.

WEITERE ANGABEN ZUR MITGLIEDSCHAFT:

Zusétzliche Angaben, die wir bei Anmeldung von insti-tutionellen
Mitgliedern benétigen (falls abweichend von den umseitigen
Angaben):

Ansprechpartnerin fir die ARGE DATEN:

Adresse:

Telefon:

Alle Informationssendungen der ARGE DATEN
sollen an folgende Adresse erfolgen:

FUr Fragen der Rechnungslegung ist zustandig:

Adresse:

KENNEN SIE ALLE UNSERE LEISTUNGEN?

Fordern Sie die aktuellen Prospekte und Broschiren an!

[] PRIVACY PLUS
Das Privacy-Komplettpakett speziell fir Verantwortliche
gemdafl DSGVO, inkl. kostenloser Seminarteilnahme,
Datenschutz-Audit und Privacy Policy - Beratung
(http://www.argedaten.at/privacyplus)

[] KNOW HOW
Das Seminarangebot der ARGE DATEN
(http://seminar.argedaten.at)

Weitere Informationen zur Mitgliedschaft
http://www.argedaten.at/mitgliedschaft
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GILT INNERHALB DER
FAMILIE DATENSCHUTZ?

DSGVO Art 6,77;DSG § 1,4

Datenschutz innerhalb der Familie in Zusammenhang mit
Behérden - DSGVO auch gegeniber nahen Angehérigen
anwendbar - keine Anwendung der DSGVO innerhalb rein
familiarer Angelegenheiten

BEHORDEN GEBEN DATEN AN
FAMILIENANGEHORIGE WEITER

Im Rahmen eines Studienbeihilfeverfahrens wird der antragstel-
lenden Studentin nicht nur mitgeteilt, dass sie keinen Anspruch
auf Studienbeihilfe hat, weil der Erziehungsberechtigte mehr ver-
dient als die Beihilfegrenze vorsieht, sondern auch das genauve
Jahreseinkommen des Erziehungsberechtigten. Es ergibt sich
damit die grundsétzliche Frage, ob Daten zwischen Familienan-
gehérigen auch dem Datenschutz unterliegen.

Grundsétzlich unterscheidet die Datenschutz-Grundverordnung
(DSGVO) in seiner Wirkung nicht zwischen verschiedenen Ver-
wandtschaftsformen oder Personenbeziehungen. Datenschutz ist
ein subjektives Recht, das jeder Person, auch Minderjahrigen zu-
kommt. Die einzigen zuldssigen Einschréinkungen sind allgemein
im § 1 Datenschutzgesetz (DSG) umschrieben und ergeben sich
aus der Abwégung der Geheimhaltungsinteressen gegentber
anderen Rechten und Interessen.

Kinder und Jugendliche dirfen ab dem vollendeten 14. Lebens-
jahr eine datenschutzrechtliche Einwilligungserklérung abgeben
(8 4 Abs 4 DSG). Bei Minderjghrigen wird etwa das Erziehungs-
wohl und die Entwicklung der Persdnlichkeit, aber auch die
Entscheidungen des Erziehungsberechtigten in vielen - aber
nicht allen - Féllen, Vorrang gegeniber Datenschutzinteressen
haben. Ebenso wird das alltégliche Leben im Familienverband,

in einer gemeinsamen Wohnung usw. in vielen Féllen zu einem
Zurickireten des Rechts auf Privatsphére und Datenschutzes foh-
ren. Die Bereiche sind nicht abschlieBend geregelt und es macht
auch keinen Sinn hier Detailregelungen fir jeden Sachverhalt zu
finden. Das Familienrecht, das Eherecht, das Allgemeine Bir-
gerliche Gesetzbuch, werden im Zweifelsfall fir die Abgrenzung
zwischen Privatsphére der einzelnen Ehepartner und Familien-
mitglieder heranzuziehen sein.

Véllig anders stellt sich jedoch die Situation dar, wenn es um die
Entscheidungen von Behdrden geht. Diese werden ausschlief3-
lich auf Basis von bestehenden Gesetzen Daten verarbeiten und
weitergeben kénnen und im Zweifelsfall wird die vertrauliche
Behandlung von Informationen Vorrang haben (Art 6 DSGVO).
Im konkreten Fall ist die Kenntnis Gber die tatséichliche Héhe des
Einkommens fir den Studienbeihilfenbescheid véllig irrelevant
und wird daher ohne Einwilligung des Betroffenen nicht weiter-
gegeben werden dirfen. Angemessen wére blof3 die Feststellung
gewesen, dass die Beihilfe nicht gewdhrt wird, weil das Einkom-
men des Erziehungsberechtigten Uber der Beihilfengrenze liegt.
Nun kénnte argumentiert werden, dass das tatséchliche Einkom-
men wesentlich for die Bemessung allfélliger Unterhalts- oder
Ausbildungszahlungen ist. Trotzdem hétte die Studienbeihilfen-
behérde eine Datenschutzverletzung begangen. Es liegt némlich
nicht in der Kompetenz der Studienbeihilfenbehérde sich Gedan-
ken Uber Unterhaltszahlungen zu machen. Dafir sind Gerichte

- falls sich die Beteiligten nicht einigen kénnen - zusténdig. Der
in seinen Persdnlichkeitsrechten verletzte Erziehungsberechtig-

te kann daher Beschwerde bei der Datenschutzbehérde (DSB)
erheben (Art 77 DSGVO).

KEINE ANWENDUNG DER DSGVO INNERHALB
REIN FAMILIARER ANGELEGENHEITEN

For familigre Angelegenheiten hat die DSGVO eine weitreichen-
de Ausnahme festgelegt. Die sogenannte House-Hold-Exeption
des Art. 2 DSGVO nimmt alle familigren Tétigkeiten von der
Anwendung der DSGVO aus.

http://www.argedaten.at
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Damit kénnen Eltern Kinder Uberwachen, Fotos machen, deren
Smartphones abhéren, eMails lesen oder auch persénliche
Aufzeichnungen ausspionieren. In keinem Fall findet die DSGVO
Anwendung. Fir Kinder gilt das im Gbrigen auch gegeniber
ihren Eltern, ebenso bei Ehepartnern oder sonstigen familéren
Konstellationen.

KEIN FREIBRIEF ZUR TOTALEN UBERWACHUNG

Trotzdem darf nicht unbeschrénkt tberwacht werden. Das
Eindringen in die Privatsphére ist neben der DSGVO durch eine
Vielzahl anderer Bestimmungen geregelt. Die wichtigsten sind
die EMRK Art. 8, die EU-Charta Art. 7, Urheberrechtsgesetz 8§
77,78 oder ABGB § 1328a, um nur einige wichtige zu nennen.

So wird das beliebte Kinder-Tracking nur mit dem Kindeswohl
begrindbar sein. Wenn es tatséchlich im Interesse des Kindes
ist ,Uberwacht” zu werden, zB bei einem Ausflug in gefdhrliches
Gelande, ist Tracking erlaubt. In allen anderen Féllen riskieren
die Eltern Verletzungen der Privatsphére, der Menschenrechte
oder des Urheberrechts, Geltung des Datenschutzes hin oder
her.

Eine verordnungswidrige Bildverarbeitung kann geméf Art 83
Abs 5 DSGVO mit einer Geldstrafe von bis zu 20 Millionen Euro
bzw. vier Prozent des weltweiten Umsatzes durch die Daten-
schutzbehdrde verhéngt werden. Neben der Geldstrafe enthélt
der Art 82 Abs 1 DSGVO eine Anspruchsgrundlage zum Ersatz
materieller und immaterieller Schéden fir Datenschutzverletzun-
gen. Die Zivilgerichte sind fir Schadenersatzklagen zustandig.

SIND ALLE AUFNAHMEN GE-
MASS DSGVO BILDAUFNAH-
MEN?

DSGVO Art 5-6, 30, 82, 83 DSG §§ 12-13

Nicht jede Installation einer Kamera bedeutet auch Uber-
wachung - Rein technische Aufnahmen fallen nicht unter

Bildaufnahmen im Sinne des Datenschutzgeseiz - Identifi-
zierung und Zweck sind maBgeblich

Bildaufnahmen geméf3 Datenschutz-Grundverordnung (DSGVO)
und Datenschutz-Gesetz (DSG) liegt dann vor, wenn Aufnahmen
in identifizierender Absicht erfolgen, also zum Ziel haben im
Ereignisfall (meist rechtswidriges Verhalten) eine Person zu iden-
tifizieren.

Rein technische Aufnahmen fallen nicht unter Bildaufnahmen
gemdf3 § 12 DSG. Beispielsweise installiert der Betreiber einer
Autowaschstrafie eine VideoUberwachungsanlage. Der Zweck
der Bildaufnahme geméf3 Art 5 Abs 1 lit b und é Abs 1 lit f DSG-
VO ist die Kontrolle der ein- und ausfahrenden Autos auf schon
vorhandene Schdden, um beweisen zu kénnen, dass beanstan-
dete Schaden nicht beim Waschvorgang entstanden sind.

Beschrénkt sich die Bildaufnahme ausschlie3lich auf die Wasch-
anlage zum Zeitpunkt des Betriebes als technische Aufnahme, zu
dem Ublicherweise niemand im Auto sitzt oder sonstwie erfasst
wird, handelt es sich um keine Bildaufnahme geméf3 Daten-
schutzrecht.

Werden jedoch Aufzeichnungen gefihrt um etwa spétere Rekla-
mationen zu verhindern oder sonstwie das gereinigte KFZ und
damit auch den Besitzer zu identifizieren (etwa Uber das KFZ-
Kennzeichen), dann wére sehr wohl auch eine Bildverarbeitung
gegeben.

Zu bedenken ist, dass jeder Verwendungsvorgang von Video-
Uberwachungssystemen geméaf3 Art 30 DSGVO zu protokollieren
ist. Nicht erforderlich ist dies lediglich bei einer Echtzeitiberwa-
chung. Hingegen ist die Kennzeichnungspflicht gemafB Art 13
DSG ausnahmslos fir jeden Verarbeitungsvorgang zwingend.

IST DAS GEBURTSDATUM
AUF BRIEFZUSENDUNGEN
ZULASSIG?

DSGVO Art 4-6, 82, 83
Informationen Gber die Schutzwirdigkeit des Geburisda-
tums auf Poststicken.

Grundséitzlich ist das Geburtsdatum geméf Art 4 Datenschutz-
grundverordnung (DSGVO) ein besonders schutzwirdiges
Faktum. Das Anbringen auf einem Briefumschlag oder sonst
wie auf der AuB3enseite eines Poststickes ist ein Eingriff in die
Privatsphére.

Dies gilt - in allgemeiner Form - auch fir jede andere per-
sénliche Information, die Uber die Angabe des Namens und
der notwendigen Adress-Merkmale fir eine sichere Zustellung
hinausgehen (Art 5, 6 DSGVO).

Nach Entscheidungen der Datenschutzbehérde K210.174/0016-
DSK/2013 bzw. K121.337/00007-DSK/2007 ist die Angabe
des Geburtsdatums dann zuléssig, wenn es zur sicheren Identi-
fikation persénlich adressierter Schreiben dient (z.B. Rsa-Briefe),
ansonsten ist die Notwendigkeit nicht gegeben. Rsa-Schreiben
mUssen persénlich zugestellt werden. Mit Hilfe des Geburtsda-
tums und eines Personalausweises kann der Zusteller (Brieftré-
ger) feststellen, wer der tatséchlich Empfangsberechtigte ist. (alte
Rechtslage bis 24.05.2018)

Weiters ist das Geburtsdatum auf der Postsendung des Verteidi-

gungsministeriums, die blof3 eine Soldateninfobroschire enthdlt,
nicht zuléssig (K210.380/001-DSK/2001), auf einer Ladung der
Polizei jedoch schon (K120.888/001-DSK/2004). (alte Rechtsla-
ge bis 24.05.2018)

Zusétze zur Adresse, die nicht der ndheren Bestimmung des
Adressaten dienen, sind ein Versto3 gegen die DSGVO. Bericht
der Datenschutzbehérde 1993 im Sinne der alten Rechtslage

bis 24.05.2018: ,Die DSB hat in einem Fall erkannt, dass ein
Strafbezirksgericht gegen das Datenschutzgesetz verstoBen habe,
weil es eine Urkunde mit dem Codewort ,BedV1’ auf dem Kuvert
zustellen lie3. ,BedV 1’ ist mittels Formbuches in Strafsachen ent-
schlusselbar (,bedingte Verurteilung’). Die AnfGhrung des Codes
auf zuzustellenden Schriftstiicken ist in keiner Rechtsvorschrift
vorgesehen. Dieser Code war ohne Bedeutung fir das Gerichts-
verfahren und nicht vom Richter angeordnet.” (alte Rechtslage
bis 24.05.2018)

Eine verordnungswidrige Datenverarbeitung kann geméf3 Art

83 Abs 5 DSGVO mit einer Geldstrafe von bis zu 20 Mio. Euro
bzw. 4% des weltweiten Umsatzes durch die Datenschutzbehérde
bestraft werden. Neben der Geldstrafe enthdélt der Art 82 Abs 1
DSGVO eine Anspruchsgrundlage zum Ersatz materieller und
immaterieller Schaden fir Datenschutzverletzungen. Die Zivilge-
richte sind fir Schadenersatzklagen zusténdig.
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DATENSCHUTZSTENOGRAMM 2018/19

14. FEBRUAR 2019

EUGH-Entscheidung (C-345/17): Filmaufnahmen von einer
Privatperson in einer lettischen Polizeistelle wurden auf
Youtube hochgeladen - Berufung auf den Begriff der ,,Haus-
haltsausnahme” ist nicht méglich bzw. kann die Veréaffentli-
chung nicht als journalistische Tatigkeit bezeichnet werden
http://curia.europa.eu/juris/document/document.jsf?text=&
docid=210766&pagelndex=0&doclang=DE&mode=Ist&dir=
&occ=first&part=1&cid=7804641

12. FEBRUAR 2019

EDPB verdffentlicht Leitlinien zu Verhaltenskodex und
Uberwachungsstelle betreffend der Verordnung 2016/679
(DSGVO)
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-
20190219 _guidelines_coc_public_consultation_version_
en.pdf

23. JANNER 2019

EDPB verdéffentlicht die angenommenen Leitlinien 1/2018
fUr Zertifizierung und identifying certification in Bezug auf
Artikel 42 und 43 der Datenschutz-Grundverordnung
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_
guidelines_1_2018_certification_en_0.pdf

21. JANNER 2019
Die franzésische Datenschutz-Behérde CNIL verhéngt eine
Strafe gegen Google von 50 Millionen Euro.

14. JANNER 2019

EU-Kommission erkennt Japans Datenschutz als gleichwertig
an
http://europa.eu/rapid/press-release_IP-18-5433_en.htm

4. DEZEMBER 2018

EDPB verdffentlicht Leitlinien 4/2018 zur Akkreditierung von
Zertifizierungsstellen gemaB Artikel 43 der Datenschutz-
Grundverordnung (2016/679)
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-
2018-12-04-guidelines_4_2018_accreditation_de.pdf

16. NOVEMBER 2018

EDPB veroéffentlicht Leitlinien 3/2018 zum territorialen
Anwendungsbereich der Datenschutz-Grundverordnung
(Artikel 3)
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_
guidelines_3_2018_territorial_scope_en.pdf

9. NOVEMBER 2018

Verordnung der Verarbeitungen die verpflichtend eine
Datenschutz-Folgenabschéatzung durchfGhren missen.
https://www.ris.bka.gv.at/eli/bgbl/11/2018/278/20181109
http://ftp.freenet.at/privacy/ds-at/dsfa-v.pdf

13 SEPTEMBER 2018

EGMR verkindet Urteil im Fall BIG BROTHER WATCH AND
OTHERS v. THE UNITED KINGDOM
https://hudoc.echr.coe.int/

10. JULI 2018

EUGH-Urteil (C-25/17): personenbezogene Daten, welche
bei Verkindigungstétigkeiten der Zeugen Jehovas beim
Gang von Haus zu Haus anfallen, unterliegen auch den
Regelungen der DSGVO
http://curia.europa.eu/juris/document/document.jsf?text=&
docid=203822&pagelndex=0&doclang=de&mode=Ist&dir=
&occ=first&part=1&cid=7804641

14. JUNI 2018

Das zweite Datenschutzanpassungspaket wird im Bundesge-
setzblatt veroffentlicht. 100 Gesetze sind betroffen.
https://www.ris.bka.gv.at/Dokument.wxe? Abfrage=BgblAut
h&Dokumentnummer=BGBLA_2018_1_37

25. MAI 2018

Ab diesem Tag MUSS die Datenschutz-Grundverordnung in
allen EU-Mitgliedstaaten unmittelbar angewendet werden.
DSG (neu) enthdélt Bestimmungen zur DurchfGhrung der
Datenschutz-Grundverordnung in Osterreich.
http://ftp.freenet.at/privacy/ds-at/dsg2018-aktuell.pdf

25. MAI 2018

Datenschutzbehérde veroffentlicht Verordnung mit Datenver-
arbeitungen, welche keine Datenschutz-Folgenabschétzung
benétigen
https://www.ris.bka.gv.at/eli/bgbl/11/2018/108/20180525
http://ftp.freenet.at/privacy/ds-at/dsfa-av.pdf
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25. MAI 2018

EDPB verdffentlicht Leitlinien 2/2018 zu den Ausnahmen
nach Artikel 49 der Datenschutz-Grundverordnung
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_
guidelines_2_2018_derogations_de.pdf

25. MAI 2018

Der europdische Datenschutz-Ausschuss EDPB (,,European
Data Protection Board”) konstituiert sich.
https://edpb.europa.eu/our-work-tools/agenda/2018_en

17. MAI 2018

Das erste Datenschutzanpassungspaket wird im Bundesge-
setzblatt veréffentlicht. 125 Gesetze sind betroffen.
https://www.ris.bka.gv.at/Dokument.wxe? Abfrage=BgblAut
h&Dokumentnummer=BGBLA_2018_I_32

16. MAI 2018

Nationalrat beschlieBt zahllose weitere Datenschutz-Anpas-
sungen, in Summe sind .
https://www.parlament.gv.at/PAKT/VHG/XXVI/1/1_00108/
index.shtml
https://www.parlament.gv.at/PAKT/VHG/XXVI/1/1_00068/
index.shtml

16. MAI 2018

Das Datenschutz-Anpassungsgesetz 2018 - Wissenschaft und
Forschung - WFDSAG 2018 mit zum Teil sehr problemati-
schen Zugriffsméglichkeiten auf ELGA-Daten und andere
Gesundheitsdaten wird im Bundesgesetzblatt publiziert.
Datenschutzbestimmungen in 17 Gesetzen sind betroffen.
https://www.ris.bka.gv.at/Dokument.wxe? Abfrage=BgblAut
h&Dokumentnummer=BGBLA_2018_|_31

15. MAI 2018

Zeitgleich werden zwei getrennte Anderungen des Daten-
schutzgesetzes (DSG) im Bundesgesetzblatt publiziert. Neben
Beschrénkungen der Betroffenenrechte soll auf diesen Weg
auch auf die Tatigkeit der Datenschutzbehoérde Einfluss ge-
nommen werden.

https://www.ris.bka.gv.at/Dokument.wxe? Abfrage=BgblAut
h&Dokumentnummer=BGBLA_2018_|_24
https://www.ris.bka.gv.at/Dokument.wxe? Abfrage=BgblAut
h&Dokumentnummer=BGBLA_2018_1_23

26. APRIL 2018

Sicherheitspaket wird im Nationalrat beschlossen. Neben
Anderungen der Datenschutzbestimmungen werden auch
Bundestrojaner, Vorratsdatenspeicherung , light” (sogenann-
te Anlassdatenspeicherung) und erweiterte Ermittlungsbe-
fugnisse der Polizei beschlossen
https://www.parlament.gv.at/PAKT/VHG/XXVI/1/1_00015/
index.shtml

20. APRIL 2018

In geradezu Orwellscher Newspeak beschlieBt National-
rat ein ,,Datenschutz-Deregulierungsgesetz”, dass unter
anderem die Auskunfis- und Geheimhaltungsrechte der
Betroffenen beschréankt und der Datenschutzbehérde vor-
schreibt, keine Strafen zu verhéngen. Weiters sollen private
Unternehmen, sofern sie im éffentlichen Auftrag handeln,
straffrei bleiben. NutznieBer dirften unter anderem KFZ-
Werkstétten sein, die § 57a KFG-Uberprifung machen. Alle
diese ,,Sonderregeln” widersprechen der DSGVO und sind
wohl EU-widrig.

https://www.parlament.gv.at/PAKT/VHG/XXVI/BNR/
BNR_00027/index.shtml

30. MARZ 2018

Bundeskanzleramt + 10 Ministerien haben Entwirfe zur
Umstellung ihrer Ressort-Gesetze auf die Anforderungen der
DSGVO veroffentlicht.
https://www.parlament.gv.at/PAKT/MESN/

21. MARZ 2018

Datenschutzbehérde veroffentlicht Verordnungsentwurf zu
jenen Verarbeitungen, die KEINER Datenschutz-Folgenab-
schétzung gemaB Art. 35 bedurfen.

7. MARZ 2018

Osterreichs Ministerien beginnen mit der Umstellung ihrer
Gesetze auf die Anforderungen der DSGVO, das Bundes-
ministerium fur Inneres (BMI) veréffentlicht als erstes einen
Entwurdf.

13. FEBRUAR 2018

Art. 29 - EU-Datenschutzgruppe veréffentlicht Leitlinien zu
Profiling und automatisierte Einzelentscheidung (Automated
individual decision-making and Profiling)
http://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=612053

13. FEBRUAR 2018

Art. 29 - EU-Datenschutzgruppe veréffentlicht Leitlinien zu
Verstéindigung bei Datenschutzverletzungen (Guidelines on
Personal data breach notification)
http://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=612052

24. JANNER 2018

EU-Kommission veréffentlicht , Leitfaden zur unmittelbaren
Anwendbarkeit der Datenschutz-Grundverordnung”
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=
CELEX:52018DC0043&from=DE
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EXTERNER
EXTE RN E R DATENSCHUTZBEAUFTRAGTER - MEDIUM

DAT E N S C H UTZ' Geeignet fur mittlere Unternehmen mit erheblicher Zahl an

personenbezogenen Datensétzen und mittlere Zahl von Verar-

B EAU FT RAGT E R beitungen (max 10)
GEMAB DSGVO S

¢ |aufende Information der Verantwortlichen

Vorteile eines externen Datenschutzbeauftragten (Geschaftstuhrung) zu gesetzlichen und sonstigen
Seit 25. Mai 2018 missen zahlreiche Einrichtungen (Verein, Un- wesentlichen Anderungen der Datenschutzbestimmungen per
ternehmen, éffentliche Stellen) verpflichtend einen Datenschutz- eMail
beauftragten ernennen. * jghrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort (Ausmaf bis 3 Stunden)
Die Aufgaben des Datenschutzbeauftragten sind vielféltig und e jahrliches Review der bestehenden Verzeichnisse
umfangreich, sie erfordern sowohl fundierte technische, organi- der Verarbeitungstdtigkeiten (Art 30), der
satorische und rechtliche Kenntnisse zum aktuellen Stand in der Datenschutzfolgenabschétzung (Art 35), der
Informationsverarbeitung. Auftragsverarbeitungsvertrége (Art 28) und der
Informationsunterlagen fir Betroffene (Art 13,14) in Form
Besonders fir viele kleine und mittlere Einrichtungen eine Her- der Bereitstellung eines standardisierten Fragebogens zum
ausforderung, der sie sich nicht gewachsen fihlen. internen Datenschutz- oder Datensicherheits-Assassments
(AusmaB bis 16 Stunden)
Die ARGE DATEN bietet gemeinsam mit der e-commerce moni-  jdhrlich ein Datenschutz-Schulungstermin fir neue
toring gmbh die Funktion des ,externen Datenschutzbeauftrag- Mitarbeiter (bis 3 Stunden)
ten” als fundierte Dienstleistung an. Die inhalilichen Konzepte e Beantwortung individueller Datenschutzfragen des
kommen von der ARGE DATEN, die professionelle Administration Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 10
von der e-commerce monitoring gmbh. Anfragen/Jahr in Pauschale inkludiert)
e Unterstitzung bei datenschutzrelevanten Vorféllen
DREI UNTERSCHIEDLICHE BASISPAKETE (Auskunftsbegehren, sonstige Begehren Betroffener,
Informationsverarbeiter sind héchst unterschiedlich aufgestellt, Meldeverpflichtungen an die Datenschutzbehorde, etwa im
wir haben daher drei unterschiedliche Basispakete entwickelt. Ab Zusammenhang mit Datenschutzverletzungen (bis 10 Falle/
400,- Euro monatlich kénnen Sie alle Anforderungen des Daten- Jahr in Pauschale inkludiert)
schutzbeaufiragten geméf DSGVO und DSG (neu) erfillen. e Stellungnahme bei Datenschutzfolgenabschétzung (max eine
Folgenabschétzung jéhrlich)
EXTERNER * kostenlose Teilnahme von maximal zwei Mitarbeitern bei
DATENSCHUTZBEAUFTRAGTER - BASIC der Jahrestagung ,betrieblicher Datenschutz” (sollte diese

Veranstaltung in einem Jahr entfallen, kann eine alternative
Veranstaltung gewdhlt werden)

* Sonderkonditionen fir Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)

Geeignet fur kleine und mittlere Unternehmen mit geringer
Zahl an personenbezogenen Datensétzen und geringe Zahl von
Verarbeitungen (max 3)

inkludierte Leistungen:

* Ansprechstelle fir die Datenschutzbehérde

* laufende Information der Verantwortlichen
(Geschéftsfihrung) zu gesetzlichen und sonstigen
wesentlichen Anderungen der Datenschutzbestimmungen per
eMail

e j&hrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort (Ausmaf bis 3 Stunden)

* jéhrlich ein Datenschutz-Schulungstermin fir neuve
Mitarbeiter (bis 3 Stunden)

* Beantwortung individueller Datenschutzfragen des
Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 5
Félle/Jahr in Pauschale inkludiert)

e Unterstitzung bei datenschutzrelevanten Vorféllen
(Auskunftsbegehren, sonstige Begehren Betroffener,
Meldeverpflichtungen an die Datenschutzbehérde, etwa
im Zusammenhang mit Datenschutzverletzungen (bis 5
Anfragen/Jahr in Pauschale inkludiert)

* kostenlose Teilnahme eines Mitarbeiters bei der Jahrestagung
Jbetrieblicher Datenschutz” (sollte diese Veranstaltung in
einem Jahr entfallen, kann eine alternative Veranstaltung
gewdhlt werden)

* Sonderkonditionen fur Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)

http://www.argedaten.at
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EXTERNER
DATENSCHUTZBEAUFTRAGTER - FULL

inkludierte Leistungen:

A S . OFFENLEGUNG/IMPRESSUM - ARGE DATEN

* Ansprechstelle fir die Datenschutzbehérde " !

* laufende Information der Verantwortlichen - OSTERREICHISCHE GESELLSCHAFT FUR
(Geschaftsfihrung) zu gesetzlichen und sonstigen DATENSCHUTZ

wesentlichen Anderungen der Datenschutzbestimmungen per
eMail

* j@hrliches Review der Datenschutzsituation beim
Verantwortlichen vor Ort inklusive Uberprifung von
getroffenen MaBBnahmen vor Ort (Vor-Ort-Audit) (Ausmaf3 2
Manntage)

* j@hrliches Review der bestehenden Verzeichnisse
der Verarbeitungstétigkeiten (Art 30), der
Datenschutzfolgenabschétzung (Art 35), der
Auftragsverarbeitungsvertréige (Art 28), der
Informationsunterlagen fir Betroffene (Art 13,14) und
des Sicherheitskonzepts (Art 32) auf Basis eines mit dem
Verantwortlichen abgestimmten Reviewkonzepts (Ausmaf3 bis http://zvr.bmi.gv.at/Start
32 Stunden)

* jéhrlich ein Datenschutz-Schulungstermin fir neue
Mitarbeiter (bis 3 Stunden) http://ftp.freenet.at/legal/statuten. pdf

* Beantwortung individueller Datenschutzfragen des
Verantwortlichen, seiner Mitarbeiter oder Betroffener (bis 20
Anfragen/Jahr in Pauschale inkludiert) http://www.argedaten.at/php/cms_monitor.php2q=PUB&s=32733tvo

* Unterstitzung bei datenschutzrelevanten Vorféllen
(Auskunftsbegehren, sonstige Begehren Betroffener,
Meldeverpflichtungen an die Datenschutzbehérde, etwa im
Zusammenhang mit Datenschutzverletzungen (bis 20 Félle/
Jahr in Pauschale inkludiert)

* kostenlose Teilnahme von maximal drei Mitarbeitern bei
der Jahrestagung ,betrieblicher Datenschutz” (sollte diese
Veranstaltung in einem Jahr entfallen, kann eine alternative
Veranstaltung gewdéhlt werden)

* Sonderkonditionen fir Teilnahme weiterer Mitarbeiter an
Veranstaltungen (+10% Rabatt, anrechenbar an andere
Rabatte, nicht jedoch bei Sonderaktionen)

http://www.signatur.rir.at/de/providers/providers/argedaten.html

http://ftp.freenet.at/legal/statuten. pdf

Indivduelles Angebot http://www.dsb.gv.at

Bei Interesse schicken wir lhnen gerne ein individuelles Angebot
zu: info@e-monitoring.at

http://www.e-monitoring.at
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INHOUSE-SCHULUNG
DATENSCHUTZ
GEMASS DSGVO

Seit 25. Mai 2018 gilt die EU-Grundverordnung Datenschutz
(DSGVO) - damit wird Datenschutz erstmals in allen 28
EU-Mitgliedstaaten einheitlich geregelt - das &sterreichische
Datenschutz-Anpassungsgesetz 2018 zur Umsetzung der DSG-
VO wurde beschlossen - genau die richtige Zeit sich umfassend
zu informieren

http://seminar.e-monitoring.at/inhouse

Fir alle EU-Mitgliedstaaten werden einheitliche Regelungen
angewendet. Eine einzige Datenschutzbehérde (DPA) ist fur eine
Organisation verantwortlich abhéngig vom Hauptsitz dieser
Organisation. Ein europdischer Datenschutzboard wird die DPAs
koordinieren.

Fir alle Behdrden, éffentlichen Stellen und Unternehmen, deren
Haupttétigkeit in der ,umfangreichen regelméBigen und syste-
matischen Uberwachung von betroffenen Personen” oder in der
»~umfangreichen Verarbeitung von sensiblen oder strafrechtlich
relevanten Daten” besteht, ist ein unabhéngiger Datenschutz-
beauftragter (DSB) zwingend vorgesehen. So soll die Einhaltung
der neuen Regelungen innerhalb der 28 Mitgliedstaaten ge-
wdhrleistet sein. Unternehmen sind gefordert, sich laufend mit
neuen Entwicklungen auseinander zu setzen und rasch darauf zu
reagieren.

ARGE DATEN SETZT SCHULUNGSINITIATIVE

In lhrer InHouse-Schulung geben wir einen Uberblick tber die
geplanten Neuerungen - auf nationaler und auf EU-Ebene. Wir
unterstiUtzen Sie bei der Anpassung lhrer individuellen Daten-
schutzstrategien angesichts der neuen Entwicklungen.

Fundierte Datenschutz-Schulung scheitert oft am Zeitmangel und
dem betrieblichen Alltag. Es ist zu aufwéndig wichtige Mitarbeiter
auf Schulung zu schicken. Wir haben darauf reagiert, der Da-
tenschutz kommt zu lhnen. Ihr Vorteil: geringere Reisekosten, fixe
Vortragskosten, unabhéngig von der Teilnehmerzahl, weniger
Zeitaufwand.

Die ARGE DATEN, Osterreichs fishrende Privacy-Organisation,
bringt komplexe Datenschutzfragen schnell auf den Punkt. Um
unsere Erfahrung méglichst vielen Interessenten weiterzugeben,
haben wir ein Ausbildungskonzept entwickelt, das die wach-
senden Datenschutz-Anforderungen des Informationszeitalters
optimal erfullt. Das Modul bietet allen Mitarbeitern einen ersten
Einstieg in die Datenschutzmaterie. Ideal auch als Einfihrungs-
schulung fir neue Mitarbeiter.

http://www.argedaten.at
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Liste mdglicher Themenschwerpunkte:

* Datenschutzfolgeabschétzung

e Verarbeitungsverzeichnis

* Internationaler Datenverkehr

* Betriebsvereinbarung und Datenschutz

* Videouberwachung

*  Marketing und Remarketing

* Mitarbeiter- und Bewerberdaten

* Entschddigungsanspriche von Betroffenen
* Internet/eMail und Datenschutz

* Datensicherheit

*  Whistleblowing

e Telekommunikation und Datenschutz

*  Gesundheitsdaten

* Privacy by Design / Privacy by Default

+  Uberblick ohne spezifische Schwerpunkte

ORGANISATION EINES VERANSTALTUNGSORTS

Wir organisieren auch einen Veranstaltungsort in lhrer Néhe.
Wir verrechnen dazu eine Pauschale von 800,- Euro + den
tatsdchlichen Veranstaltungskosten (Seminarrédume, Verpflegung,
Garagenplétze, ...).

Die Teilnehmerzahl ist nicht limitiert, wir empfehlen eine GréBe
zwischen 8 und 40 Teilnehmern.

REISEAUFWAND

Der Reiseaufwand richtet sich nach der Entfernung zum Auf-
traggeber, er wird individuell kalkuliert und liegt zwischen EUR
400,- (EUR 480,- inkl. USt) und EUR 800,- (EUR 960,- inkl. USt).
Innerhalb Wiens wird pauschaliert EUR 100,- (EUR 120,- inkl.
USt) verrechnet.

Die Seminarkosten verstehen sich ohne Kopier-, Raum- und
Bewirtungskosten. Der Seminarinhalt wird vorab elekironisch
bereitgestellt und kann innerbetrieblich vervielféltigt werden. Auf
Wunsch stellen wir auch fertige Seminarmappen zur Verfigung
(15,- Euro/Teilnehmer).

Bei Rickfragen ist Ihnen Frau Indra gern behilflich (+43 1
5320944 oder e-Mail info@argedaten.at). Sie erhalten ein
unverbindliches Angebot.

HINWEIS! Die Veranstaltung wird von der

e-commerce monitoring gmbh, 1110 Wien, Guglgasse 15/3B/6
(HG Wien FN 224536 a) organisiert und abgerechnet. Die in-
haltliche Verantwortung liegt bei der ARGE DATEN - Osterreichi-
sche Gesellschaft for Datenschutz (ZVR 774004629). Alle Preise
exkl. USt.
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