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Editorial

2015, das Jahr groBer Datenschutz-Weichenstellungen. Zwei Ereignisse bleiben in Erinnerung: Zum
einen das Safe-Harbor-Urteil des EUGH. Zum anderen, die nach jahrelanger Diskussion erzielte Eini-
gung Uber den Wortlaut der neuen EU-Datenschutz-Grundverordnung. Auf nationaler Ebene sorgte
das Staatsschutzgesetz fir viel Diskussionsstoff, im Justizministerium dachte man laut Gber eine Neu-
auflage der Vorratsdatenspeicherung nach, ELGA startete in 6ffentlichen Krankenhéusern in Wien
und in der Steiermark und Cybermobbing findet man seit Beginn des Jahres im Strafgesetzbuch.

We have a deall”, lie3 Jan Philipp
Albrecht, Verhandlungsfihrer des
Europdischen Parlaments for die
EU-Datenschutz-Grundverordnung
Mitte Dezember via Facebook
verlautbaren. Ausgerechnet das
soziale Netzwerk, das mit Inkraft-
treten der EU-Datenschutzreform
2018 seine bisherigen Praktiken
grundlegend veréndern muss,
war Uberbringer der von vielen
unerwarteten Botschaft. Aber was
andert sich for Facebook?

Europdische Facebook-Nutzer
mussten sich bei Verstéf3en bislang
an die irische Datenschutzbehérde
wenden. Dass diese nicht gerade
bemiht ist, Datenschutzverletzun-
gen vor allem groBBer Unterneh-
men nachzugehen, zeigte nicht
zuletzt der Fall Schrems. Unter-
schiedliche Datenschutzniveaus
innerhalb der EU verhinderten bis
dato eine effektive Rechtsdurchset-
zung. Die EU-Datenschutz-Grund-
verordnung steht fir Verénderung:
In Zukunft kénnen Betroffene je-
denfalls bei der Datenschutzbehér-
de ihres Mitgliedstaates Beschwer-
den einbringen, unterschiedliche
Datenschutzniveaus gehéren dank
einheitlicher Gesetzesauslegung
der Vergangenheit an.

Dass gro3e Unternehmen Da-
tenschutzverletzungen in Zukunft
nicht einfach einkalkulieren, ist
ein weiteres Anliegen der EU-

Datenschutz-Grundverordnung.
Unternehmen drohen je nach Ver-
sto3 BuBBgelder bis zu vier Prozent
des weltweiten Jahresumsatzes
oder 20 Millionen Euro. Das sind,
zieht man den Jahresumsatz von
Facebook oder Google heran, be-
trachtliche Summen. Wie ein von
der Birgerrechtsdachorganisati-
on EDRI verdffentlichtes internes
Dokument der irischen Ratsprdsi-
dentschaft zeigt, waren die irischen
Vertreter nicht gerade begeistert
von der Héhe der Strafen. Laut
dem Bericht, ist zu Uberdenken, ob
Verweise und Verwarnungen nicht
sinnvoller seien. Nur ein Beispiel,
wie die Granden der [T-Industrie
bei den jahrelangen Verhandlun-
gen ihre Finger im Spiel hatten.

Nicht nur standortpolitisch muss
sich Facebook und Co mit Inkraft-
treten der EU-Datenschutz-Grund-
verordnung etwas einfallen lassen.
Ein wesentliches Ziel der Regelung
ist die Stérkung der Nutzerrech-
te. So wurden die vom EuGH in
seinem Google-Spanien-Urteil
herausgearbeiteten Grundséitze
fur das Recht auf Vergessen in
den Gesetzestext aufgenommen.
Neben weitgehenden Informati-
onspflichten wird das Recht auf
Datenportabilitét dem Nutzer
mehr Kontrolle Gber seine Daten
geben. Wollen Nutzer den Anbie-
ter wechseln, missen die perso-
nenbezogenen Daten kostenfrei
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und in einem allgemein nutzbaren
Format Gbermittelt werden.

ARGE DATEN
unterstitzt Mitglieder

Abgerundet wird die Starkung der
Nutzerrechte durch das in Art. 76
DS-GVO normierte Verbandskla-
gerecht. Betroffenen wird ermég-
licht, gemeinnitzige Datenschutz-
organisationen zu beauftragen,
ihre Rechte durchzusetzen. Auch
nach der Ablésung des DSG 2000
durch die EU-Datenschutz-Grund-
verordnung steht die ARGE DATEN
mit Rat und Tat zur Seite um Mit-
glieder bei der Durchsetzung ihrer
Rechte einerseits und der Einhal-
tung ihrer Pflichten andererseits
bestmdglich zu unterstitzen.

Apropos Pflichten. Fir Unterneh-
men bedeutet die Erlassung der
EU-Datenschutz-Grundverordnung
einen Schritt weg von behérdlichen
Meldepflichten, hin zu mehr Eigen-
verantwortung. Jeder Auftraggeber
hat eine Ubersicht Gber die unter-
nehmenseigenen Datenanwen-
dungen zu fohren und for gewisse
Datenanwendungen ist das Risiko
im Zuge von Datenschutz-Folge-
abschétzungen zu bewerten. Unter
Umstdnden besteht die Pflicht zur
Bestellung eines Datenschutzbe-
auftragten.



Mit ARGE DATEN am
Puls der Zeit

Uber bestehende und zukinftige
europarechiliche Herausforderun-
gen informiert unser Seminar Da-
tenschutz EU-Grundverordnung &
Praxis am 21. April 2016. Schwer-
punkt des Seminars sind Erfahrun-
gen betrieblicher Datenschutzbe-
auftragter und Umsetzungsfragen
des Datenschutzes aus internatio-
naler Perspektive. Zentrales Thema
ist neben geltendem Recht auch
die neue EU-Datenschutz-Grund-
verordnung.

Ein steigender Mitgliederstand und
unsere gut besuchten Seminare
und Schulungen im Jahr 2015
zeugen von der Qualitét unserer
Arbeit. Wir sind Uberzeugt: Da-
tenschutz soll kein zusétzliches
burokratisches Mihsal fur Unter-
nehmen darstellen und schon gar
keine Innovations- oder Ideen-
bremse sein. Um am Ende des
Tages eine rechtlich solide Lésung
am Tisch liegen zu haben, muss
der Datenschutz bereits am Mor-
gen mitgedacht werden. Daten-
schutzbewusste Unternehmen sind
gut beraten, sich schon jetzt auf
die neue Rechtslage vorzubereiten.

Ubrigens: Es gibt viele Maglich-
keiten unser Anliegen und unsere
Uberzeugungen zu unterstiUtzen.
Durch eine Spende, durch Ihren
Mitgliedsbeitrag oder durch lhre
praktische Mitwirkung bei unseren
Veranstaltungen.

Philipp Hochstéger
ARGE DATEN - Privacy Austria

EuGH erklért Safe-Harbor-Abkommen fir ungiltig

Mikl-Leitner spricht sich fir Vorratsdatenspeicherung
nach deutschem Vorbild aus

Facebook verpasst sich umstrittene Nutzungsbedingun-
gen

Staatsschutzgesetz wird von Regierung vorgestellt und
sieht 10 Geheimdienste fur Osterreich vor

Smart-Meter Abmeldung auf Grund von Rechtsunsicher-
heit schwierig

OGH: Onlinemedien zur Aktualisierung personenbezoge-
ner Berichte verpflichtet

EU-Datenschutz-Grundverordnung wird nach Ende der
Trilog-Verhandlungen vom Ausschuss fur Birgerrechte,
Justiz und Inneres angenommen

Staatsschutzgesetz stellt mit unbestimmten Begriffen und
weitreichenden Befugnissen eine Gefahr fir Birgerrechte
dar

Samsung warnt Nutzer, Privates vor Smart-TV zu bespre-
chen

ELGA startet in 6ffentlichen Spitélern in Wien und der
Steiermark

Datenschutzrat spricht sich for Quick-Freeze statt Vor-
ratsdatenspeicherung aus und warnt vor EinfGhrung der
Fluggastdatenspeicherung

OGH: Widerspruchsrecht nach § 28 Abs. 2 DSG 2000
wegen Verletzung des Rechts auf Meinungs- und Infor-
mationsfreiheit verfassungswidrig

ELGA-Start fur niedergelassene Arzte wird auf Mitte 2017
verschoben

Fluggastdaten: Innenausschuss des EU-Parlaments stimmt
Richtlinie zur Sammlung europdischer Fluggastdaten zu

Klage von Max Schrems gegen Facebook in Wien zuldssig
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Ausbildungsreihe
Betrieblicher Datenschutzbeauftragter

Die betrieblichen Datenschutzan-
forderungen werden zunehmend
komplexer. Die neue EU-Grund-
verordnung Datenschutz Gbertragt
den Betrieben mehr Verantwortung
und mehr Dokumentationspflich-
ten - Mit dieser Ausbildungsreihe
bietet die ARGE DATEN eine um-
fassende Schulung
http://seminar.e-monitoring.at/dsb

Warum ,betrieblicher Daten-
schutzbeauftragter”?

Viele Unternehmen, insbesondere
ab einer Gréfle von 50 Mitar-
beitern, haben sich schon jetzt
freiwillig entschlossen die Position
eines ,betrieblichen Datenschutz-
beauftragten” zu schaffen. Dies
hat zahlreiche organisatorische
Vorteile.

Mit der neuen EU-Grundverord-
nung Datenschutz sind ALLE &f-
fentlichen Einrichtungen und viele
Unternehmen verpflichtet einen
Jbetrieblichen Datenschutzbeauf-
tragten” zu haben.

Durch die Schaffung dieser Positi-
on ergibt sich fir alle Mitarbeiter
eine klar dokumentierte Zusténdig-
keit for komplexe Datenschutzfra-
gen. Damit wird die Koordination
und Durchsetzung der notwen-

NEU

digen DatenschutzmaBnahmen
erleichtert.

Der Datenschutzbeauftragte

kann leichter Fristen und Ver-
pflichtungen, die sich aus dem
Datenschutzgesetz ergeben, wie
die Registrierungspflichten (§ 17
DSG 2000), die MaBBnahmen zur
Datensicherheit (§ 14 DSG 2000),
die Mitarbeiterschulung (§ 15
DSG 2000) oder den zeitgerech-
ten Abschluss von Dienstleister-
vereinbarungen (§ 10 DSG 2000)
koordinieren und Uberwachen.

Fir Mitarbeiter, Kunden und Liefe-
ranten ergibt sich eine eindeutige
Kompetenzstelle fur alle Daten-
schutzprobleme, unabhéngig
davon welche Geschéftsbereiche
diese betreffen. Gerade Daten-
schutzfragen enthalten potentiel-
len Konfliktstoff, der durch eine
rasche und effiziente Klarung offe-
ner Fragen professionell beseitigt
werden kann.

Wie ist die Ausbildungsreihe
organisiert?

Die Ausbildungsreihe besteht
aus fonf in sich abgeschlossenen
Modulen, die laufend angeboten
werden. Die ersten vier Module
kénnen in beliebiger Reihenfolge
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besucht werden, das Abschlussmo-
dul setzt den Besuch der anderen
vier Module voraus.

Modul I:
Datenschutzgesetz Grundlagen
Termin: 19. April 2016

Modul II:
Datenverwendung im
Unternehmen

Termin: 20. April 2016

Modul IlI:
Datenschutz und IT-Sicherheit
Termin: 3. Mai 2016

Modul IV:

Datenschutz EU-Grundverord-
nung & Praxis

Termin: 21. April 2016

Modul V: Workshop: Daten-
schutzfragen im Betrieb identi-
fizieren und lésen

Termin: 4. Mai 2016

Hinweis: Jedes Modul ist in sich
abgeschlossen. Wir behalten uns
Verschiebungen der Detailinhalte
und Anderungen in der Gewich-
tung aus aktuellen Anléssen oder
sonstigen wichtigen sachlichen
Grinden ausdricklich vor.




Tcdtigkeitsbericht 2015

ARGE DATEN - Zertifikat

Nach erfolgreicher Absolvie-
rung des Abschlussmoduls
wird dem ,betrieblichen
Datenschutzbeauftragten” ein
Zertifikat ausgestellt.

An wen wendet sich die
Reihe?

Fir Personen, die innerbe-
trieblich fir Datenschutzfragen
zusténdig sind, insbesondere
Mitarbeiter der IT-Abteilungen,
der Revisions- und Rechtsab-
teilungen und Mitglieder der
Geschéftsfuhrung bietet die
ARGE DATEN als vertiefende
Schulung die Ausbildungsreihe
zum ,betrieblichen Daten-
schutzbeauftragten” an.

Weiters bietet die Reihe Be-
triebsraten eine ausgezeichne-
te Grundlage die Mitarbeiter-
rechte im Bereich betrieblicher
Datenverarbeitung besser
wahrzunehmen.

Die Reihe ist auch fur selbstén-
dige IT-Berater, Juristen und
Unternehmensberater geeig-
net, die kompetente Daten-
schutzberatung als zusétzliche
Dienstleistung anbieten wollen.
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Datenschutzthemen 2015

EU-Datenschutz-
Grundverordnung
— die Wurfel sind
gefallen

Mehr als vier Jahre sind vergan-
gen, seitdem die damalige EU-
Kommissarin Viviane Reding der
Offentlichkeit einen Entwurf fur die
EU-Datenschutz-Grundverordnung
présentiert hat. Nun ist es soweit:
Die Verhandlungsfihrer der EU-
Kommission, des EU-Parlaments
und des Ministerrates konnten

sich im Dezember auf den fina-
len Wortlaut des Gesetzestextes
einigen. Nach der Abstimmung

im Parlament wird die Verordnung
zwei Jahre spéter in Kraft treten.
Dabei sah es lange Zeit so aus,
als wére eine Einigung in weiter
Ferne, in vielen grundlegenden
Fragen bestand Uneinigkeit.

EIN Datenschutzstandard fir
500 Millionen Burger?

Ziel ist und war eine einheitliche
Regelung fur alle 28 Mitgliedstaa-
ten. Jedoch ist der finale Entwurf
geprégt von einem Kompromiss
der EU-Institutionen: Wéhrend die
EU-Kommission im Trilog auf eine
direkt anwendbare einheitliche
Verordnung dréngte, verfolgte der
Rat eher eine Takiik der Verwdés-
serung, indem Mitgliedsstaaten in
wichtigen Fragen erst recht wieder
die Entscheidungskompetenz Uber-
lassen werden sollte.

Verpflichtender. Datenschutzbe-
auftragter?

So vermisst man in der EU-Daten-
schutz-Grundverordnung eine ein-
heitliche und klare Regelung bei

der Frage ob die Ernennung eines
Datenschutzbeauftragten verpflich-
tend sein soll oder nicht.

Im Entwurf der Kommission war
von der verpflichtenden Ernennung
eines betrieblichen Datenschutz-
beauftragten die Rede, wenn ein
Unternehmen mehr als 250 Mitar-
beiter beschaftigt. Hingegen wollte
der Rat den Gesetzgebern der
Mitgliedstaaten die Entscheidung
Uberlassen, ob sie einen verpflich-
tenden betrieblichen Datenschutz-
beauftragten vorsehen oder nicht.

Der finale Text der EU-Daten-
schutz-Grundverordnung sieht

die verpflichtende Ernennung fir
dffentliche Einrichtungen sowie fur
Unternehmen vor, deren Kernta-
tigkeit in der Durchfihrung von
Verarbeitungsvorgéngen besteht,
welche aufgrund ihres Wesens,
ihres Umfangs und/oder ihrer
Zwecke eine regelméfBige und
systematische Beobachtung von
betroffenen Personen erforderlich
machen. Auf3erdem gilt'die Bestel-
lungspflicht fir Unternehmen, zu
deren Kerngeschéft der Umgang
mit sensiblen Daten in erhebli-
chem Umfang gehért. Ist die Ver-
arbeitung von personenbezogenen
Daten blo-Nebentatigkeit eines
Unternehmens, muss ein betrieb-
licher Datenschutzbeauftragter
jedenfalls nicht ernannt werden.
Mitgliedstaaten kénnen allerdings
mit nationalen Gesetzen weiterge-
hende Féille vorsehen.

Auch nach Inkraftireten der EU-
Datenschutz-Grundverordnung
entscheiden weitgehend die
mitgliedstaatlichen Gesetzgeber,
ob ein betrieblicher Datenschutz-
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beauftragter bestellt werden muss
oder nicht. Eine Vereinheitlichung
kann damit nicht erreicht werden.

Ubrigens: Die EU-Datenschutz-
Grundverordnung Uberldsst es den
Unternehmen als Datenschutzbe-
auftragten einen Externen oder
einen Mitarbeiter zu bestellen.
Allerdings durfen seine sonstigen
Tétigkeiten nicht in einem Inter-
essenkonflikt zu seiner Tatigkeit
als betrieblicher Datenschutzbe-
auftragter stehen. Gleichzeitig
verlangt die EU-Datenschutz-
Grundverordnung vom Daten-
schutzbeauftragten Expertenwis-
sen, das er im Betrieb unabhéngig
zur ErfGllung seiner Pflichten und
Aufgaben einsetzen soll. Ein EDV-
Mitarbeiter wére prédestiniert als
Datenschutzbeauftragter. Fraglich
ist allerdings, ob nicht in vielen
Fallen ein Interessenkonflikt mit
seiner Tdtigkeit zu erwarten und
eine Ernennung folglich unzuléssig
ist.

BuBgelder

Das Parlament hat sich mit seiner
Forderung nach einer massiven Er-
héhung der BuBgelder weitgehend
durchgesetzt. Die EU-Datenschutz-
Grundverordnung sieht BuBgelder
bis zu vier Prozent des weltweiten
Jahresumsatzes oder 20 Millionen
Euro vor. Obwohl das Parlament
urspringlich bis zu funf Prozent
gefordert hatte, sind die BuBBgelder
verglichen mit derzeit geltendem
Recht sehr hoch angesetzt. Ob

in der Praxis tatséchlich héhere
Strafen verhéngt werden, wird vor
allem davon abhéngen, ob die
EU-Datenschutz-Grundverordnung
eine wirksame welt- und nicht nur



europaweite Rechtsdurchsetzung
gewdhrleisten kann.

Gultige Zustimmung

Die Datenschutz Grundverord-
nung legt in Art. 6 fest, wann die
Verarbeitung personenbezogener
Daten rechtméBig ist. So missen
beispielweise Internet-User der
Weiterverarbeitung ihrer Daten
zustimmen, wenn nicht eine der
Gbrigen Bedingungen erfillt

ist (z.b. Verarbeitung ist fir die
Erfollung einer gesetzlichen Ver-
pflichtung notwendig). Fehlt eine
Einwilligung und ist auch nicht
eine der Ubrigen Bedingungen
erfullt, ist die Verarbeitung der
Daten nicht rechtméBig.

Die am Trilog beteiligten Institu-
tionen, hatten unterschiedliche
Auffassung davon, was unter
einer Einwilligung zu verstehen
ist, konnten sich jedoch schlief3-
lich einigen: Eine wirksame
Zustimmung bedarf einer zu-
stimmenden Handlung. Sie muss
informiert und fir den Einzelfall
erteilt werden. Insbesondere sind
stillschweigende Zustimmungen
nicht ausreichend. Die Befirch-
tung, das Niveau der EU-Daten-
schutz-Grundverordnung bezig-
lich der Zustimmung wirde unter
derzeit geltendes Recht fallen, tritt
somit nicht ein.

Prinzip der Zweckbindung

Nach § 6 Abs. 1 Z 2 DSG 2000
dirfen Daten nur fir festgeleg-
te, eindeutige und rechtméBige
Zwecke ermittelt und nicht in
einer mit diesen Zwecken unver-
einbaren Weise weiterverwendet
werden (Prinzip der Zweck-
bindung). Der Grundsatz der
Zweckbindung setzt einerseits
Auftraggebern Grenzen bei der
Ermittlung von Daten, da diese

Mérz oder April 2016

Das Parlament stimmt im FrGhjahr 2016 Gber den vereinbarten Ge-
setzestext ab. Zwei Jahre nach ihrer Publikation im Amtsblatt der EU
ist die Datenschutz-Grundverordnung anwendbar.

17. Dezember 2016
Der vereinbarte Kompromiss wird von den Mitgliedern des zusténdi-
gen Ausschusses fur Birgerrechte, Justiz und Inneres angenommen.

15. Dezember 2016

Rat und Europdisches Parlament gelangen nach den abschlieBenden
Verhandlungen zu einer Einigung. Der Gesetzestext der EU-Daten-
schutz-Grundverordnung steht fest.

Juli-Dezember 2016

In zahlreichen Trilog-Sitzungen wird Kapitel fir Kapitel der EU-Da-
tenschutz-Grundverordnung besprochen um einen Kompromiss zu
finden. Ein schwieriges Unterfangen, in zahlreichen grundlegenden
Fragen stehen sich unterschiedliche Auffassungen gegenuiber.

24. Juni 2015
Erste koordinierende Trilog-Sitzung zur EU-Datenschutz-Grundver-
ordnung zwischen EU-Kommission, EU-Parlament und EU-Rat.

15. Juni 2015
Der Rat der Justiz- und Innenminister aller 28 EU-Staaten macht mit
Beschluss der allgemeinen Ausrichtung zur EU-Datenschutz-Grund-

verordnung den Weg frei fir die Trilog-Verhandlungen. Im Rahmen
des Trilogs soll nun die endgultige Fassung der EU-Datenschutz-
Grundverordnung ausgearbeitet werden.

12. Mdrz 2014

Das Europdische Parlament bestéatigt mit groBer Mehrheit das im
LIBE-Ausschuss beschlossene Verhandlungsmandat zur neuen EU-
Grundverordnung Datenschutz (621 JA-Stimmen, 10 NEIN-Stimmen
und 22 Enthaltungen. Aus 6sterreichischer Sicht interessant: Abge-
ordneter Mélzer hat zu Datenschutz anscheinend keine Meinung
und findet sich in guter Gesellschaft mit Le Pen. Abgeordneter Stad-
ler ist gegen einen verbesserten Datenschutz).

21. Oktober 2013
LIBE-Ausschuss erteilt dem Europdischen Parlament den Auftrag for
Verhandlungen mit dem Rat der Européischen Union.

April 2013 .
Insgesamt werden mehr als 3.000 Anderungsvorschldage von Euro-
paparlamentariern an der DS-GVO eingebracht.

16. Janner 2013

Der federfUhrende Berichterstatter des Europaparlaments zur DS-
GVO, Jan Philipp Albrecht, présentiert seinen Entwurf for Ande-
rungsvorschlage.

25. Jénner 2012

Die Europdische Kommission présentiert einen Vorschlag fir die
Neuordnung des Europdischen Datenschutzrahmens. Eine EU-
Datenschutz-Grundverordnung (DS-GVO) soll die bisherige Daten-
schutzrichtlinie ersetzen.
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nur for vorher festgelegte Zwecke
gesammelt werden dirfen. Ande-
rerseits bietet der Grundsatz auch
gewisse Flexibilitét, indem er die
Weiterverwendung der Daten fir
Zwecke erlaubt, die mit den vorher
festgelegten Zwecken vereinbar
sind.

Durch den Vorschlag des EU-Rats
wére der Grundsatz der Zweck-
bindung zumindest abgeschwéicht
worden. Der finale Text hélt am
Prinzip der Zweckbindung fest,
eine Verarbeitung der personenbe-
zogenen Daten fir andere Zwecke
ist nur zuléssig, wenn der andere
Zweck mit dem urspringlichen
kompatibel ist. Gleichzeitig werden
Kriterien aufgezahlt, wann ein
Zweck kompatibel ist. So kommt
es zum Beispiel darauf an, ob
sensible Daten verarbeitet werden
oder nicht.

Einheitliche Rechtsdurchset-
zung: Europdischer Datenschut-
zausschuss

Einig waren sich die am Trilog
beteiligten Institutionen in der
grundsétzlichen Ausgestaltung des
sogenannten européischen Da-
tenschutzausschusses. Dieser soll
aus den Leitern bzw. Vertretern der
nationalen Aufsichtsbehérden und
dem europdischen Datenschutzbe-
auftragten bestehen. Der europd-
ische Datenschutzausschuss hat
sicherzustellen, dass die Verord-
nung einheitlich angewandt wird.

Unklar war, welche Rechtsqualitat
die Beschlusse des europdischen
Datenschutzausschuss haben
werden. Wéhrend aus der Positi-
on des Rats hervorging, dass die
Beschlisse bindend sein sollen,
war dies aus den Vorschlégen der
Kommission und des Parlaments
nicht unmittelbar ersichtlich. Nun
ist es fix: Der europdische Daten-

schutzausschuss kann &hnlich dem
Wettbewerbsrecht auch rechtlich
bindende Entscheidungen treffen
kénnen und somit auflerhalb des
Einflusses der EU-Kommission fur
die einheitliche Anwendung der
EU-Datenschutz-Grundverord-
nung sorgen. Sind sich nationale
Aufsichtsbehdrden uneinig, ist der
europdische Datenschutzausschuss
am Zug.

Ein fester Ansprechpartner?
Kommt der ,,One-Stop-Shop”?

Unter dem Regime der Daten-
schutzrichtlinie war die Rechtslage
fur Unternehmen, die in meh-
reren Staaten der EU Nieder-
lassungen unterhalten und dort
Daten verarbeiten, kompliziert.
Zusténdig war bis dato die Da-
tenschutzbehérde des jeweiligen
Mitgliedsstaates. Dieser Umstand
wird sich kinftig mit dem ,one-
stop-shop”-Mechanismus &ndern.
Unternehmen werden es kinftig
einfacher haben, da sie nur mehr
mit der Datenschutzbehérde jenes
Mitgliedstaats kooperieren mis-
sen, in dem sich der Hauptsitz des
Unternehmens befindet. Birger
kénnen sich unabhéngig davon,
wo der Datenmissbrauch erfolgt
ist, an die die Datenschutzbehérde
in lhrem Mitgliedstaat wenden.

Eine erste Einschatzung

Das Verhandlungsergebnis kann
sich sehen lassen, auch wenn wirk-
liche Innovationen ausgeblieben
sind. Aus einem ungemein intrans-
parenten Trilog-Verfahren, das fur
Burger durch ungewollte Leaks
zumindest ein wenig transparenter
wurde, kann etwas Brauchbares
herauskommen. Zwar liegt es in
der Natur der Sache, dass das
Produkt des informellen Trilogs ein
Kompromiss ist. Man muss den
Protagonisten, die sich fur eine
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Starkung des europdischen Daten-
schutzes eingesetzt haben, jedoch
zuerkennen, dass sie in wichtigen
Punkten vor wirtschaftlich Uber-
mdchtigen Gegenspielern nicht
eingeknickt sind.

Dauverbrenner
Vorratsdaten-
speicherung

2014 erlebten Verfechter der
anlasslosen Burgeriberwachung
mit der Aufhebung der Richtlinie
2006/24/EG zur Vorratsdatenspei-
cherung einen herben Rickschlag.
Der EuGH hat in seinem Urteil zur
Aufhebung der Vorratsdatenspei-
cherung klargestellt, dass Uberwa-
chungsgesetze ein legitimes Ziel
verfolgen, dass sie aber auch ver-
haltnisméaBig sein mussen. 2015
scheint die Niederlage vergessen
zu sein. Sowohl auf européischer
als auch auf nationalstaatlicher
Ebene wurde 2015 der Weg fir
neue Gesetze zur Vorratsdaten-
speicherung geebnet.

Mangels européischer Regelung
nehmen Mitgliedstaaten das Zep-
ter zunehmend selbst in die Hand.

In Deutschland wurde dieses Jahr
ein neues Gesetz zur Vorratsda-
tenspeicherung beschlossen. Das
Gesetz ist nicht so eingriffsintensiv
wie das Vorgéngergesetz, das
2010 vom deutschen Bundesver-
fassungsgericht, aufgehoben wor-
den war. Verkehrsdaten werden
zehn Wochen, Verbindungsdaten
vier Wochen gespeichert. Das
Vorgdngergesetz sah eine deutlich
ldngere Aufbewahrung vor. Den-
noch kindigten Gegner bereits
Verfassungsbeschwerden an.

In Frankreich wurde die Vorrats-



datenspeicherung zum Zweck der
Terrorismusbekédmpfung bereits
2006 eingefihrt. Zwei schreckliche
Anschlége in Paris innerhalb eines
Jahres zeigen die mangelnde
Effektivitat einer anlasslosen Bir-
gerUberwachung und machen klar,
dass die Vorratsdatenspeicherung
kein geeignetes Mittel zur Terror-
bekémpfung darstellt.

Nichts desto trotz wird auch in
der dsterreichischen Bundesre-
gierung Uber einen neuen Anlauf
fur ein Gesetz laut nachgedacht.
Justizminister Brandstétter spricht
sich for ein ,verninftiges Maf3”
an Vorratsdatenspeicherung aus.
Auch Innenministerin Mikl-Leitner
ist alles andere als abgeneigt und
strebt eine Lésung nach deutschem
Vorbild an.

Gut méglich, dass die Mitglied-
staaten durch einen Rechtsakt
der EU zum Handeln verpflichtet
werden. In einer Sitzung des Rates
fur Justiz und Inneres Anfang
Dezember zeigt sich die Mehrzahl
der Delegationen einer neuen
europaweiten Regelung jedenfalls
nicht abgeneigt, nach dem Motto:
Wenn schon Vorratsdatenspei-
cherung, dann eine europaweit
einheitliche.”

Eine Vorratsdatenspeicherung der
Nationalstaaten kann den Zweck
der Terrorismusbekémpfung si-
cherlich nur unzureichend erfillen.
Eine einheitliche Vorgabe der

EU wirde zumindest mehr Sinn
machen, als 28 unterschiedliche
Gesetze. Es wird jedoch verkannt,
dass eine Vorratsdatenspeicherung
niemals das gelindeste, zum Ziel
fohrende Eingriffsmittel eines Staa-
tes in die Privatsphédre ihrer Birger
darstellen kann. Viel sinnvoller

als die Speicherung personenbe-
zogener Daten sémtlicher Burger
auf Vorrat, wére das sogenannte

Quick-Freeze-Verfahren, bei dem
entsprechende Daten nur von
verddchtigen Personen gespeichert
und bei richterlicher Genehmi-
gung an die Behérden Ubermittelt
werden. Damit eine europarecht-
liche Regelung zur Vorratsdaten-
speicherung nicht wieder vom
EuGH aufgehoben wird, ist for
den europdischen Gesetzgeber bei
der Ausgestaltung einer Richtlinie
jedenfalls besondere Vorsicht und
Fingerspitzengefihl gefragt.

Fluggastdatenspeicherung -
Placebo fUr mehr Sicherheitsge-
fohl?

Fingerspitzengefihl kann man
dem europdischen Gesetzgeber
bei der Ausgestaltung der viel
diskutierten EU-Richtlinie zur Flug-
gastdatenspeicherung (PNR) nicht
nachsagen. 2013 lehnte das euro-
péische Parlament einen Vorschlag
wegen Grundrechtsbedenken noch

ab.

Im Dezember 2015 sah die Sache
plétzlich anders aus. Nach den
Anschlégen in Paris knickte das
EU-Parlament vor den Regierun-
gen ein, der zustdndige Innen-
und Justizausschuss segnete das
Vorhaben ab. Stimmt das européi-
sche Parlament zu, werden kinftig
Passagierdaten wie Name, Reise-
route, Gepdcks- und Ticketinfor-
mationen und Zahlungsdaten for
zumindest 6 Monate gespeichert.
Das gilt jedenfalls for Flige aus
und in Drittstaaten. Fir innereuro-
péische Fluge ware die Erlassung
eines nationalen Gesetzes notwen-
dig.

Beschaftigungspolitik for
Grundrechtsgerichte?

Sowohl eine europdische als auch
eine nationale Regelung, die
die anlasslose Speicherung von

Passagierdaten vorsieht, ist nicht
geeignet einen sinnvollen Beitrag
zur Terrorbekémpfung zu leisten.
DarUber hinaus ist eine anlasslose
Speicherung unverhaltnismaBig
und mit voraussichtlichen Kosten
von 500 Millionen Euro extrem
teuer. Es ist wohl nur eine Frage
der Zeit bis die Richtlinie vor dem
EuGH landet und auf ihre Grund-
rechtskonformitét geprift wird. Es
ware ja nicht das erste Mal, dass
der EUGH eine massenhafte und
anlasslose Speicherung personen-
bezogener Daten fur grundrechts-
widrig erklart.

http://www.argedaten.at/php/
cms_monitor.php2q=
VORRATSDATENSPEICHERUNG
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EuGH-Urteil
C-362/14
Safe-Harbor ist
Geschichte

Mit dem Urteil C-362/14 hat
der Europdische Gerichtshof das
Safe-Harbor-Abkommen zwischen
der Europdischen Union und den
USA fur ungultig erklért. Dem
Urteil wurde grof3e Beachtung
geschenkt, stitzten doch viele
Unternehmen bis dato lhre Da-
tenibermittlungen auf die Selbst-
zertifizierung US-amerikanischer
Unternehmen.

Zur Ausgangslage

Wie bei allen Facebook-Nutzern
mit Wohnsitz in der EU, werden
auch die Daten von Max Schrems,
von der irischen Tochtergesell-
schaft von Facebook, ganz oder
teilweise an Server in die USA
Ubermittelt und dort verarbeitet.
Gestitzt auf die Enthillungen

von Edward Snowden, legte Max
Schrems Beschwerde bei der iri-
schen Datenschutzbehérde ein und
argumentierte, dass das derzeitige
Recht und die Praxis in den USA
keinen ausreichenden Schutz vor
der Uberwachung durch amerika-
nische Behérden bieten wiirden.
Die irische Datenschutzbehérde
wies die Entscheidung mit der
Begrindung zurick, dass die in
der Entscheidung 2000/520 der
EU-Kommission enthaltene Safe-
Harbor-Regelung den USA ein
angemessenes Datenschutzniveau
gewdhrleisten wirde. Der irische
High Court legte die Rechtssache
schliefllich dem EuGH mit der
Frage vor, ob die Entscheidung
2000/520 der EU-Kommission
eine nationale Datenschutzbe-
hérde daran hindere im Einzelfall

zu prifen ob ein angemessenes
Datenschutzniveau vorliegt und

ob eine Datenschutzbehdrde die
Datentbermittlung gegebenenfalls
aussetzen kénne.

Die Eckpfeiler des EUGH-Urteils

1. Die Entscheidung 2000/520 der
EU-Kommission aus dem Jahr 2000
ist ungultig.

2. Auch wenn es eine Entscheidung
der Kommission beziglich der
Angemessenheit des Datenschutz-
niveaus in einem Land gibt, sind
nationale Aufsichtsbehérden zu der
Prifung befugt, ob ein angemesse-
nes Datenschutzniveau tatséchlich
vorliegt. Allenfalls ist der Daten-
transfer zu untersagen.

Bisherige Rechtslage in
Osterreich

In den 8§ 12 und 13 DSG 2000
wird geregelt, wann eine geneh-
migungspflichtige Ubermittlung
und Uberlassung von Daten ins
Ausland vorliegt und wann die
Ubermittlung oder Uberlassung
genehmigungsfrei ist. Grund-
séitzlich ist die Ubermittlung

und Uberlassung von Daten an
Empfanger in Vertragsstaaten

des Européischen Wirtschafts-
raumes, sowie an Empfénger in
Drittstaaten mit angemessenem
Datenschutz genehmigungsfrei.
Welche Drittstaaten angemesse-
nen Datenschutz gewdéhrleisten,
wird in der Datenschutzange-
messenheits-Verordnung (DSAV)
festgestellt. Die USA findet man in
der Aufzéhlung der DSAV nicht.
Jedoch verweist die DSAV auf das
Safe-Harbor-Abkommen. Uber-
mittlungen und Uberlassungen
an US-Unternehmen, die sich im
Wege einer Selbstzertifizierung den
Grundsétzen des Safe-Harbor-
Abkommens unterwarfen, waren
genehmigungsfrei.
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Konsequenzen des
EuGH-Urteils

Stitzte sich der Datentransfer
ausschlieflich auf die Selbstzertifi-
zierung eines US-amerikanischen
Unternehmens nach Safe-Harbor,
muss nach der Aufthebung durch
den EuGH ein Antrag auf Ein-
zelgenehmigung bei der Daten-
schutzbehdrde gestellt werden,
falls keine der alternativen Rechts-
grundlagen zutreffen oder heran-
gezogen werden kénnen.

88 12 und 13 DSG 2000 sehen
zahlreiche Alternativen fir eine
zul@ssige Datentbermittlung in

die USA vor. Eine DatenUbermitt-
lung in die USA ist unter anderem
genehmigungsfrei,

- wenn zuldssigerweise verdffent-
liche Daten Gbermittelt werden (§
12 Abs. 3 Z 1 DSG 2000),

- wenn Daten, die fir den Empfén-
ger nur indirekt personenbezogen
sind, Gbermittelt werden (§ 12 Abs.
3 Z 2 DSG 2000),

- wenn ein eindeutig im Interesse
des Betroffenen abgeschlossener
Vertrag nicht anders als durch
Ubermittlung der Daten ins Aus-
land erfullt werden kann (§ 12
Abs. 3 Z 6 DSG 2000),

- wenn die Ubermittlung in einer
Standardverordnung oder Muster-
verordnung ausdricklich angefuhrt
ist (§ 12 Abs. 3 Z 8 DSG 2000),

- wenn der Betroffene ohne jeden
Zweifel seine Zustimmung zur
Ubermittlung seiner Daten ins
Ausland gegeben hat (§ 12 Abs. 3
Z 5 DSG 2000).

Stimmt der Betroffene dem Da-
tentransfer zu, entfallt das Ge-
nehmigungsverfahren bei der
Datenschutzbehérde. Allerdings
stellt sich bei den meisten Daten-
Ubermittlungen, vor allem im be-
trieblichen Bereich, die Frage, ob
die Einholung der Zustimmung ein



taugliches Mittel darstellt. Abge-
sehen davon, dass die Einholung
der Zustimmung aller Mitarbeiter/
Kunden einen enormen Verwal-
tungsaufwand bedeutet, kénnen
Zustimmungserklé@rungen jeder-
zeit widerrufen werden. Dariber
hinaus wird die Einholung einer
Zustimmung zum Beispiel bei Mit-
arbeiterdatenverarbeitungen auf
Grund mangelnder Freiwilligkeit
oft kein taugliches Mittel darstel-
len.

In der Post-Safe-Harbor-Ara kén-
nen sich Unternehmen auch auf
Standardvertragsklauseln und Bin-
ding Corporate Rules stitzen. Im
Genehmigungsverfahren kann die
Datenschutzbehdrde zusétzliche
Sicherheitsvorkehrungen fordern,
auch wenn Standardvertragsklau-
seln verwendet werden. Jedenfalls
hat sie zu prifen ob ein angemes-
sener Datenschutz im konkreten
Einzelfall vorliegt.

Einfluss des Urteils auf die EU-
Datenschutz-Grundverordnung

Das EuGH-Urteil hat unmittelbaren
Einfluss auf die EU-Datenschutz-
Grundverordnung. Anders als die
Entwirfe der EU-Institutionen, ent-
halt der Text der finalen Fassung
Anforderungen, die der EUGH im
Safe-Harbor-Urteil aufgestellt hat.

Nach dem finalen Text der EU-
Datenschutz-Grundverordnung
soll die Kommission Abkommen
regelmaBig Gberprifen missen.
Uberdies hat die Kommission bei
der Beurteilung ob ein angemes-
senes Datenschutzniveau vorliegt,
unter anderem das Recht der
dffentlichen Sicherheit und Vertei-
digung, behérdliche Zugriffsrechte
auf personenbezogene Daten und
die tatsdchliche Umsetzung dieser
Rechtslage zu bertcksichtigen.

Privacy Shield - ein l6chriges
Datenschutzschild?

Anfang Februar haben sich die
Europdische Kommission und die
Vereinigten Staaten auf einen neu-
en Rahmen fir die transatlantische
Ubermittlung von personenbezo-
genen Daten geeinigt.

Zwar steht der Wortlaut des Ab-
kommens noch nicht fest, eines
kann aber schon gesagt werden:
Es ist auBerst fraglich ob die Kom-
mission mit ,Privacy Shield” den
Anforderungen gerecht werden
kann, die der EUGH in seinem
Urteil aufgestellt hat und die auch
in den Text der EU-Datenschutz-
Grundverordnung aufgenommen
wurden.

Solange die amerikanische Regie-
rung nicht bereit ist, die bis dato
sehr weitgehenden Gesetze zur
MassenUberwachung zumindest
einzuschrénken, bleibt der grund-
rechtskonforme Abschluss eines
,Safe-Harbor 2.0” nicht mehr als
ein Wunschtraum der Verhand-
lungspartner. Die blof3e Zusage
von US-Vertretern, dass Daten der
EU-BUrger kunftig nicht der Mas-
senUberwachung durch die USA
unterliegen, ist rechtlich wertlos.

©RainerfStur]

ELGA
unvolistdndige
Gesundheitsakte
startet in Spitdlern

Nach jahrelangen Vorbereitungen
und Diskussionen war es im De-
zember 2015 soweit: ELGA startet.
Zwar nur in &ffentlichen Spitalern
in Wien und der Steiermark — aber
immerhin: Eigentlich hatte ELGA
bereits Anfang 2015 in allen
Landesspitdlern starten sollen, der
Start wurde jedoch verschoben.

Genauso lange wie Uber ELGA
diskutiert wird, klart die ARGE
DATEN UGber die staatliche
Zwangsdatenverarbeitung auf.
Dabei wurden wir auch 2016 nicht
mide darUber zu informieren,
dass Gber jeden einzelnen Burger
ohne Zustimmung sensible Ge-
sundheitsdaten verarbeitet werden.

Als Ziel von ELGA wird eine besse-

re Gesundheitsversorgung ange-

geben. In diesem Zusammenhang

ist auch interessant welche Daten

nicht von ELGA erfasst werden:

- KEINE Réntgenbilder

- KEINE Magnetresonanzbilder

- KEINE Computertomographie
bilder (CT)

- KEINE Ultraschallbilder

- KEINE Basisgesundheitsdaten
wie Blutgruppe, Allergien, Medi -
kamentenunvertréglichkeiten
und Impfungen

- KEINE medizinischen Aufzeich-
nungen der Hausérzte

- KEINE Gesundheitsakte der
Spitdler

- KEINE Anamneseberichte

- KEINE Ergebnisse aus tele
medizinischer Betreuung

- KEINE Aufbereitung von med-
zinischen Grunddaten, wie
Cholesterinwerte, Blut- und
Harnwerte
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ELGA wirde alle Befunde und
Entlassungsbriefe speichern, sagen
die BefUrworter. Sie verschweigen,
dass unter ,Befund” und ,Ent-
lassungsbrief” im medizinischen
Alltag blof3 die zusammenfassende
Meinung eines Arztes zu verstehen
ist, nicht jedoch die medizinischen
Originaldaten. Kein Patient kann
auf die tatséchlichen Aufzeich-
nungen bei Spitalern und Arzten
zugreifen.

Schon allein auf Grund der Tatsa-
che, dass wichtige medizinische
Unterlagen und Informationen
fehlen, muss zwangsléufig die
Frage gestellt werden, ob ELGA
einer verfassungsrechtlich gebo-
tenen Eignungsprifung standhéilt.
Das derzeitige System wird einer
modernen Gesundheitsversorgung
auch mangels Betriebssicherheit
jedenfalls nicht gerecht.

,Opt-Out” verfassungswidrig?

Dariber hinaus stellt sich die
Frage ob das vom &sterreichischen
Gesetzgeber im ELGA-G gewdhlte
,Opt-Out” mit dem Verfassungs-
recht vereinbar ist. Nach § 1 Abs.
2 DSG sind ,Beschrénkungen des
Anspruchs auf Geheimhaltung nur
zur Wahrung Uberwiegender be-
rechtigter Interessen eines anderen
zuléssig, und zwar bei Eingriffen
einer staatlichen Behérde nur auf
Grund von Gesetzen, die aus den
in Art. 8 Abs. 2 der Europdischen
Konvention zum Schutze der
Menschenrechte und Grundfrei-
heiten (EMRK) genannten Grinden
notwendig sind.”

Selbst wenn man annimmt, dass
die EinfGhrung einer elektroni-
schen Gesundheitsakte fir das
wirtschaftliche Wohl des Landes”
oder fur den ,Schutz der Ge-
sundheit” iSd Art. 8 Abs. 2 EMRK
notwendig ist, darf nicht vergessen

werden, dass nach § 1 Abs. 2
DSG auch im Falle einer zul&ssi-
gen Beschrankung, der Eingriff in
das Grundrecht jeweils nur in der
gelindesten, zum Ziel fihrenden
Art vorgenommen werden darf.
Die Ausgestaltung von ELGA in
der ,Opt-Out”-Variante stellt mit
Sicherheit nicht das gelindeste
Mittel dar, hétte sich der ésterrei-
chische Gesetzgeber doch auch for
das ,Opt-In” entscheiden kénnen.
Burger hatten sich bewusst anmel-
den missen, um an ELGA teilzu-
nehmen.

Dass eine elekironische Patienten-
akte nicht unbedingt als ,Opt-
Out”-System ausgestaltet sein
muss, sieht man, wenn man einen
Blick in andere EU-Lénder wirft.
So verlangen Lénder wie Belgien,
Frankreich, ltalien oder Spanien,
die ausdrickliche Einwilligung der
Patienten bevor eine elektronische
Patientenakte angelegt wird.

ELGA - Ausblick 2016

Schritt fur Schritt sollen bis Ende
2016 alle sffentlichen Spitaler

mit ELGA arbeiten. Doch auch in
Zukunft enthalt ELGA keine voll-
stdndigen medizinischen Original-
daten. Jeder Betroffene ist daher
gut beraten an diesem System
nicht mitzumachen und sollte sich
abmelden. Die ARGE DATEN hat
dazu ein einfaches Formular ent-
wickelt, mit dem die Abmeldung
ohne grof3en Aufwand méglich ist.

Details zum ELGA-Opt-Out finden
sich unter Was for den ELGA
Widerspruch (,0OptOut”) tun?, das
Formular kann unter http://ftp.
freenet.at/privacy/muster/elga-
optout.doc abgerufen werden.

mehr: unter http://www.argedaten.
at/php/cms_monitor.php2q=E-
CARD
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Cybermobbing als
neuer
Straftatbestand

Cybermobbing stellt fir Betrof-
fene eine extreme Belastung dar.
Werden Aufnahmen aus dem
héchstpersénlichen Lebensbereich
ins Internet gestellt, sind sie einer
breiten Offentlichkeit zugénglich.
Ins Internet hochgeladene Fotos
oder beleidigende Handlungen
sind dariber hinaus meist Uber
ladngere Zeit aufrufbar, sodass die
bloBstellende Wirkung besonders
lange andauern kann.

Das Phédnomen ,Cybermob-
bing” war bis dato nur teilweise
strafrechtlich erfasst, in Betracht
kamen vor allem Ehrenbeleidi-
gungsdelikte, Nétigung oder die
pornographische Darstellung
Minderjahriger. Durch das Straf-
rechtséinderungsgesetz 2015 soll
sich das dndern: Cybermobbing
als Straftatbestand wird unter dem
Titel ,Fortgesetzte Beléstigung im
Wege einer Telekommunikation
oder eines Computersystems” in
das Strafgesetzbuch eingefihrt
und ist mit 1.1.2016 in Kraft getre-
fen.

§107c StGB (1) Wer im Wege einer
Telekommunikation oder unter Ver-
wendung eines Computersystems
in einer Weise, die geeignet ist,
eine Person in ihrer Lebensfihrung
unzumutbar zu beeintréchtigen,
eine léngere Zeit hindurch fortge-
setzt

1. eine Person fir eine gréBere
Zahl von Menschen wahrnehmbar
an der Ehre verletzt oder

2. Tatsachen oder Bildaufnahmen
des héchstpersdnlichen Lebensbe-
reiches einer Person ohne deren
Zustimmung eine fir eine gréBere
Zahl von Menschen wahrnehmbar



macht, ist mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bis
zu 720 Tagessdtzen zu bestrafen.

(2) Hat die Tat den Selbstmord
oder einen Selbstmordversuch

der im Sinn des Abs. 1 verletzten
Person zu Folge, so ist der Té&ter mit
Freiheitsstrafe bis zu drei Jahren zu
bestrafen.

Zu den Tatbestandsmerkmalen

Wie aus den Erlauterungen zum
Ministerialentwurf hervorgeht,

ist der Begriff ,im Wege einer
Telekommunikation” sehr weit.
Darunter versteht man den tech-
nischen Vorgang des Aussendens,
Ubermittelns und Empfangens von
Nachrichten aller Art in Form von
Zeichen, Sprache, Bildern oder Té-
nen. Insbesondere fallen E-Mails,
SMS und Anrufe darunter. Ebenso
ist die Tatbestandsverwirklichung
des § 107c ,unter Verwendung
eines Computersystems” méglich.

Die Tathandlungen missen ge-
eignet sein, die betroffene Person
in lhrer Lebensfihrung unzumut-
bar zu beeinflussen. Nach dem

l ..

!
© Stefan Bayer / PIXELIO :‘

Willen des Gesetzgebers kommt
es darauf an, ob das Verhalten
derart unertréglich ist, dass auch
ein Durchschnittsmensch in dieser
Situation auf Grund der Handlun-
gen moéglicherweise seine Lebens-
gestaltung gedndert hatte. Dass
tatséchlich die Lebensfihrung be-
eintréchtigt wurde, ist nicht erfor-
derlich. Bei der Bekanntgabe oder
Veréffentlichung von Tatsachen
oder Bildaufnahmen des héchst-
personlichen Lebensbereiches
kann eine solche Eignung jedoch
nur dann angenommen werden,
wenn eine solche objektiv geeignet
ist, das Opfer bloBzustellen.

Was unter dem Begriff ,lénge-

re Zeit hindurch fortgesetzt” zu
verstehen ist, hat sich, nach dem
Willen des Gesetzgebers, an den
Umstdnden des Einzelfalls zu
orientieren. In manchen Féllen
genigt es, wenn jemand eine
Belastigung im Sinne § 107¢ StGB
einmalig begeht. Werden bei-
spielweise Nacktfotos einer Person
ohne Zustimmung ins Internet
hochgeladen und die Fotos Uber
l&dngere Zeit nicht geléscht, wird
eine Strafbarkeit bei Vorliegen der

Ubrigen Voraussetzungen gegeben
sein. Andererseits wird man bei
Belastigungen durch E-Mails, SMS
oder Telefonanrufe erst bei wieder-
holten Tathandlungen von ,Gber
léngere Zeit fortgesetzt” sprechen
kénnen. Der Gesetzgeber sieht
derartige Eingriffe als weniger
massiv an. Das Opfer wird sich
den Belastigungen durch SMS
oder dergleichen leichter entziehen
kénnen.

Die drei genannten Tatbestands-
merkmale missen kumulativ
vorliegen. Zusétzlich muss die
Person ,fur eine gréfBBere Zahl von
Menschen wahrnehmbar an der
Ehre verletzt” oder ,Tatsachen oder
Bildaufnahmen des héchstper-
soénlichen Lebensbereiches einer
Person ohne deren Zustimmung
fur eine grofBere Zahl von Men-
schen wahrnehmbar” gemacht
worden sein.

Unter Verletzung der Ehre versteht
der Gesetzgeber jede Verminde-
rung des Ansehens und der Ach-
tung einer Person in ihrem sozialen
Umfeld. Es kommt darauf an, ob
die Verletzung der Ehre objektiv
nachvollziehbar ist.

Nach dem Willen des Gesetzge-
bers deckt sich der Begriff des
+hdchstpersdnlichen Lebensbe-
reiches” mit dem des Privat- und
Familienlebens in Art. 8 EMRK.
Dazu zdhlen unter anderem das
Sexualleben, der sensible Bereich
des Familienlebens, Krankheiten,
Behinderungen und religiése An-
sichten. Es muss zusatzlich gepruoft
werden, ob die Drohung geeignet
ist beim Betroffenen begrindete
Besorgnis auszuldsen. Laut den
Erlduterungen umfassen Bildauf-
nahmen des héchstpersénlichen
Lebensbereichs neben Aufnahmen
des Opfers auch dessen Wohnréu-
me.
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Fazit

Wie oft der neu eingefihrte

8§ 107c StGB zur Anwendung
kommt, wird sich zeigen und
insbesondere davon abhéngen,
wann Gerichte Beldstigungen als
geeignet ansehen, eine Person in
ihrer LebensfGhrung unzumutbar
zu beeintrachtigen. Ist das bereits
der Fall wenn ein Arbeitnehmer
aus einer WhatsApp-Gruppe aus-
geschlossen wird, in der sich alle
Arbeitskollegen befinden? Wenn
jemand aus dem Computerspiel-
Team ausgeschlossen wird2 Der-
artige Sachverhalte unter Strafe zu
stellen war sicher nicht im Sinne
des Gesetzgebers.

Der Zweck des § 107¢ StGB liegt
nicht in der Regelung alltéglicher
gesellschaftlicher Konflikte, viel-
mehr sollten massive Persénlich-
keitsverletzungen mit schwerwie-
genden Folgen fur Betroffene unter
Strafe gestellt werden. So kénnte
zum Beispiel das Hochladen eines
Nacktfotos in die WhatsApp-Grup-
pe mit 15 Personen bei Vorliegen
aller Voraussetzungen nach §
107c strafbar sein. Ein beleidi-
gender Kommentar auf Facebook
wird meist noch keine Strafbarkeit
begrinden, wiederholte Beschimp-
fungen kénnten sehr wohl strafbar
sein. Allgemeine Fallgruppen auf-
zuzdhlen ist aber weniger sinnvoll,
eine Einschétzung hat in jedem
Einzelfall zu erfolgen.

Videouber-

wachung im
Umkleideraum

Man kénnte meinen, bei Unter-
nehmen bestehe mittlerweile ein
Basis-Wissen Uber die datenschutz-
rechtlichen Grundlagen im Bereich
der VideoUberwachung. Wie ein,

an die ARGE DATEN herangetra-
gener Fall zeigt, hat es sich noch
zu wenig herumgesprochen, dass
es fur VideoUberwachungen schon
seit der DSG-Novelle 2010 klare
Regelungen gibt (nachzulesen un-
ter http://www.argedaten.at/php/
cms_monitor.php2q=VIDEQO)

Zur Anzeige gebracht

Anfang 2015 wurden wir auf
Videokameras in den Umkleide-
rdumen einer steirischen Therme
aufmerksam gemacht. Nach
einem Blick ins Datenverarbei-
tungsregister fiel uns auf, dass
keine Meldung vorhanden war.
Wie sich herausstellte wurden auch
keine Aufkleber oder dergleichen
angebracht.

Nachdem die ARGE DATEN eine
Anzeige bei der zustandigen
Bezirksverwaltungsbehdrde ein-
gebracht hatte, sahen die Zustan-
digen ihr Fehlverhalten ein und
nahmen die Uberwachungsanlage
aufler Betrieb.

Pflichten kennen - Strafen ver-
meiden

Die Paragraphen 50a bis 50e DSG
2000 regeln ab wann man von
einer VideoUberwachung spricht (§
50a DSG 2000), wann diese ge-
meldet werden muss (§ 50c DSG
2000), wie diese zu kennzeichnen
ist (§ 50d DSG 2000), wie aufge-
zeichnete Videodaten beauskunftet
werden mussen (§ 50e DSG 2000)
und auf was sonst noch im Betrieb
geachtet werden muss (§ 50b DSG
2000).

§ 50d DSG 2000 sieht vor, dass
jede VideoUberwachung in einer
Art und Weise gekennzeichnet wer-
den muss, dass jeder potentiell Be-
troffene, der sich einem Uberwach-
ten Objekt néhert, tunlichst die
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Méglichkeit hat, der VideoUber-
wachung auszuweichen. DarGber
hinaus, muss aus der Kennzeich-
nung (beispielsweise Aufkleber an
der Eingangstir eines Geschifts)
auch der Auftraggeber der Video-
Uberwachung hervorgehen, soweit
dieser nach den Umsténden des
Falles nicht bereits bekannt ist.

Sofern Videodaten digital aufge-
zeichnet werden, missen Video-
Uberwachungen beim Datenverar-
beitungsregister gemeldet werden.
Ausnahmen stellen VideoUber-
wachungen dar, die entweder

gar nicht, oder nur analog auf-
zeichnen oder sich im Rahmen
der Standardanwendung SA032
NideoUberwachung” befinden.

Betroffene sollten sich wehren

Aufgrund des starken Eingriffes in
die Privatsphére hat der Gesetz-
geber ganz klare Bestimmungen
festgelegt wann und in welchem
Rahmen Videotberwachungen
zuléssig sind. Betroffene sollten
illegale VideoUberwachungen
nicht einfach dulden, sondern von
ihren Rechten Gebrauch machen
und Anzeige erstatten. Strafandro-
hungen von bis zu 10.000 Euro
kdnnten einige Betreiber dazu
bringen ihren Pflichten entweder
nachzukommen oder die Video-
Uberwachung zu unterlassen.

Die ARGE DATEN hat dazu einen
Musterbrief erstellt der es Betrof-
fenen leichter machen soll ihre
Rechte zu wahren. Den Musterbrief
und die wichtigsten Informationen
zur VideoUberwachung findet man
unter: http://www.argedaten.at/
php/cms_monitor.php2q=VIDEO



Salzburger
Talentecheck

Auf www.talentecheck-salzburg.
at steht geschrieben: ,Der
Talente-Check Salzburg ist eine
Kooperation der Wirtschafts-
kammer Salzburg mit dem Land
Salzburg und dem Landesschulrat
fur Salzburg. Jeder Mensch hat
berufliche Wiinsche und Tréume,
Fahigkeiten, Stérken und Talente.
Je genauer man sich damit aus-
einandersetzt, umso leichter fallt
der berufliche Weg. Nicht immer
ist jedoch klar, wozu man berufen
ist.” Der Talente-Check Salzburg
soll jugendlichen Schilern eine
Orientierungshilfe bieten.

Nachdem die Eltern die Einver-
stdndniserklarung unterschrieben
haben, wird der Talente-Check
durchgefihrt. Schiler fihren Tests
durch, bei denen ihre Stérken und
Schwéchen herausgefiltert werden.
Anschliefend findet ein Analysege-
sprach mit Psychologen statt. Dass
dabei Daten der Schuler ermittelt
und verarbeitet werden missen,
versteht sich von selbst, allerdings
sollte von den Verantwortlichen
nicht auf das Datenschutzgesetz
2000 und auf die vom OGH her-
ausgearbeiteten Anforderungen an
eine glltige Zustimmung verges-
sen werden.

So wandte sich eine Lehrerin an
uns, die Bedenken beziglich der
Einversténdniserklérung hatte. Es
stellte sich heraus, dass die Einver-
stédndniserklérung aus mehreren
Grinden mangelhaft ist:

Unter anderem sind die Datenar-
ten in der Einversténdniserklérung
zu unbestimmt angefihrt. Neben
Daten wie Name, Geburtsda-
tum und Adresse werden die

Testantworten zum Zweck der
Durchfthrung des Talente-Checks
gespeichert. Jedoch werden der
Einversténdniserklérung die Test-
fragen nicht beigelegt, der Frage-
bogen steht auch auf der besagten
Website nicht zum Download zur
Verfigung. Somit wissen Eltern
nicht, welche Daten Uber lhr Kind
tatséichlich gespeichert werden.

Besonders kritisch zu betrachten
ist, dass laut der Einversténdniser-
klarung die Noten in den Hauptfa-
chern ermittelt und zum Zweck der
Durchfthrung des Talente-Checks
verarbeitet werden. Nach § 7 Abs.
3 DSG 2000 setzt die Zuléssigkeit
einer Datenverwendung voraus,
dass die dadurch verursachten
Eingriffe in das Grundrecht auf
Datenschutz nur im erforderlichen
Ausmaf3 und mit den gelindesten
zur Verfogung stehenden Mitteln
erfolgen und dass die Grundséatze
des § 6 eingehalten werden. Nach
8§ 6 Abs. 3 Z 3 durfen Daten nur
verwendet werden, soweit sie fir
den Zweck der Datenanwendung
wesentlich sind und Uber diesen
Zweck nicht hinausgehen. Zusam-
mengefasst kann man sagen: Die
Speicherung und Verarbeitung der
Noten der Schiler muss fir den
Zweck des Talente-Check notwen-
dig und erforderlich sein. Ansons-
ten ist die Datenverarbeitung nicht
zuléssig.

Die Verarbeitung der Noten der
Schiler zum Zweck eines Talente-
Checks widerspricht geradezu

den Grundsétzen einer zuléssigen
Datenverarbeitung nach 88§ 7 Abs.
3 und 6 Abs. 3 Z 3 DSG 2000.
Insbesondere ist nicht ersichtlich,
wieso die Verarbeitung der No-
ten fur einen Talente-Check eines
Schilers notwendig und erforder-
lich sein soll. Die Verarbeitung der
Noten ware allenfalls fir Lehrer
interessant, um prifen zu kédnnen

ob Fahigkeiten und Noten der
Schiler Gbereinstimmen. Das ist
aus der Einversténdniserklérung
jedoch nicht ersichtlich.

Die Sinnhaftigkeit eines Talente-
Checks fur Jugendliche steht
auBBer Frage. Jedoch durfen nur
die erforderlichen Daten verwen-
det werden, um nicht gegen die
Grundsatze des Datenschutzge-
setzes 2000 zu verstof3en. Da aus
der Einversténdniserklérung auch
nicht ersichtlich ist, welche Da-
ten verarbeitet werden und nicht
klar erkennbar ist, wer die Daten
verarbeitet, raten wir derzeit von
der Teilnahme am Talente-Check
Salzburg ab.
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sellschaft (Auszug aus den Statuten
82 Abs.1).
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