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Editorial

2014, das Jahr groBer Datenschutzentscheidungen, international standen die EU-weite Aufhebung
der Vorratsdatenspeicherung und das richtungsweisende Google-Urteil, beides vom EUGH im Zent-
rum der Aufmerksamkeit. National standen der Start der neuen Datenschutzbehorde, ELGA-Start, die
Aufhebung der Vorratsdatenspeicherung durch den VfGH, die EinfUhrung der zentralen Schiulerda-
tenspeicherung und zahllose Datenschutzentscheidungen der Gerichte im Zentrum der Diskussion.

Den EU-Wahlen im Mai 2014 zum
Opfer fiel der geplante Beschluss
der EU-Grundverordnung Da-
tenschutz. Noch im Méarz 2014
bestatigte das EU-Parlament die
Datenschutzlinie des Parlaments-
ausschusses LIBE.

Wir erinnern uns, 2012 hatte noch
Justizkommissarin Viviane Reding
vollmundig angekindigt, ein ein-
heitliches, strenges Datenschutz-
recht in Europa zu etablieren, das
die BUrger schitzt, transatlantische
Datenkraken an die Kandare
nimmt und Europas Informati-
onsindustrie férdert, quasi eine
eierlegende Wollmilchsau.

Die neuen Vorschriften sollten den
Menschen mehr Kontrolle Gber
ihre persdnlichen Daten geben.
Auch sollte sichergestellt werden,
dass die gleichen Regeln in allen
EU-Mitgliedstaaten gelten, wo-
durch es for Unternehmen einfa-
cher wird, grenziberschreitend zu
arbeiten.

Der gegenwartige Diskussions-
stand ist ernichternd, im Rat
kémpfen noch immer die Ober-
datenschitzer aus Deutschland
gegen die Datenschutzverweigerer
von der britischen Insel um einen
,Kompromiss”. Seit den EU-
Wahlen im Mai 2014 ist es um die

EU-Grundverordnung verdéachtig
still geworden.

ARGE DATEN berdt und hilft

Intensiviert hat sich die Beratungs-
tatigkeit der ARGE DATEN, zahlrei-
che Beratungen von Unternehmen,
Behorden, Medien und Betroffenen
konnten zur Verbesserung des
Datenschutzes beitragen. Die Leser
des Newsletters proftieren direkt
von dieser Beratungstdtigkeit, viele
Auskinfte werden - anonymisiert
und verallgemeinert - als ,FAQ"-
Beitrag veréffentlicht.

Eine besondere Erfolgsgeschichte
sind unsere zahlreichen Inhouse-
Schulungen und Spezialreferate,
bei denen auf die besonderen
Bedurfnisse der Teilnehmer ein-
gegangen wird. Unter anderem
konnte eine ganze Veranstaltungs-
reihe fir Kriminalpolizisten verein-
bart werden.

Hier forderten die Diskussionen

im Spannungsfeld von Aufkla-
rungsinteressen und Schutz der
Privatsphére Erstaunliches aus den
Abgrinden des Innenministeriums
zu Tage. Die kriminalpolizeilichen
Kompetenzen und Strukturen sind
in Osterreich nach wie vor so zer-
splittert, die Ausstattung mit techni-
schen Hilfsmitteln so schlecht, dass
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sich Tater in Osterreich nur freuen
kénnen.

Zwischen 38 und 151 Datenan-
wendungen haben die Polizei-
dienststellen in Osterreich beim
DVR registriert. Abhéngig in
welchem Bundesland man sich
aufhalt, obwohl im gesamten Bun-
desgebiet dasselbe Sicherheitspoli-
zeigesetz gelten sollte. Ermittlungs-
daten sind auf zahllose Stellen
verstreut, die zum Teil eifersichtig
darauf achten, dass andere Stellen
nur gefilterten Zugang erhalten.

Beschonigt wird dieses sicher-
heitspolitische Chaos mit ,Daten-
schutz”. Das Grundrecht Daten-
schutz wird hier missbraucht und
muss - wieder einmal - als Ausre-
de organisatorischer Missstéinde
und innerministerieller Machtspiele
herhalten. So reicht es fir Ein-
bruchdiebe etwa in der Perchtolds-
dorferstrafie blof die Straflenseite
zu wechseln und schon versinken
ihre Straftaten im Kompetenzwirr-
war zahlloser Polizeidienststellen.

+Eigentlich ist das Innenministeri-
um gar nicht an Verbrechensbe-
kémpfung interessiert, sondern
nur an Verkehrsiberwachung.
Verbrechensbekémpfung kostet
Geld, Verkehrsiberwachung bringt
Geld.” lautete der nichterne Be-



fund eines teilnehmenden Krimi-
nalisten.

Dem kann der Autor nichts hinzu-
fugen, aufler die Aufforderung an
das Innenministerium, statt sténdig
neue Befugnisse zu fordern,
endlich fur zeitgemdfe Strafverfol-
gungsstrukturen zu sorgen, die die
Ausforschung von Téatern erleich-
tern und unbescholtene Burger in
Frieden leben lassen.

ARGE DATEN bringt Klage
gegen Google ein

Die ARGE DATEN unterstUtzt ihre
Mitglieder bei der Léschung per-
sénlicher Daten aus der Google-
Suchmaschine. Dazu wurde ein
einfaches Antragsformular Online
gestellt. Meist funktioniert die
Léschung anstandslos, in einem
Fall ignorierte Google den L&-
schungswunsch eines Mitglieds.
Im Auftrag der ARGE DATEN hat
unser Vorstandsmitglied RA Mag.
Michael Krenn Klage gegen Goog-
le eingebracht, das Verfahren ist
noch anhéngig.

2015 - das Internet der
Dinge wird allgegenwadrtige
Realitat

Mehrfach angekindigt hat 2014
das Internet der Dinge tatséchlich
seine Labornischen verlassen.
Erstmals kurven fahrerlose PKWs
in Deutschland herum, Drohnen
Ubernehmen die Paketzustellung,
smarte Fernsehgeréte Ubernehmen
die lastige Programmauswahl.
Ganz besonders praktisch da-
bei ist die Sprachsteuerung. Wer
vor dem Fernseher Uber Politiker
schimpft, bekommt gleich die
richtigen News zugeschalten.
Aber Vorsicht! Die Sprachdaten
werden zentral gesammelt, wer
zusehr Gber bestimmte Personen
flucht, der hat die Chance auf ein

Live-Action-Erlebnis durch einen
Wega-Einsatz wegen geféhrlicher
Drohung. Praktischer ist wohl die
Sprachsteuerung fir den, der sich
vor dem Fernseher in intimen Ak-
tivitéten versucht. Zu den eigenen
Lustschreien werden gleich die
richtigen Pornos frei Haus geliefert.
Praktisch? Oder? Willkommen in
der Welt der statt uns handelnden
und entscheidenden Maschinen.

Wie auch immer, die ARGE DATEN
ist auf 2015 gut vorbereitet. Auf
EU-Ebene haben wir unser Enga-
gement im Rahmen von CEDPO
intensiviert (hitp://www.cedpo.
eu/), national werden wir in unse-
rem Engagement fUr verbesserte
Grundrechte, abseits von Hysterie
und Paranoia nicht nachlassen
und unsere Mitglieder weiterhin

in der Durchsetzung der Daten-
schutzrechte unterstitzen, Uber
Datenschutzentwicklungen berich-
ten und vor Fehlentwicklungen
warnen.

Erfreulich entwickelt sich auch der
Mitgliederstand, auch wenn bei
einem so breiten Feld wie Daten-
schutz unsere finanziellen Mittel
knapp, zu knapp bleiben. Wir
werden weiterhin den bewdhrten
Weg gehen, unsere fachliche Be-
ratungstétigkeit auf hohem Niveau
aufrecht zu erhalten und Verwal-
tung und Marketing so kosten-
gUnstig als méglich zu gestalten.

Unterstitzen Sie uns in unseren
Anliegen, durch lhren Mitglieds-
beitrag, durch eine Spende oder
durch praktische Mitwirkung bei
unseren Veranstaltungen.
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Tatigkeitsibersicht 2014

ARGE DATEN Privacy Austria

Beispiele aus der
Beratungspraxis der
ARGE DATEN

Versandhandel: Registrie-
rung von Datenanwendun-
gen

Interessensgemeinschaft:
Sichtung eMails durch Ar-
beitgeber

Bundesdienststelle: Zuldssig
keit von Cloud-Computing

Gemeindedienststelle: Park-
raumiberwachung mit
EchzeitOberwachung der
Parkwéchter

Energiewirtschaft: Beratung
zur pdf-Rechnung

Softwarekonzern: Umgang
mit eMails ausgeschiedener
Mitarbeiter

Softwareunternehmen: Um-
fang der Auskunftspflicht

Umweltschutzorganisation:
Zulassigkeit der Konvertie-
rung von Kontonummern

auf BIC-Code durch Dritte

Fachhochschule: Zulassigkeit
von eMail-Werbung

Handelskonzern: Betriebsver-
einbarung zur Verwendung
und Protokollierung von
Mitarbeiterdaten

Automobilkonzern: Geneh-
migung und Betrieb von
Dashcams

Bausparkasse: Einsatz von
Google Analytics

Industrieunternehmen: Ver-
wendung von Pseudonymen

Industrieunternehmen:
Online Meinungsumfrage
bei Kunden

Gesundheitsdienstleister:
Einversténdniserklérung zum
Augenscreening

Anfragen und Auskinfte
betrafen folgende Bereiche:
(in Klammern Schwerpunkte)

Betrieb / Beruf / Anstellung:
20% (Facebooknutzung

durch Personalabteilung,
Bewerberdaten, Internetnut-
zung durch Mitarbeiter,

Zugriff auf E-Mail-Konten,
konzernweites Marketing,
Betriebsvereinbarungen,
Pseudonymisierung von
Mitarbeiterdaten)

Finanzdienstleister /
Privatversicherungen /
Auskunftsdienste:

17% (Auskunft und Léschung
von Bonitatsdaten, Kreditan-
fragen verschlechtern Bonitét,
Richtigstellung und Verwen-
dung von Konkursdaten)

Eingriffe in das Privatleben:
11% (Google verweigert
Léschung persénlicher

Daten, UVP-Verfahren ver-
dffentlicht Gesundheits-
daten, Versffentlichung von
Meldedaten)

Behorden und Verwaltung:
9% (Datenverwendung bei
Melderegister und Wéhler-
evidenzen, Asylakt geht an
AMS)

Internet und Telekombetrei-
ber: 9% (Pflicht zur Vor-
ratsdatenspeicherung,

Soziale Netzwerke)

Gesundheit und Soziales:
8% (ELGA-OptOut, Ordina-
tionssoftware veréndert

Patientendaten, Weitergabe
Gesundheitsdaten an AMS)

Marketing / Konsumen-

tendaten: 7% (Einsatz

von Kundenkarten, Online-
werbung, Geschéftsbedin-

gungen privater Online-
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Handelsplattformen, Finger-
print bei Spielautomaten)

weitere Themen:

19% (VideoUberwachung in
Thermen, Ablehnung von
Smart Meter, Mikrozensus,
Anfertigen Veranstaltungsfo-
tos ohne Zustimmung)

Die ,Rising Stars” 2014 waren
Datenschutzanfragen zu ELGA, zur
Google-Léschung und zu uner-
winschten Fotoveréffentlichungen
im Internet. Die ,Dauerbrenner”
sind falsche oder unzuléssige
Bonitatsdaten, Nutzung von
Mitarbeiterdaten, Wéhlerevidenz,
Kundenbindungsprogramme und
Mikrozensus.

Offentlichkeitsarbeit,
Informationsdienst

Web-Service: rund 60.000
Besucher/Monat

Newsletter: rund 5.000
Abonnenten

Medienanfragen/-berichte:
rund 600

Mitgliederbetreuung /
Rechtshilfe: in ca. 300
Verfahren wurden Mitglieder
beraten und vertreten

Veranstaltungen,
InHouse Schulungen

Rund 600 Personen besuchten
unsere Datenschutzveranstaltun-
gen, 43 Personen absolvierten die
ARGE DATEN Ausbildungsreihe
zum betrieblichen Datenschutzbe-
auftragten.

Mehrere hundert Unternehmens-
mitarbeiter wurden im Rahmen
von InHouse Schulungen ausge-
bildet.



Expertentreff Datenschutz

Themen und Referenten

2014 startete die ARGE
DATEN mit einem neuen
Schulungs- und Diskussi-
onsformat. Viermal wurde
der Expertentreff Daten-
schutz veranstaltet, an dem
betriebliche Datenschitzer
Praxisbeispiele brachten
und Mitarbeiter der ARGE
DATEN - natirlich anony-
misiert - Uber aktuelle Be-
ratungsfragen berichteten.
Im OPEN SPACE konnten
die Teilnehmer spontan
Datenschutzfragen zur Dis-
kussion stellen.

Die Termine 2015 der
Expertentreffs stehen schon
fest:

5. Expertentreff
19. Marz 2015

6. Expertentreff
20. Mai 2015

7. Expertentreff
29. Juli 2015

8. Expertentreff
25. November 2015

Alle Leser sind eingeladen,
sich am Expertentreff zu
beteiligen, sei es mit einem
Praxisbeitrag oder als
Teilnehmer. Vorschlége zu
Praxisbeitréigen richten die
Leser bitte direkt an:
hans.zeger@argedaten.at

Praxisbeitrdge aus Betrieben

Mag. Sigrun Plattner,
T-Mobile Austria GmbH
Internes Verfahren zur Meldung
von Misssténden
(Whistlblowing)

Dr. Evelyn Mittler,

General Motors Austria GmbH
Die Umsetzung von Daten-
schutzanforderungen in
Konzernprojekten

Christoph Wenin,

REWE International AG

DVR Meldung, elektronische
Personalakte

Michael Mrak,

Casinos Austria AG

Wie man mehrere Manage-
mentsysteme koordiniert und
potentielle Interessenskonflikte
vermeidet

Maga. Renate Grabinger /

Mag. Michael Bartl, OAMTC
Datenverarbeitung in grofien

féderal strukturierten ideellen

Vereinen

Beate Cerny, MSc.,
Ammonit EDV Consulting
Einsatz der
Sozialversicherungsnummer

Dr. Gregor Kénig,

Erste Group Bank AG
Datenschutzbeauftragter - Die
Ubernahme der Agenden

Benigna Prochaska,

Sage GmbH

Datenwiinsche der Konzern-
mutter - wie darauf
reagieren?

DI Arash Robubi,
KMU Forschung Austria
Meldungen bei DVR-Online

Hans Jurgen Ellinger,

|. K. Hofmann GmbH
Datenschutz und Arbeitskréifte-
Uberlassung

Berichte aus der Beratungs-
praxis der ARGE DATEN

Mag. Jacqueline Kachlyr
Krankenstand und Datenschutz

Facebook - Kénnen Facebook-
Eintrége eine Entlassung recht-
fertigen?

Philipp Hochstéger

WhatsApp Ubernahme: Was
dndert sich fur Nutzer?

Mag. Dr. Hans G. Zeger

Konzern-Marketing und
Datenschutz

Datenschutz in
Matrixorganisationen

Globale Verwaltung von
Bewerberdaten

Auskunftspflichten bei Kunden-
daten gegeniUber Behérden
und Privaten

Darf eine Unternehmensleitung
von Mitarbeitern private Ken-
nungen (E-Card, privater
Finanz-Online-Zugang) fir
betriebliche Aufgaben verlan-
gen?

Was ist bei der Anonymisierung
von Daten aus Datenschutzsicht
zu beachten?

Datenschutzrechtliche Verpflich-
tungen bei der Herstellung von
Software

Videoattrappen und Veranstal-
tungsfotos

Datenschutz und personalisier-
te E-Mail-Postfécher

Veréffentlichungen von Mitar-
beiterdaten

Zustimmungserklarungen bei
Kundenkarten
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Datenschutzthemen 2014

EU-Grund-
verordnung
Datenschuitz -
bitte warten ...

Kurz vor Weihnachten 2014 hat
die Burgerrechtsorganistion Sta-
tewatch ein Dokument zum Stand
der Beratungen zur geplanten Da-
tenschutz-Verordnung im EU-Rat
ins Netz gestellt. Die italienische
Ratsprésidentschaft hatte diese
Informationen in einem ,Geheim-
papier” zusammengefasst.

Das Dokument birgt unliebsame
Uberraschungen, zahlreiche von
Lobbyisten geforderte Ausnahmen
dominieren mittlerweile den Ent-
wurf, statt Verbesserungen ist eher
von Verwésserungen” die Rede:

- die Verarbeitung persénlicher
Daten fir Zwecke des Direktmar-
ketings wird als ,legitim” erach-
tet und soll im Einklang mit der
geplanten Verordnung stehen

- selbst das Erstellen von Profilen
soll weiter erlaubt sein. Ausge-
schlossen sein missten dabei nur
Entscheidungen, ,die allein auf
einer automatisierten Datenverar-
beitung” beruhen und rechtliche
Auswirkungen haben, die zu einer
»signifikanten” Betroffenheit fiih-
ren, so der Standpunkt des Rates.

- ,Identifizierungsnummern,
Standortdaten, Online-ldentitéts-
angaben oder andere spezifische
Faktoren” sollen nicht als persén-
liche Daten angesehen werden,
Jsolange sie ein Individuum nicht
identifizieren” oder zu einem
solchen Prozess beitragen. Auf das
heikle Thema IP-Adressen geht der
Rat nicht einmal ein.

»Es besteht die Befurchtung, dass
das Datenschutzniveau ,hinter
das bereits heute geltende Daten-
schutzniveau zuriickfallen kénnte”,
betont der Berichterstatter der
Abgeordneten, der Grine Jan
Philipp Albrecht. Trotzdem lobte er,
dass zumindest ,Bewegung in die
Verhandlungen der EU-Mitglieds-
staaten zu kommen scheine”.

Die neue EU-Kommission hat Null
Interesse am Thema Datenschutz,

das Thema ist zerredet. Das Parla-
ment hat sich zwar mit seiner bor-
gerfreundlichen Position festgelegt,
ist aber in der EU-Hierarchie noch
immer die schwdchste Institution.

Ende 2015 soll eine Verordnung
beschlossen werden, letzter infor-
mell kommunizierter Stand, statt
zahlloser delegierender Rechts-
akte, die der EU-Kommission
weitreichende Datenschutzrechte
zugebilligt hétten, werden wohl
nationale Ausnahmeklauseln die
I&bliche Idee eines einheitlichen
Datenschutzrechtes durchléchern
wie einen bekannten Schweizer
Kase.

Und so zeichnet sich der typische
EU-Kompromiss ab, alle heiklen
Stellen werden mit einer nationa-
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len Ausstiegsklausel (,geméB nati-
onalen Bestimmungen”) versehen.
Darunter werden die Zusténdigkeit
der nationalen Aufsichtsbehérden,
die Verpflichtung zum betriebli-
chen Datenschutzbeauftragten und
zahlreiche Melde- und Strafbestim-
mungen fallen. Wir werden dann
ein europaweit ,einheitliches”
Datenschutzrecht haben, es wird
sich aber nicht mehr vom jetzi-
gen - unbefriedigenden - Zustand
der unterschiedlichen nationalen
Umsetzungen unterscheiden.

Die transatlantischen Internetfir-
men wird’s freuen und nach TTIP
werden nicht einmal diese Stan-
dards gelten, denn dann haben
internationale Wirtschaftsverein-
barungen Vorrang vor nationalen
Grundrechten.

Wir wissen, die EU-Grundverord-
nung wird kommen, wir wissen nur
nicht wann und in welcher Form.
Tia, Prognosen sind schwierig,
besonders wenn sie die Zukunft
betreffen, wer immer diese Weis-
heit erfunden hat.



2014 Raus aus der

Vorratsdatenspeicherung

2015 Rein in die

Vorratsdatenspeicherung 2.0?

Eine herbe Niederlage erlebten
die Verfechter anlassloser Bor-
gerUberwachung. Dem Versuch
aus dem Verfassungsstaat einen
Préventiv- und Alibistaat zu ma-
chen, erteilte der EUGH in seinem
bemerksenwerten Urteil im April
2014 eine klare deutliche Absage.
Bedingungs- und fristlos wurde

die gesamte Richtlinie 2006/24/
EG zur Vorratsdatenspeicherung
aufgehoben. ,Zu keinem Zeit-
punkt - seit ihrer Verabschiedung
2006 -,,, so der EuGH, ,bestand
eine gUltige Rechtsgrundlage fur
die Vorratsdatenspeicherung”. Ein
bisher einmaliger Akt. Noch nie
hatte der EUGH eine Richtlinie voll-
stdndig und fristlos aufgehoben.
Ublich waren Teilaufhebungen und
Fristen mit Verbesserungsauftragen
an EU-Kommission und EU-Parla-
ment.

Nur drei Monate nach dem ein-
deutigen EuGH-Urteil hebt der
VIGH die &sterreichischen Vorrats-
datenbestimmungen ebenfalls voll-
sténdig und ohne Ubergangsfrist
auf. Gegen den erbitterten Wider-
stand der sterreichischen Bundes-
regierung, diese hatte bis zuletzt
die Regelungen verbissen vertei-
digt. Im Juli 2014 war Schluss mit
der ,besonders grundrechtskon-
formen und geméaBigten Variante”
(Eigenlob der Gesetzesautoren)
der Vorratsdatenspeicherung.

Auch diese Entscheidung - nicht
in der Sache - aber in der fir
Osterreich untypischen Konse-
quenz kam Uberraschend. Schon
davor hatte sich abgezeichnet,
dass die Vorratsdatenspeiche-

rung kein geeignetes Mittel zur
Terrorbekémpfung ist. Sowohl die
EU-weite Evaluation 2012, als
auch die nationalen Erfahrungen
zeigten, die Vorratsdatenspeiche-
rung ist perfekt geeignet ab und
an einen ,Hendeldieb” zu fassen,
die Aufklérungsrate mit Vorrats-
datenspeicherung kann um etwa
0,001% erhdht werden. Sie versagt
aber bei Terrorismus, organisierter
Kriminalitét und Menschenhandel.
Aus nachvollziehbaren Grinden,
diese Tatergruppen nutzen elektro-
nische Kommunikationsmittel nur
hochst selektiv, die wesentlichen
Kontakte finden persénlich oder
durch Boten statt.

Selbst Justizminister Brandstetter
musste in seinem Vorratsdaten-Be-
richt eingestehen, dass selbst bei
den Alltagsdelikten, bei denen Vor-
ratsdaten zur Aufklérung herange-
zogen wurden, in den Uberwiegen-
den Féllen kein Ermittlungserfolg
zu verzeichnen war.

Hans G. Zeger: ,Acht Millionen
Osterreicherlnnen unter General-
verdacht zu stellen, ihr Kommuni-
kationsverhalten und ihre Privat-
sphére auszuspdhen und trotzdem
nicht einmal Hendeldiebe zu
fassen, das ist eines Rechtsstaats
unwirdig. So kann die Argumenta-
tion des VIGH kurz zusammenge-
fasst werden.”

Die ARGE DATEN hat von Beginn
an umfassend Uber die Entwick-
lung, die Bedenken aber auch

die Erwartungen der Befirworter
berichtet, auf
http://www.argedaten.at/ kann die

Geschichte der Vorratsdatenspei-
cherung nachgelesen werden.

Vorratsdatenspeicherung 2.0

Glaubt man an den Erfolg der Me-
thode, durch Big-Data-Analysen
kriminelle Netzwerke auszufor-
schen, dann hat uns das FBI schon
in den 30er-Jahren vorgezeigt,
welche Daten nutzbringender sind,
Steuererklarungen, Banktransakti-
onen, Einkaufs- und Reisedaten.

Wirft man alle diese Daten auf
einen groBen Haufen und sorgt
fur eine eindeutige Identifizierung,
dann kann das Leben jedes belie-
bigen Burgers aufgerollt werden
und damit natirlich auch das der
Kriminellen. Genau dieses Ziel
verfolgt das Projekt Vorratsdaten-
speicherung 2.0.

Noch 2015 sollen die Fluggast-
daten EU-weit zentral gespeichert
werden, die Bankdaten landen
sowieso schon in fast allen EU-
Landern in einer zentralen Daten-
bank, mit eCall wird fir den PKW-
Verkehr die technische Grundlage
zur Aufzeichnung der indivuellen
Reisegewohnheiten geschaffen, im
dffentlichen Verkehr wird - ganz
besonders von realitétsfernen
OFFI-Fundamentalisten - die
umfassende OFFI-Card gefordert,
die zentral jede Reisebewegung
abbucht und verwaltet.

Licken bei den Reiseaufzeichnun-
gen kénnen durch individualisierte
Maut- und Versicherungslésungen
geschlossen werden, ebenso durch
automatisierte Auswertung der
dffentlichen Videoaufzeichnungen.
Die erforderlichen Technologien
sind schon in den neuen PKWs
eingebaut. Mit Smart Meter wird
in den néchsten Jahren auch der
Energieverbrauch zur Uberwa-
chung des Privatlebens erschlos-
sen.
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Die bisher gréBte Uberwachungs-
lGcke ist - erstaunlicherweise - der
private Konsum. Zwar existieren
zahllose Kundenkartensysteme,
diese sind aber privatrechtlich
organisiert und fur die Sicherheits-
behérden nur beschrénkt zugéng-
lich. Erfolgversprechender ist der
skandinavische Ansatz, Bargeld
generell zu verbieten.

In Schweden existiert der Slogan
.Bargeld ist Diebstahl”. Uber den
Umweg der Bankomat-Transaktio-
nen l&sst sich - zentralisiert - zu-
mindest ein grobes Konsumbild
gewinnen.

Ich habe nichts zu verbergen
- die naive Fehleinschétzung

Wenn auch nur ein Téter gefasst
wird, hat sich der ganze Aufwand
gelohnt”, ist die bekannte Recht-
fertigung, ,,man habe ja nichts zu
verbergen”. Eine naive Vorstellung,
die sowohl auf einer praktischen,
als auch grundrechtlichen Fehlein-
schétzung beruht.

Aus praktischer Sicht geht es nicht
um das Offenlegen oder Verber-
gen strafrechtlich relevanter Sach-
verhalte, sondern um den Zwang
einer permanenten Rechtfertigung
Uber Sachverhalte, die for sich
genommen keinerlei strafrechtliche
Komponente haben.

Die gesammelten Verkehrs- und
Nutzungsdaten werden als Pro-
tokolldaten bezeichnet und sind
Abfallprodukte tatséchlicher
Geschaftstatigkeiten oder des
Burgerverhaltens. Sie lassen sich,
im Gegensatz zu Meinungen oder
Umfragen praktisch nicht mani-
pulieren und sind daher qualitativ
besonders hochwertig. Umgekehrt
haben sie jedoch den Nachteil
keine direkten straf- oder sicher-

heitsrelevanten Informationen zu
enthalten.

Ein Telefonat mit Person X, eine
Geldtransaktion oder eine Reise-
buchung fir sich genommen, kann
vollig legalen oder auch illegalen
Zwecken dienen. Die Daten mus-
sen daher interpretiert werden, das
Verhalten eines Birgers wird von
AuBBen bewertet, kategorisiert und
in letzter Konsequenz mit einem
Scoringwert belegt.

Das Verhalten eines Birgers wird
mit froheren Erfahrungen und
Verhaltensweisen véllig anderer
Burger verglichen und bewertet.
Es wird defacto einem Vorurteil
unterworfen. Das wirft zahllose
praktische Probleme auf, das Rei-
severhalten eines Betroffenen, sein
Telefonierverhalten oder bestimmte
GeldUberweisungen kénnen dem
Muster kriminellen Verhaltens ent-
sprechen, ohne tatsdchlich einen
kriminellen Hintergrund zu haben.

Durch die Verfogbarkeit und zahl-
losen Interpretationsméglichkeiten
der Daten kommt der Betroffene in
die Zwangslage, sich plétzlich fur
véllig legales Verhalten rechtferti-
gen zu mussen, nur weil jemand
damit kriminelles Verhalten in
Verbindung bringt. Der Betroffene
muss beweisen, dass sein Verhal-
ten rechtméfBig ist und er muss for
Sachverhalte Alibis vorlegen, mit
denen er tatséchlich nichts anderes
gemeinsam hat, als ein dhnliches
Datenmuster.

Die praktische Gefahr der fl&-
chendeckenden Vorratssammlun-
gen sind nicht die Daten selbst,
sondern deren Interpretationen
und der permanente Zwang sich
freibeweisen zu mussen. »
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» Um diese Umkehrung der
Unschuldsvermutung zum Schuld-
verdacht und dadurch einen
permanenten Rechtfertigungsdruck
gegenUber Behérden zu verhin-
dern, sehen alle modernen Ver-
fassungen vor, dass jeder Mensch
solange unbeobachtet leben darf,
als nicht fir das Zusammenleben
zwingende Grinde vorliegen,
einzelne Informationen offen zu
legen.

Das kénnen Einkommensdaten
fur Steuerzwecke sein, Angaben
Uber ansteckende Krankheiten zur
Verhinderung der Ausbreitung und
zum Schutz der Volksgesundheit
oder eben strafrechilich relevantes
Verhalten zur Ausforschung von
Tatern. Liegt keiner dieser Grinde
vor, dann dirfen Daten weder ver-
wendet, noch auf Vorrat aufgeho-
ben werden. Die Maglichkeit, es
kénnte in Zukunft interessant sein,
das Leben eines Burgers aufzu-
rollen, entspricht zwar den Phan-
tasien von Diktatoren, nicht aber

einem modernen Verfassungsstaat.

Eine Konsequenz dieses Grund-
rechtsanspruchs ist, dass einzelne
Delikte nicht aufgeklért und einzel-
ne Téater nicht ausgeforscht werden
kénnen. Eine andere Konsequenz
ist aber auch, dass sich in einem
Klima des Schutzes von Geschéfts-
geheimnissen und Privatleben,
Wirtschaft und soziales Zusam-
menleben besser entwickeln, neue
Ideen und Kreativitét gedeihen
kénnen und in Summe der Wohl-
stand fur alle geférdert wird. Eine
Gesellschaft, die auf Freirdume
fur Neues, auf beobachtungsfreie
Zonen verzichtet, hat sich in letzter
Konsequenz selbst aufgegeben
und verwaltet nur mehr noch den
erreichten Wohlstand, bis zum
vélligen Verschwinden.

Richtungsweisendes EuGH-Urteil zu
Suchmaschinen

ARGE DATEN veroffentlicht Musterbrief zur
Google-Léschung

ARGE DATEN bringt fir Mitglied Léschungsklage
gegen Google ein

EuGH erklart Richtlinie RL 2006/24 zur
Vorratsdatenspeicherung fur ungultig

Vorratsdatenspeicherung wird vom VfGH auch in
Osterreich ersatzlos aufgehoben

ARGE DATEN hilft beim Opt-Out aus ELGA
ELGA Fehlstart wird Fall for Volksanwalt

EU-Parlament bestétigt kritische Datenschutz-
position des Abgeordneten Jan Philip Albrecht

EU-Grundverordnung Datenschutz lésst wegen
EU-Wahl weiter auf sich warten

EU-Parlament fordert Entflechtung von
Suchdiensten und anderen Internetangeboten der
Firmen

Facebook treibt ihre Vision vom glésernen User
weiter - Max Schrems startet Sammelklage gegen
Facebook

Diskussion um neue Datenschutzkonzepte im
Zeitalter der Gratisdienste beginnt

personenauskunft.at stellt nach ARGE DATEN
Berichterstattung Auskunftsdienst Gber
Privatpersonen ein

OGH beschrénkt Anfertigung und Nutzung von
Personen-Bildern

SmartTV, SmartCar und SmartMeter, 2014 beginnt
das Internet der Dinge unser Alltagsleben zu
durchdringen
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EuGH-Urteil
C-131/12 stellt
fest - Google ist
Datenverarbeiter
im Sinne der Da-
tenschutzrichtlinie

Mit dem Urteil C-131/12 hat der
Europdische Gerichtshof wesentli-
che Klarstellungen zu Suchmaschi-
nenbetreibern getroffen und damit
die Position bestarkt, die von der
ARGE DATEN seit 15 Jahren ver-
treten wird: Suchmaschinen sind
wie klassische Datenverarbeitun-
gen organisiert und fallen vollstén-
dig unter den Anwendungsbereich
der EG-Richilinie Datenschutz
95/46/EG (http://www.argedaten.
at/recht/eu.htm). Fir die ARGE
DATEN Gberraschend war, dass
die EU 15 Jahre fur diese Einsicht
bendtigte.

Die Ausgangssituation ist bekannt:
Ein spanischer Birger hatte die
nationale Datenschutzkommission
mit einer Beschwerde gegen eine
spanische Tageszeitung sowie
»Google inc” und deren spanische
Tochtergesellschaft angerufen.

Bei Eingabe seines Namens in

die Suchmaschine des Google-
Konzerns wurden den Internet-
nutzern Links zu zwei Seiten einer
Tageszeitung aus 1998 angezeigt,
die eine Anzeige enthielten, in der
unter Nennung seines Namens auf
die Versteigerung eines Grund-
sticks hingewiesen wurde.

Der Spanier verlangte die Lé-
schung der Daten, gegen die
Google-Gesellschaften war der
Beschwerde stattgegeben worden.
Google klagte gegen diese Ent-
scheidung, die Sache wurde dem
EuGH als ,Yorabentscheidungsver-
fahren” zur Interpretation der EU

Datenschutzrichtllinie vorgelegt.

,Norabentscheidungsverfah-
ren” des EUGH nach
Google-Klage

Positiv ist zu bewerten, dass sich
der EuGH nicht auf das ,Versteck-
spiel” von Google hinsichilich

der Anwendbarkeit der Richtlinie
eingelassen hat. Da Google Spain
in Spanien effektiv tétig ist, ist die
Datenschutz-Richtlinie auf Google
anzuwenden.

Die strittige Frage war, ob Uber-
haupt eine personenbezogen
Verarbeitung von Daten vorliegt.
Es ist unstreitig, dass sich unter
den Daten, die von den Such-
maschinen gefunden, indexiert,
gespeichert und den Nutzern

zur Verfogung gestellt werden,
auch ,personenbezogene Daten”
befinden. Indem der Suchdienst
das Internet automatisch, konti-
nuierlich und systematisch auf die
dort veréffentlichten Informationen
durchforstet, ,erhebt” der Betreiber
personenbezogene Daten, die er
dann mit seinen Indexierprogram-
men ,ausliest”, ,speichert” und
sorganisiert”, auf seinen Servern
saufbewahrt” und gegebenenfalls
in Form von Ergebnislisten an
seine Nutzer ,weitergibt”.

Besonderen Wert legt der EUGH
darauf, dass die Nutzer der Such-
maschinen mit der Ergebnisliste
einen strukturierten Uberblick tber
die zu der betreffenden Person im
Internet zu findenden Informatio-
nen erhalten, anhand dessen sie
ein mehr oder weniger detailliertes
Profil der Person erstellen kénnen.
Dieser Umstand kénne zu einer
erheblichen Beeintrachtigung der
Persénlichkeitsrechte fohren. Der
EuGH sieht eine Interessenab-
waégung fir notwendig an: Das
Informationsrecht Dritter und die

10 ARGE DATEN - Privacy Austria Tétigkeitsbericht 2014

wirtschaftlichen Interessen des Be-
treibers seien mit dem Schutz der
Persdnlichkeitsrechte abzuwégen.

Ein Léschen jeglicher Daten je
nach Lust und Laune des Betroffe-
nen hat der EUGH nicht judiziert.
Dass es keine klaren Leitlinien gibt
- wie Kritiker betonen - ist richtig,
aber nicht Gberraschend: Derarti-
ge Konstellationen sind immer Ab-
wdgungen im Einzelfall fir die es
kein Generalrezept geben kann.

Grundsétzlich gilt:

a.) je ,schédlicher” und negativer
die Information fir einen Betrof-
fenen objektiv sein kann, desto
eher wird ein Léschungsanspruch
bestehen

b.) je geringer der objektive In-
formationswert fur Dritte ist, desto
eher wird ein Léschungsanspruch
bestehen - insbesondere bei veral-
teten Daten werden die Chancen
héher sein.

c.) Besonderes Augenmerk ver-
dienen Informationen dann, wenn
sie sich Gberhaupt erst aus den In-
halten verschiedener Websites auf
Basis des Suchresultats ergeben.

ARGE DATEN unterstitzt bei
Léschung aus Suchmaschi-
nen - Klage gegen Google
eingebracht

Mindestens 100.000 Osterreiche-
rinnen sind direkt von veralteten,
irref0hrenden oder fehlerhaften
Suchmaschineneintrdgen betrof-
fen. Fur die Betroffenen hat dieses
Urteil die Konsequenz, dass sie
sich aus der Google-Suchmaschi-
ne und auch aus allen anderen
vergleichbaren Such- und Listen-
systemen |8schen lassen kénnen.

Das Urteil geht sogar noch weiter,
es ist Betroffenen méglich, vor-
beugend einen Widerspruch bei
einem Suchmaschinen-Betreiber zu



hinterlegen, dass fir die Zukunft
keine persénlichen Daten zu seiner
Person verarbeitet werden.

Auf Grund des EuGH-Urteils
besteht dieser Léschungsanspruch
direkt gegenitber dem Suchma-
schinen-Betreiber, aber auch ge-
genUber seinen Tochterunterneh-
men, die im Bereich der EU ihren
Sitz haben. Konkret bei Google
waren das Google Inc, USA und
Google Austria, Wien.

Die ARGE DATEN hat ein Mus-
terschreiben zur Datenléschung
entwickelt und unterstitzt ihre
Mitglieder bei Léschungsver-
weigerung. Sollte eine Léschung
nicht wunschgemé&f3 ablaufen,
dann wird die ARGE DATEN
Betroffene in Musterverfahren
vertreten. Ende 2014 wurde
von RA Mag. Michael Krenn

im Auftrag der ARGE DATEN
die erste Klage gegen Google
eingebracht.

ELGA - nach
Fehlstart 2014,
droht 2015 das

Chaos?

Erhebliche Aufregung verursachte
2014 ELGA, Osterreichs Variante
der elektronischen Gesundheits-
akte. Was fur die einen die Lésung
aller gesundheitspolitischen Pro-
bleme darstellt, ist fir die ande-
ren ein administratives Monster,
das nicht zur Verbesserung der
Gesundheit beitrégt, sondern
bestehende Misswirtschaft teuer
verwaltet.

Begonnen hat ELGA am 1.1.2014
mit einem kapitalen Fehlstart. Die
einzige Funktion von ELGA war
die Méglicheit sich abzumelden
(,OptOut”). Dazu hatte sich das

Gesundheitsministerium eine kom-
plizierte und letztlich nicht geset-
zeskonforme Prozedur ausgedacht.

Schon in den ersten Tagen wollten
sich Zehntausende abmelden, was
zum Zusammenbruch des Systems
fUhrte. Manche Betroffene mussten
acht(!!l) Monate warten, bis ihre
Abmeldung akzeptiert wurde.

Die ARGE DATEN ist Anfang 2014
in die Bresche gesprungen und
hat ein einfaches Widerspruchsfor-
mular entwickelt, das sowohl den
Betroffenen, als auch der Wider-
spruchsstelle des Gesundheitsmi-
nisteriums die Arbeit erleichterte
(http://ftp.freenet.at/privacy/
muster/elga-optout.pdf). Mehrere
zehntausend Betroffene haben sich
mit Hilfe dieses Formulars abge-
meldet.

ELGA Widerspruch (,,Opt-
Out”) wird Fall for Volksan-
walt!

Zehntausende hatten sich gegen
die ELGA-Gesundheits-Vorrats-
speicherung ausgesprochen, ihre
Widerspruchs- und Informations-
rechte wurden jedoch ignoriert.
Gesundheitsminister und Haupt-
verband waren mit der Zahl der
Widerspriche véllig Gberfordert.
Die Spekulation von Gesundheits-
minister Stéger war nicht aufge-
gangen: Alle Birger wirden sich
mit der Gesundheits-Vorratsspei-
cherung ELGA zwangsbeglicken
lassen und sich dann aus Bequem-
lichkeit nicht abmelden.

Weil Zehntausende noch nach
Wochen vergeblich auf die Besta-
tigung des Widerspruchs warten,
hat der Obmann der ARGE DATEN
im Februar 2014 die Volksanwalt-
schaft eingeschaltet. Danach kam
es zumindest in einigen Féllen

zur beschleunigten Bearbeitung,

Tausende warten aber immer noch
auf die Bestatigung ihrer Abmel-
dung.

Mittlerweile haben mehr als
200.000 Menschen den beschwer-
lichen Opt-Out-Weg gewdhlt, bei
einem Volksbegehren wére das ein
héchst respektables Ergebnis.

ELGA ist datenschutzrecht-
lich ein Risikopatient

Datenschutzrechtlich an ELGA ist
bedenklich, dass es vom Prinzip
der freiwilligen medizinischen
Behandlung mit Zustimmung des
Patienten abgeht und zur zwangs-
weise verordneten Gesundheits-
leistung wird.

Die ARGE DATEN hat daher von
Beginn an festgehalten, dass sie
ein elektronisches Gesundheitsin-
formationssystem begrifit, das-
Patienten und Arzte in der medi-
zinischen Betreuung unterstitzt.
Ein derartiges System muss jedoch
so offensichiliche Vorteile haben,
dass alle Beteiligten es gern und
freiwillig nutzen.

Faktum ist jedoch, dass Uber ELGA
zwar seit 2006 spekuliert wird,
zahllose ,Konzepte” entwickelt
wurden, aber bis heute keine pra-
xistauglichen Strukturen geschaffen
wurden. Es gibt weder Modellan-
wendungen, damit Patienten und
Arzte die Praxistauglichkeit prifen
kénnen, noch gibt es eine letztver-
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antwortliche Stelle fir den sicheren
Betrieb. Es gibt keine prifbaren
Sicherheitslésungen, nicht einmal
besteht Klarheit, welche Daten in
welcher Form im System landen
sollen.

Schon die Idee sensible Gesund-
heitsinformationen als ,Akt” zu
verwalten, zeigt wie praxisfern und
birokratisch die ELGA-Befirworter
agieren. Moderne Hilfsmittel der
Medizin, wie Telemedizin, Echt-
zeitverarbeitung, Datenanalyse
und Termin- und Leistungskoordi-
nation kénnen durch den ELGAkt
nicht geleistet werden. Osterreich
hinkt der internationalen eHealth-
Entwicklung um gut 10-20 Jahre
nach.

2015 droht das ELGA-Chaos

Mit 1.1.2015 hatte ELGA in allen
Landesspitdlern starten sollen,
landesfurstliche Kleinkariertheit
verhinderte jedoch diesen Start.
Nunmehr sollen sich ab Ende
2015 jene Spitéler an ELGA
beteiligen, die das wollen. Und
zwar, glaubt man den Aussagen
der Gesundheitsministerin, in der
Form wie sie wollen. Damit geht
der letzte Sinn von ELGA, ein-
heitliche Informationsstrukturen

zu schaffen, verloren. De facto
werden Bundeslander-, wenn nicht
sogar Spitals-ELGAs entstehen, bei
denen Informationen nicht ver-
gleichbar sind.

Solange die fundamentalen
Nutzungsfragen zu ELGA nicht
geklart sind, gibt die ARGE DATEN
die Empfehlung ab, zur Sicherheit
nicht daran teilzunehmen und
,OptOut” zu wahlen. Details zu
ELGA finden sich unter:
http://www.argedaten.at/php/
cms_monitor.php2q=E-CARD

personen-
auskunft.at

Ein datenschutzrechtlicher Dau-
erbrenner sind die Aktivitéten der
Wirtschaftsauskunftsbiros und der
Inkassodienste. Mitte 2014 wur-
den wir auf personenauskuntft.at
aufmerksam gemacht. Ein Unter-
nehmen, das unter verschiedenen
Namen und Webseitenbezeichnun-
gen auftrat erkléarte vollmundig:

.Als Experten fir internationale
Firmeninformationen liefern wir
diskret, kompetent und schnell
Handelsregisterauszige, Firmen-
und Bonitdtsauskiinfte, sowie Infor-
mationen aus dem Melderegister.
Handelsregister, Firmenauskunft,
Firmen-Sofortauskunft, Melderegis-
ter.”

Zu den Privatpersonen wurde noch
nachgelegt: ,Mit unserer Personen-
auskunft erhalten Sie einen Uber-
blick iber die Bonitat zu iber 7
Mio. Privatpersonen in Osterreich.”
und ,,Uberpriifen Sie die wirt-
schaftliche Situation lhres neuen
Mitarbeiters, Mieters, Ké&ufers oder
Partners. OBJEKTIV - ANSCHAU-
LICH - SOFORT”

Durfen die das, fragten sich nicht
nur unsere Mitglieder. Eine Recher-
che beim DVR ergab, das Unter-
nehmen hatte keinerlei Datenver-
arbeitung for Bonitétsauskinfte
gemeldet. Laut Info der WKO
waren auch keine geeigneten Ge-
werbeberechtigungen gemeldet.

Die ARGE DATEN entschloss sich
im Rahmen des Ombudsmannver-
fahrens die Datenschutzbehérde
anzurufen. In einer verworrenen
Stellungnahme rechtfertigte sich
der Geschaftsfihrer des Unterneh-
mens, er habe gar keine Personen-
daten, sondern sei blof3 Vermittler
der Firma Bisnode. Da aus den
Ausfihrungen nicht erkennbar
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war, welche Bisnode-Firma tat-
séchlich gemeint war, wurde von
der Datenschutzbehérde amts-
wegig ein weiteres Prifverfahren
erdffnet.

Der dubiose und nicht regulierte
Markt der Bonitéts- und Scoring-
auskinfte Gber Privatpersonen ruft
laufend Glicksritter auf den Plan,
die versuchen mit der wirtschaftli-
chen Not von Menschen schnelles
Geld zu machen. Zum schlimms-
ten Fall, ein Auskunftsdienst, der
illegal die Exekutionsdaten der Jus-
tiz verkaufte, wurde 2014 vorléufig
ein Schlussstrich gezogen. Einer
der Hauptakteure landete hin-

ter Gittern, ironischerweise nicht
wegen Datenmissbrauch, sondern
wegen Kinderpornographie.

In zahllosen Beratungsfallen muss-
ten wir auch 2014 feststellen, dass
falsche Bonitétsdaten verwendet
werden, Daten falschen Personen
zugeordnet werden und falsche
SchlUsse gezogen werden. Zum
Schaden der Betroffenen, aber
auch zum Schaden der Wirtschaft,
die korrekte Daten Gber Zahlungs-
unfahige und Zahlungsunwillige
benétigt, aber keine fehlerhaften
Daten, die nitzliche Geschéftsab-
schlUsse verhindern.

Leider ist seit 2010 die Poli-

tik sdumig und weiterhin nicht
bereit, dem Auskunftsmarkt klare
Vorgaben zu machen, welche
Bonitatsdaten rechtméfigerweise
verwendet werden dirfen. Ein
Sédumnis, das sowohl den Betroffe-
nen, als auch der kreditgebenden
Wirtschaft, den Banken, Versand-
handlern, Telekomfirmen, Haus-
verwaltern und Energieversorgern
schadet.

Die ARGE DATEN wird auch 2015
weiter dranbleiben und bei jedem
noch so schléfrigen zusténdigen
Politiker die Reorganisation der



Wirtschaftsauskunftsdienste einfor-
dern.

Ausfihrliche Informationen zum
Schutz vor rechtswidrig verabeite-
ten Bonitétsdaten finden sich un-
ter: http://www.argedaten.at/php/
cms_monitor.php2q=BONITAET
Zu Personenauskunft.at gibt es
auch eine gute Nachricht: kurz
nach unserer Berichterstattung
wurde die Website vom Netz
genommen. Wir hoffen, dass es so
bleibt.

Schuler sind zum
Verwalten da

4Nicht for die Schule, sondern fir's
leben lernen wir”, ist ein bekann-
ter Kalenderspruch der Erzieher.
Faktum ist jedoch in Osterreichs
Bildungssystem, in der Schule ler-
nen die Schiler, dass Birger blof3
Datenlieferanten einer ineffizienten
Verwaltung zu sein haben.

Mitte 2014 wurde vom Unter-
richtsministerium der Plan bekannt
gegeben, kinftig das gesamte
Schulgeschehen in zentralen

Servern zu verwalten (inklusive
dem Klassenbuch, das nunmehr
elektronisch gefthrt wird), mit
weitreichenden Konsequenzen.
Verschwanden friher situative
Eintrége im Klassenbuch am Ende
des Jahres im Keller der Schule
und niemand interessierte sich da-
fur, stehen diese Eintrédge nun bis
zu 60 Jahre nach Schulabschluss
zur Auswertung bereit! Schulvor-
falle, Betragensnoten, disziplindre
Verwarnungen, Klassenbuchver-
weise und Schulnoten werden
kunftig noch zu einem Zeitpunkt
personenbezogen abrufbar sein,
zu dem der betroffene Schiler gar
nicht mehr lebt.

Padagogisches Geschehen wird
zum Verwaltungsakt degradiert,
wer das Pech hat als Schiler
einem hilflosen Lehrer ausgelie-
fert zu sein, muss mit zahlreichen
Eintrégen in diesem Zentralsystem
und spéateren Nachteilen rechnen.

Ubertragen wurde der Auftrag
der Grazer bit media, seit Jahren
eine Art Haus- und Hoflieferant
fur das Unterrichtsministerium.
Aufféllig bei dieser Gesellschaft ist
ein unglaublich komplexes Fir-
mennetzwerk mit den immerglei-
chen beteiligten Personen, die in
verschiedensten Funktionen einmal
als Inhaber, als Gesellschafter,

als Geschéftsfohrer, Aufsichtsrat,
Beirat oder einfache Mitarbeiter
aufscheinen.

Angesichts der friheren Datenpan-
nen bei BIFIE und Co, die aktuel-
len Probleme mit den Servern der
Zentralmatura und den Begehr-
lichkeiten der Politik, integrations-
unwillige Schiler auszuforschen
ein bedngstigendes Szenario. In
Grof3britannien werden schon aus
den Schulaufzeichnungen notori-
sche Schwénzer extrahiert und die
Daten den Sicherheitsbehérden

Ubergeben. Denn - so die entwaff-
nende Logik - wer sich als Kind
nicht an Schulregeln hélt, bricht
spéter auch vermehrt das Straf-
recht.

Macht dieses Beispiel Schule,
dann kénnte sich in einem Land
wie Osterreich, mit ausgeprégtem
Registerwahn (O-Ton Jesionek) ein
schier endloses Betétigungsfeld
ergeben: Eltern, die Ladungen der
Lehrer nicht folgen werden ans Fi-
nanzministerium gemeldet, damit
die Kinderbeihilfe gestoppt wird,
an das AMS, um zu prifen ob sie
Arbeitslose sind und zum Gang
zum Lehrer verpflichtet werden
kénnten. Meldet sich ein Schiler
krank, kénnten die Daten gleich
mit den Krankmeldungen bei der
Sozialversicherung abgeglichen
werden, gibt der Schiler einen
Trauverfall bekannt, kénnte der
Abgleich mit dem zentralen Perso-
nenstandregister erfolgen, gibt es
disziplindre Probleme, dann wére
der automatisierte Datenabgleich
mit dem Jugendamt méglich.

Auch die ,Kommunikation” mit
den Eltern kénnte intensiviert
werden: zwei Jugendliche wer-
den beim Schmusen am Schulhof
beobachtet, der elektronische
Klassenbucheintrag verschickt
automatisiert ein SMS an die
betroffenen Eltern. Gibt es zu viele
Schmuse-Eintrége, dann kénnte
auch noch eine Flittchendatenbank
angelegt werden.

Der Fantasie sind keine Grenzen
gesetzt und - wie die Erfahrung
mit dhnlichen Instrumenten zeigt -
werden sie friher oder spéter auch
umgesetzt.

Freilich alles auf streng gesetz-
licher Grundlage, nicht schon
2015, dann vielleicht 2016 oder
als besonderes Wahlzuckerl 2018.
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Verwendung von
Bild- und
Videodaten

Einen Beratungsschwerpunkt stellt
seit Jahren die Nutzung von Bild-
und Videodaten dar. Hier ziehen
Gesetzgebung und Rechtsspre-
chung sehr enge Grenzen, die

im letzten Jahr weiter verschérft
wurden.

Das Anfertigen und Veréffentlichen
von Bildern steht immer im Span-
nungsfeld der Grundrechte Freiheit
der Berichterstattung, des Eigen-
tumsschutzes und des Schutzes der
Privatsphére. Bei jeder Bild- oder
Videoaufnahme sind diese drei
Interessen abzuwdégen, in vielen
Fallen ist eine Einzelfallentschei-
dung erforderlich.

Die ARGE DATEN hat unter:
http://www.argedaten.at/php/
cms_monitor.php2q=VIDEO
umfangreiche Materialen zusam-
men gestellt, folgende Beschran-
kungen sind zu beachten:

- unzuléssig ist die Uberwachung
eines Nachbarn oder des 6ffent-
lichen Bereichs (etwa eine Wohn-
straf3e oder der Gehsteig vor dem
Haus)

- unzul@ssig ist es auch den
Anschein der Uberwachung zu
erwecken (Videoattrappen)

- unzuléssig ist die Uberwachung
der Wohnungstir eines Mieters
durch einen anderen Mieter oder
den Vermieter

- unzul@ssig ist die Verdffentli-
chung von Mitarbeiterfotos ohne
ausdrickliche Zustimmung

- unzuléssig ist die Versffentlichung
von Fotos von Privatpersonen ohne
deren Zustimmung, auch wenn sie
im 6fffentlichen Raum aufgenom-
men wurden

- unzuléssig ist die Verdffentli-

chung von Fotos von Organen
(z.B. Polizisten) bei AusUbung ihres
Dienstes

- unzuléssig ist schon das Anferti-
gen von Fotos von Personen ohne
nachvollziehbaren Grund (,just for
fun”)

- unzul@ssig ist auch die Aufnahme
eines Toten ohne Zustimmung der
Angehdrigen

- unzuléssig ist der Einsatz von
Dashcams oder Helmkameras

zur permanenten Dokumentation
des Verkehrsgeschehens und zur
eigenen Absicherung

Fir alle anderen Fdélle gilt die In-
teressensabwégung unter Berick-
sichtigung aller Grundrechte.

Je suis Charlie -
feige Mérder
erreichen einfach
ihre Ziele

Die (Datenschutz-)Konsequenzen
aus den feigen Mordanschlégen

in Paris Anfang des Jahres werden
2015 die grundrechtliche Diskussi-
on bestimmen.

Fassen wir die Fakten zusam-
men: Zwei Tatern gelingt es in
die Redaktion eines schon friher
bedrohtes Satiremagazin einzu-
dringen und mehrere Menschen
zu téten, ein weiterer Tater verur-
sacht in einem explizit jUdischen
Supermarkt ein Massaker. Beides
geschieht in Frankreich, beides
zeitlich nahe beisammen, beides
mit erscheckender Grausamkeit
durchgefihrt. Beides in einem
Land mit hochgerUstetem Poli-
zeiapparat, einem der weltweit
gréBten Geheimdienste, vernetzt
mit allen US-Diensten, in einem
Land mit Vorratsdatenspeicherung,
die Redaktion war von Polizisten
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bewacht, allen jidischen Einrich-

tungen wurde - zumindest offiziell
- besondere sicherheitspolitische

Aufmerksamkeit gewidmet.

Wer nun eine Evaluation der Arbeit
der Sicherheitsbehérden erwartete,
wer Aufklarung erwartete, warum
trotz der sicherheitstechnischen
Hochristung derartige Anschlége
mdglich sind, der muss sich als
politischer Naivling bezeichnen
lassen.

RoutineméfBig wurden die Em-
pérungsrituale angeworfen, man
solidarisiere sich mit den Opfern,
man lasse sich nicht von Terroris-
ten die Grundrechte zerstéren und
man werde besonnen, aber ener-
gisch reagieren. Doch schon am
Tag danach gewinnt die Sicher-
heitsparanoia Oberhand, die Vor-
ratsdatenspeicherung soll wieder
eingefUhrt werden, die Fluggast-
datenspeicherung im Eilzugstempo
beschlossen, das Internet stérker
Uberwacht werden.

Und Europas Spitzenpolitiker sind
sich nicht zu primitiv die grof3e
Pariser Trauerkundgebung Mit-

te Janner 2015 fir ihre eigene
schébige Inszenierung zu miss-
brauchen. Arm in Arm wandern
sie, abgeschottet und abgehoben
vom Rest der Welt durch eine
Pariser Seitengasse, weitab von
der eigentlichen Kundgebung und
lassen sich so fotografieren, als ob
sie mittendrin wéren. Selten zuvor
wurde das Auseinanderklaffen der
politischen Kaste und der Lebens-
Realitat der Menschen so drastisch
dokumentiert.

Fur die Beschrénkung der Grund-
rechte, fir Zensur und als Statiste-
rie fur politische Inszenierungen,
dafir sind die Menschen rund um
Charlie Hebdo sicher nicht gestan-
den. Strenggenommen erfolgte



nach Verletzung und Tétung der
Opfer damit ihre zweite - grund-
rechtliche - Verletzung.

Sie werden als Schachfiguren von
ahnungs- und orientierungslosen
Sicherheitspolitikern und Para-
noikern missbraucht. Die Opfer
muissen als Faustpfand fir neue
Polizeirechte, gepanzerte Hub-
schrauber, neue Vorratsdatenspei-
cherung, Fluggastdatenerfassung,
neue Register und Listen, neue
Ghettoisierungsgesetze (vulgo
Islamgesetz), Religionsausibung
unter staatlicher Kontrolle, weitere
Polizeibefugnisse herhalten. Oster-
reich leistet sich hunderte Millionen
fur eine Sicherheitshochristung
und nimmt dabei sogar unsinnige
Doppelgleisigkeiten zwischen In-
nenministerium und Verteidigungs-
ministerium in Kauf.

Die Reaktionen der Politik sind
faktenfrei, bereiten aber pro-
grommartigen Grundstimmungen
den Boden. Barttréiger werden
bespuckt, Kopftuchtrégerinnen be-
schimpft, Schwarze vor die U-Bahn
gestoBBen. Nein, wir sind nicht im
Jahr 1938, sondern 2015. ,Kauft
nicht beim Islamisten”, dieser
Aufruf fehlt (noch), aber ist ,Oster-
reicher zuerst” soviel besser?

Die drei Attentéter sind tot, doch
zahllose Unzufriedene und durch-
geknallte Amokléufer werden er-
staunt feststellen: So einfach ist es
ganze Volkswirtschaften in Chaos
und Desorientierung zu stirzen,
Staaten dazu zu bringen, Grund-
und Verfassungsrechte aufzuge-
ben? Der ideale Néhrboden fur
Nachahmungstéter. [Wéhrend
diese Analyse verfasst wurde ge-
winnt die Einschétzung durch den
Amoklauf in Kopenhagen grausa-
me Realitét.]

Auch das sind leider die Fakten:

Die Mérder haben - mit einem
Minimum an Aufwand - alle ihre
operativen, taktischen und strate-
gischen Ziele erreicht.

Operativ - die verhassten Kritiker
sind ermordet, dazu noch Men-
schen, deren einziger Fehler war,
zur falschen Zeit am falschen Ort
gewesen zu sein.

Taktisch - selbst in einem hoch-
geristeten Land, mit erfahrenen
Polizei- und Anti-Terroreinheiten,
weitreichenden Uberwachungs-
befugnissen kénnen Menschen
aus Rand- und Unterschichten
erfolgreich Anschldge planen und
ausfihren. Der Staat kann sich
hochristen so viel er will, wir kén-
nen jederzeit zuschlagen, ist die
zynische Botschaft.

Strategisch - Aus einer Debatte
Uber sinnvolle Sicherheitsstrategi-
en, sinnvolle Integration und dem
nachhaltigen Zusammenleben un-
terschiedlicher Gruppen wird eine
Debatte Uber Islam, Islamismus
und Islamisten. Randgruppen er-
halten die Botschaft, sie seien noch
weniger erwinscht als bisher. Das
Grundrecht auf ein menschenwr-
diges Leben, auf soziale Aner-
kennung, auf Arbeit, Gesundheit
und Familienleben bleibt auf der
Strecke. Seht, so das strategische
Kalkil der Téter, die Grundwerte
dieser Gesellschaft werden jeder-
zeit Uber Bord geworfen, sobald
sie sich nur ein bisschen bedroht
fohlt.

Wann wird EU-Europa erken-
nen, dass der von Snowdown
aufgedeckte NSA-Skandal nicht
ein Uberwachungsskandal eines
allméchtigen US-Geheimdienstes
ist, sondern der Offenbarungseid
einer orientierungslosen Looser-
truppe, die es mit Milliardenauf-
wand nicht schaffte die eigenen

Daten unter Kontrolle zu halten
und der Verdffentlichung durch ei-
nen - laut NSA - untergeordneten
externen Mitarbeiter (Snowdown)
hilflos zusehen musste?
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InHouse Schulung Datenschutz

C@@_gl/(.,\/\va D%W%
helkseaten
éé@g%k . . . .
' = U, Nutzen Sie die Vorteile einer
:F
/ ”\;{AN‘Zt Frema. InHouseschulung!
e M a L\L aten, Werbung
[ NTEF b v Datenschutz kommt zu lhnen
NET | v Modulares Konzept
Entsehiid]-
BON |- Ao <- v Unlimitierte Teilnehmerzahl
TAT =5 1 ANSPriiche v’ Wir beantworten lhre indiv-
at\/%w DATE N ‘ duellen Datenschutzfragen
gieher- / ,
neit! M/MY\MM BIALOG- iftnébs\/grem_
wrd e warieetne ungen
! prieX 0 Ihr individuelles Angebot:
fﬂ@@ “ - Wi info@e-monitoring.at
daten . Aeo W08 histy, fon: +43 1532 09 44
N R ~bloy,; fax: +43 1532 09 74
\NUWV\ ng http://seminar.argedaten.at/inhouse

InHouse Schulung Datenschutz die Module Themenschwerpunkte
InHouse-Schulung A: DATENSCHUTZ BASIC O Uberblick allgemein
Behandelt werden die Grundbegriffe des Datenschutzes. Das Modul bietet allen O Registrierung von
Mitarbeitern einen ersten Einstieg in die Datenschutzmaterie. Ideal auch zur Datenverarbeitungen
Datenschutz-Sensibilisierung fur alle Mitarbeiter. (1,5 Stunden Vortrag) - Kosten O Auskunfts- und
800,- (inkl. USt. 960,- ) + Reiseaufwand* Informationsrechte

O Internationaler Datenverkehr
InHouse-Schulung B: DATENSCHUTZ OVERVIEW O Videotberwachung
Neben den Grundbegriffen kénnen weitere Datenschutzthemen vertiefend O Betriebsvereinbarung
behandelt werden. Entscheiden Sie selbst und wéhlen Sie zwei Schwerpunkte aus Datenschutz
der nebenstehenden Liste aus. Daver: halbtags (3 Stunden Vortrag + 1 Kaffee- O Internet/eMail und Datenschutz
pause) - Kosten 1.300,- (inkl. USt. 1.560,- ) + Reiseaufwand* O Delemsidheihet
InHouse-Schulung C: DATENSCHUTZ ENHANCED O Telekommunikation und
Nach einer fundierten Einfihrung wird gezielt auf die spezifischen Probleme Datenschutz .
Ihrer Organisation eingegangen. Sei es im Umgang mit Kundendaten, Ge- o Dafenschujz bei
sundheitsdaten, Bonitdtsdaten oder Finanzdaten, im Personalwesen oder bei Gfesundbelfsdcfen
Data-Mining. Wahlen Sie vier Schwerpunkithemen aus der untenstehenden Liste = M|t<.:|rbe|ter- .und Bewerberdaten
aus. Daver: ganztags (6 Stunden Vortrag + Mittagspause und 2 Kaffeepausen) - O Whistleblowing
Kosten 2.100,- (inkl. USt. 2.520,- ) + Reiseaufwand * O eigene Schwerpunkte

O Ja, Inhouse Schulung ist fur uns ein Thema O kontaktieren Sie uns O schicken Sie uns ein Angebot

<Unternehmen/Organisation> <Postleitzahl/Ort/Anschrift>

<Ansprechpartner/Funktion/Abteilung> <Telefon/Fax/Mailadresse>

<Ort/Datum> <Unterschrift>

* Der Reiseaufwand wird individuell kalkuliert und liegt zwischen 400,- und 800,- Euro. Innerhalb Wiens wird pauschaliert EUR 60,- verrechnet.



