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2012: EU-Verordnung Datenschutz

Am 25. Jénner stellte die EU-Justizkommissarin Vivi-
ane Reding die neue EU-Verordnung Datenschutz vor.
Es handelt sich dabei um einen umfassenden Rechts-
rahmen der in Osterreichs Datenschutzlandschaft
keinen Stein auf dem anderen lassen wird.

- Verpflichtender Datenschutzbeauftragter

Schon in der DSG-Novelle 2010 war ein verpflichten-
der Datenschutzbeauftragter vorgesehen. Auf Grund
des vehementen Widerstands der WKO wurde diese
Verpflichtung gestrichen. In der EU-Verordnung ist
der Datenschutzbeauftragte nun - offenbar endgl-
tig - vorgesehen. Gréf3ere Betriebe, alle dffentlichen
Einrichtungen und alle Unternehmen mit Schwerpunkt
Verarbeitung persénlicher Daten (Internet- und Tele-
komdienste, Auskunftsdienste, Direkt-Marketing-Un-
ternehmen, ...) mussen in Zukunft einen Datenschutz-
beauftragten haben, in Summe sind in Osterreich
5-8.000 Einrichtungen betroffen.

- Weniger Burokratie for Datenverarbeiter
Datenverarbeiter werden in Zukunft keine Registrie-
rungspflichten haben, die EU erwartet sich davon

Einsparungen fur Unternehmen in der Héhe von 2,3
Mrd. Euro.

- Mehr Rechte der Burger

Neben der Erweiterung der Auskunfts- und Informa-
tionsrechte soll auch ein ,Recht auf Vergessen” in
Online-Dienste integriert werden. Die Standardein-
stellungen bei Plattformen und Social Media - Dien-
sten soll ,Privatsphére” bzw. befristete Datenspeiche-
rung sein. Nur wenn der Betroffene es ausdricklich
will, sollen Daten &ffentlich zugénglich und langfristig
gespeichert werden. Die Rechte der Kinder sollen
ebenso verbessert werden, wie die Meldepflichten bei
Datenmissbrauch. GIS, Tiroler Gebietskrankenkasse,
Justizministerium und Co werden in Zukunft nicht so
einfach Datenschutzverletzungen unter den Teppich
kehren kénnen.

- Héhere Strafen bei Datenschutzverletzungen
Schluss gemacht werden soll auch - geht es nach
dem Vorschlag von Viviane Reding - mit dem
Schlendrian bei Rechtsverletzungen. In Osterreich gibt
es zwar formal Strafdrohungen bis 25.000,- Euro,

ARGE DATEN - Osterreichische Gesellschaft for Datenschutz, Mérz 2012

> S

Ausblick | Ruockblick | Weitblick

diese wdren aber von Bezirksverwaltungen und Magi-
straten zu exekutieren. Bei denen fehlt jedoch ausrei-
chende Datenschutzkompetenz. In den letzten Jahren
wurden daher nur ganz wenige symbolische Strafen
- Mahnungen oder wenige hundert Euro - verhangt.

In Zukunft missen die Mitgliedsstaaten ihre Da-
tenschutzaufsichtsbehérde auch mit Strafkompe-
tenz ausstatten, die Strafen selbst werden drastisch
verschérft. Bis zu 1 Million Euro oder 2% des Konzer-
numsatzes sind vorgesehen. Auf jeden Fall miUssen
bei allen Datenschutzverletzungen die Strafen héher
sein, als der durch die Verletzung mégliche Gewinn.
Systematischer Datenmissbrauch soll in Zukunft kein
Geschéftsmodell mehr sein.

- Beschwerderechte fiur ARGE DATEN und Co
Neu sind auch Beschwerderechte von NGOs und
privaten Organisationen bei groben Datenschutzver-
letzungen. Bisher musste jeder einzelne Betroffene
eine Datenschutzverletzung anzeigen und langjéhrige
Prozesse in Kauf nehmen, auch wenn die Daten-
schutzverletzung offensichtlich systematisch erfolgte
und viele Personen betroffen waren.

Damit geht eine langjéhrige Forderung der ARGE
DATEN in Erfollung. Insbesondere gegeniber den
Wirtschaftsauskunftsdiensten, aber auch im Zusam-
menhang mit illegalen VideoUberwachungen erhalten
Datenschutzorganisationen ein wichtiges Interventi-
onsmittel.

Tatigkeitsubersicht 2011

Offentlichkeitsarbeit, Informationsdienst

- Web-Service: rund 700.000 Besucher

- Newsletter: rund 4.500 Abonnenten

- Medienanfragen/-berichte: rund 500

- Mitgliederbetreuung Datenschutzfragen/Rechts-
schutz: ca. 600 Fragen wurden sofort beantwortet,
in ca. 200 Féllen wurden Mitglieder in Verfahren
vertreten.

Datenschutzthemen Ubersicht

Die Anfragen betrafen folgende Themen:

- Finanzdienstleister und Privatversicherungen/
Wirtschaftsauskunfisdienste: 28%

- Beruf/Anstellung: 11%

- Persénliches und Privatleben: 6%

- Behérden und Verwaltung: 10%

- Konsumentendaten/Adressverlage: 8%

- Gesundheit und Soziales: 7%

- Bildung und Ausbildung: 5%

- Internet und Telekombetreiber: 7%

- sonstige Themen, wie Statistik, Politik, Herkunft,
offentliche und private Sicherheit: 15%



Datensch(m)utzafféren prégten 2011

Die Aktionen der Gruppe ,Anonymous Austria” sind
noch gegenwaértig. ,Hacker”, ,Cyberterror”, ,Daten-
diebstahl” waren rasch die Attribute, die der Gruppe
nach dem Verdffentlichen und - zumindest teilweise

- Ausnutzen von Sicherheitslicken gegeben wurden.
,Opfer” waren u.a. ein Polizeiverein, die GIS, die
Tiroler GKK, das Bundesrechenzentrum und die Wirt-
schaftskammer.

Ausgenutzt wurden mangelnde Sicherheitsmafinah-
men, die eine Verletzung des Datenschutzgesetzes
durch die Betreiber darstellen. Sie existieren zu
tausenden im Internet und sind Informierten langst
bekannt. Der selbsternannte Terrorexperte Grid-

ling, Direktor des BVT, appellierte sinngeméaf an die
beamteten Datenverarbeiter, sie mégen beim Betrieb
ihrer Computer nicht auf die Nutzung ihres Gehirns
vergessen: ,Die Polizei ist nicht dazu da, jeden unge-
schutzen Computer zu bewachen.”

Politische Problemzonen - Ausblick

Wesentlich problematischer als die AnonAustria-Ak-
tionen waren die politischen Eingriffe in das Grund-
recht auf unbeobachtetes Leben.

Problemzone I: Smart Metering

Vorschnell und ohne sicherheitstechnisches Konzept
wurden die Weichen fir Smart Metering, die soge-
nannten intelligenten Stromzahler, gestellt. Diese
Geréate erlauben in Zukunft von der Ferne den Strom
in Haushalten abzuschalten. Wir kénnen uns heute
noch gar nicht vorstellen, was es bedeutet, wenn es
Hackern gelingen sollte 20.000 Haushalte gleichzei-
tig abzuschalten. Durch einen Dominoeffekt kénnten
ganze Regionen in Europa energietechnisch destabili-
siert werden.

Problemzone Il: ELGA - Elektronischer
Gesundheitsakt

Osterreichs Politik hélt immer noch an ELGA - dem
Elektronischen Gesundheitsakt fest wéhrend andere
Lander derartige Projekte aus Kostengrinden wieder
aufgeben. Ein Projekt, das bessere Gesundenversor-
gung, verstdrkte Effizienz und unglaubliche Kosten-
einsparungen verspricht, tatséchlich aber ein Sam-
melsurium von unvollstdndigen Listen und teilweise
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unrichtigen Dateien darstellt. Héchst bedenklich ist,
dass es keinen Gesamtverantwortlichen fir alle Daten
geben soll. Ein kompliziertes und weltweit noch nie
erprobtes Berechtigungssystem soll den Zugriff zehn-
tausender Personen auf hunderte Millionen Gesund-
heitsdaten erméglichen. Eine bessere Kontrolle der
Arzte und Patienten auf Knopfdruck risckt dadurch né-
her, der medizinische Nutzen bleibt weiterhin fraglich.

Problemzone lll: Transparenzdatenbank

Beschlossen wurden auch diverse Transparenzdaten-
banken, unter anderem Gber die staatlichen Transfer-
leistungen zu Pflege, Kindererziehung und Sozialhilfe.
Statt eine wildgewordene Subventionitis auszumisten
und auf diesem Weg jghrlich Milliarden &ffentlicher
Gelder zu sparen, wird der Subventionsdschungel -
freilich auf technisch hohem Niveau - blo3 verwaltet.

Problemzone IV: Volkszdhlung

Durchgefihrt wurde 2011 auch die Volkszdhlung,
eine - laut Regierung - Inventur der Bevélkerung.
Unsichtbar, aber daher umso geféhrlicher, wurde eine
gigantische Datenbank Uber die Familie und wichtige
Lebensgewohnheiten aller Birgerlnnen aufgebaut,
nutzbar fur alle Gebrauchs- und Missbrauchsarten
persdnlicher Daten. Schon 2006 hatte der deutsche
Bundesrat die Volkszéhlung wegen der Gefahr der
Rasterfahndung abgelehnt.

Problemzone V: Terrorismusprévention

Getarnt als ,Terrorismusprdventionsgesetz” sollte
2011 die Polizei berechtigt werden ,verdéchtige”
Vorfélle, die in keinem Zusammenhang mit kriminel-
len Téatigkeiten stehen, aufzuzeichnen und solcherart
aufféllige Personen weiter zu observieren.

Sie sind schon einmal auf der Strafe gelaufen? Sie
Uberqueren die Straf3e abseits vom Zebrastreifen? Sie
halten in der Offentlichkeit eine Dose in der Hand?
Sie stehen in Hauseingdngen? Sie stehen vor Héu-
sern, Bahnhofen oder haben Sie schon mal Socken in
ihrer Tasche transportiert....2

Damit sind Sie nach den Theorien der Wiener Polizei
bereits verdéchtig. Diese stitzt sich dabei auf IN-
DECT - das ,Intelligente Informationssystem zur Un-
terstitzung von Uberwachung, Suche und Erfassung
for die Sicherheit von Burgern in stadtischer Umge-
bung” — ein EU-Projekt das zur Terrorismusbekdmp-
fung entwickelt wurde und derzeit in der Testphase
|auft. Die Betreiber dieses EU-Projekts behaupten
durch Einsatz von VideoUberwachung automatisiert
verddchtiges Verhalten im éffentlichen Raum auf-



zeichnen und auswerten zu kénnen. Das Projekt wird
uns noch 2012 beschaftigen.

Den meisten Menschen ist nicht bewusst, was das
praktisch bedeutet, dass ihr véllig ,normales”, leitkul-
turgeprdgtes Verhalten plétzlich verdéchtig erschei-
nen und weitreichende Eingriffe und Interventionen
auslésen kann. Je mehr Verbrechen wir analysieren,
je mehr wir Ober Tatmuster wissen, desto leichter
kann ein scheinbar harmloses Verhalten zu Verdacht,
Anhaltung, BloBstellung und Sanktion fGhren.

Das Problem des Uberwachungswahns sind nicht die
Fakten selbst, sondern deren Interpretationen. Haben
Sie schon einmal ihrem Chef erkléren missen, dass
es ganz harmlos war, als sie die Polizei wegen einer
+Drogensache” auf ihrem Arbeitsplatz befragt hatte?
Spétestens dann winschen Sie sich, dass Sicherheits-
organe nur Daten sammeln dirfen, die im Zusam-
menhang mit konkreten Tatermittlungen stehen.

Dass der Schutz der Privatsphére, Anonymitat und
das Recht auf unbeobachtetes Leben in erster Linie
Schutz vor Missinterpretationen, vor falschen Bewer-
tungen und Missverstédndnissen ist, ist in der breiten

Gesellschaft noch immer nicht wirklich angekommen.

Sein Handeln sténdig offen legen zu missen, schafft
einen gewaltigen Rechtfertigungsdruck und erzieht zu
Unterordnung und Konformitét, alles Eigenschaften,

die einer offenen Gesellschaft entgegen stehen.

Problemzone VI: AMS fihrt Sippenhaf-
tungsbyte ein

Seit Jahresbeginn speichert das AMS nicht blof3
Staatsbirgerschaft, Herkunft, berufliche Qualifikatio-
nen, Gesundheitszustand und soziale Defizite eines
Arbeitslosen, sondern auch die Herkunft der Vor-
fahren. Statt die Qualifikation der Arbeitssuchenden
systematisch zu heben, Sprach- und Qualifikations-
defizite zu beseitigen, wird deren ,Migrationshinter-
grund”, die politisch korrekte Bezeichnung fir rassi-
stisch motivierte Datenspeicherungen, aufgezeichnet.
Offenbar frei nach der berichtigten Einteilung in
Halb- und Vierteljuden wird nun Arbeitslosen ihre
Herkunft angelastet, aus Hilfesuchenden werden nun
Halb- und Vierteltirken, Halb- und Viertelserben....

Positive Entwicklungen

Neben problematischen Entwicklungen kann auch
Uber einige positive Entwicklungen berichtet werden.
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Erfreulich I: Aus fir E-Voting

Wohl einen endgultigen Schlussstrich unter e-Voting
zog im Dezember 2011 der Verfassungsgerichtshof.
Zu intransparent sei das System und daher fir gehei-
me Wahlen ungeeignet, so das Resimee zur Aufhe-
bung der elektronischen OH-Wahl 2009.

Einen erheblichen Anteil an diesem Erfolg hatte wohl
auch die Berichterstattung der ARGE DATEN. So
konnten wir zeigen, dass schon ein schlichtes Priftool
zur Nachschau ob das E-Voting kontinuierlich funktio-
niert, zu panischen Reaktionen der Betreiber fGhrte,
die da gleich eine Cyberattake vermuteten.

Elektronische Abstimmungen sind, wenn sie sicher
sein sollen, nicht geheim und wenn sie geheim sind,
nicht sicher. Die notwendigen Systeme sind so kom-
plex, dass sie von durchschnittlichen Wahlbeobach-
tern nicht verstanden werden und meist, aus Urhe-
berrechtsgrinden, gar nicht offen gelegt werden. Mit
diesen wenigen Satzen lasst sich das Dilemma von
E-Voting darstellen und zeigt auch die Einsatzmég-
lichkeiten elektronischer Wahlen auf, némlich dort,
wo Anonymitdt nicht erforderlich ist.

Erfreulich Il: Mehr Transparenz bei Face-
book

Erfreulich auch der Erfolg einer Studentengruppe
rund um Max Schrems, die Facebook dazu zwangen
ihre Datenspeichermethoden offen zu legen und
Verbesserungen zu geloben. Geldscht soll in Zukunft
auch bei Facebook geléscht heifien, wie es die EU-
Richtlinie Datenschutz verlangt.

Ein wichtiger Etappenerfolg zum grundrechtlich ein-
wandfreien Web2.0, das den Namen Social Media
auch verdient.

Ausblick I: Birgerinitiative gegen Vor-
ratsdatenspeicherung

2006 von der EU als populistische Anti-Terror-Aktion
beschlossen, 2011 durch den Nationalrat in Oster-
reich verabschiedet, soll sie ab 1. April 2012 tatsdch-
lich aktiv werden, die Vorratsdatenspeicherung von
Telefon- und Internetverkehr.

Auch beim Telefonieren gibt es zahllose verdéchtige
Muster, mehrere néchtliche Anrufe auf das Handy
einer Frau? Verdacht auf Geheimprostitution. Viele
kurze Anrufe verschiedenster Personen? Verdacht auf
ein Drogennetzwerk. Endlos auch hier die Paranoia-
liste der Sicherheitsexperten. Jedes Verhalten kann zu
einem verdéchtigen Verhalten uminterpretiert werden,
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egal ob man etwas zu verbergen hétte oder nicht.

Die ARGE DATEN hat fir die Zeit nach In-Kraft-Treten
schon den Gang zum Verfassungsgerichtshof vor-
bereitet, vorher ist der Weg zum VIGH einfachen
Burgern leider nicht méglich.

Schon jetzt gibt es die Méglichkeit sich im Rahmen
einer parlamentarischen Birgerinitiative gegen die
Vorratsdatenspeicherung auszusprechen. Bisher
haben rund 65.000 Personen diese Mdglichkeit des
Protests genutzt. Informieren auch Sie Freunde und
Bekannte Gber die Méglichkeit den Abgeordneten ins
Gewissen zu reden und die Vorratsdatenspeicherung
doch noch zu verhindern.

Weitblick: Megatrend Scoring

Eine unerledigte Baustelle bleiben die Rating- und
Scoringverfahren der Wirtschaftsauskunftsdienste.
Trotz vollmundiger Versprechungen im Jahr 2010 (!)
Regeln und Qualitatsstandards fur Wirtschaftsaus-
kunftsdienste zu schaffen, ist genau nichts passiert.
LebenséuBerungen der Menschen werden als ver-
déachtig bewertet und fihren zu einem héheren oder
niedrigeren wirtschaftlichen Scoring. Jung, kurze
Zeit in Arbeit oder keine Arbeit, Mietwohnung und
keine Kinder? Daumen runter. Beamter, verheiratet
und Eigentumswohnung? Daumen rauf. Im gleichen
Mietshaus wohnend, wie eine insolvente Person?
Daumen runter.....

Diese Methoden, die nur Zerrbilder des tatséchlichen
Lebens darstellen, lassen kaum Rickschlisse Uber
zukUnftiges wirtschaftliches Verhalten zu, kénnen aber
Personen effektiv vom wirtschaftlichen Leben aus-
schlieBen, den Zugang zum Handy, zum Bankkonto,
zum Kredit und zuletzt zum Arbeitsplatz verwehren.

Welch Unheil Scoringmethoden auf volkswirtschaft-
licher Ebene stiften, kdnnen wir seit etwa eineinhalb
Jahren téglich in den Zeitungen lesen. Automatisierte
Tradingsysteme, Ratingagenturen mit nicht nachvoll-
ziehbaren Bewertungskatalogen heben und senken
den Daumen tber Unternehmen, Rohstoffe, Finanz-
produkte und zuletzt ganze Volkswirtschaften. Nicht
einzelne Menschen treffen positive oder negative
Entscheidungen, sondern komplexe Algorithmen, die
weder durchschaut, noch in Frage gestellt werden.

Ende der 70er-Jahre, zu Beginn des Datenschutzes,
wurde die Fiktion des Menschen als Letztverantwortli-
chem geschaffen, der ja auch jederzeit ,den Stecker
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ziehen kénne” und dann eben seine eigenen autono-
men Entscheidungen féllen kénne.

Schon in den 80er-Jahren wurde dem die Gegenfikti-
on gegenuber gestellt, dass es einen Zeitpunkt geben
kénnte, in dem die Maschinen nicht mehr abschaltbar
wdren und selbst die ,Herrschaft” Gbernehmen wir-
den. Eine Fiktion, meist aus der Angst vor der atoma-
ren Vernichtung geboren. Doch selbst einem James
Cameron kam es nicht in den Sinn, dass die Uber-
nahme der Herrschaft der Maschinen nicht kriegsge-
trieben, sondern giergetrieben erfolgen sollte.

In den grof3en Finanzzentren, wie New York oder Lon-
don werden die Tradingmaschinen millimetergenau
gleich weit entfernt aufgestellt, damit alle ,Markiteil-
nehmer” mit ihren Algorithmen die gleichen Chancen
zum Auslésen von Weltwirtschaftskrisen haben. Der
Aufstand der Maschinen erfolgte nicht spektaku-

lar, schmutzig, gewalttatig 2029 wie in Terminator
beschrieben, sondern schleichend still und sauber in
den 2000er-Jahren in den Finanzzentren.

Von der Fiktion vom handelnden Datenverarbeiter,
der Computer nur als Hilfsmittel verwendet und selbst
Entscheidungen trifft, sollte sich die Politik nach 40
Jahren Datenschutz-Erfahrungen verabschieden. Ein
neues System an Regeln und Beschrénkungen ist
Uberféllig, nicht jede Bewertung und Berechnung von
Menschen darf im Informationszeitalter erlaubt sein.

Als das Winschen noch geholfen hat

Handkes Stof3seufzer aus den 70er-Jahren soll auch
unseren Abschluss bilden. Osterreich benétigt eine
effiziente Datenschutzaufsicht, die nicht blof3 reaktiv
auf Beschwerden reagiert und ansonsten einen riesi-
gen Haufen uralter DVR-Formulare verwaltet. Benétigt
wird eine Einrichtung, die Burgerlnnen rasch und
unbirokratisch hilft, Datenverarbeiter, die die Gesetze
einhalten wollen effizient berdt und unbelehrbare Da-
tenverarbeitern nachdricklich bestraft. Nichts davon
ist derzeit in Osterreich méglich.

Es ist nicht einzusehen, warum eine Energieaufsicht,
die Rundfunk- und Telekom-Aufsicht oder eine Fi-
nanzmarktaufsicht, die Uberschaubare Branchen mit
wenigen hundert Unternehmen betreuen, um ein viel-
faches mehr Personal haben, als eine Datenschutzau-
sicht, die fir etwa 400.000 Betriebe und 8 Millionen
Betroffene zustandig ist.
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